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مقدمة:

غير  الجانب  حماية  على  الخا�ضة(  )الحياة  اأو  الخ�ضو�ضية  في  الحق  فكرة  تقوم 

الأعين، ول تتل�ض�س عليه  الأل�ضنة، ول تتر�ضده  تناله  الإن�ضان فل  العلني من حياة 

الآذان .

ويقابل هذا الحق بال�سرورة واجب الحترام من قبل ال�ضلطة العامة والأفراد على 

الد�ضتورية والقانونية  الدولة الحماية  له  اأن تكفل  الوقت ذاته،  ال�ضواء، ويقت�ضي، في 

�ضد اأي انتهاك غير م�سروع.

وقد اأولت الت�سريعات الو�ضعية – ومن قبلها ال�سريعة الإ�ضلمية – اأهمية ق�ضوى 

للحق في الخ�ضو�ضية، ويظهر ذلك جلياً في الن�س عليه في كثير من د�ضاتير الدول �ضمن 

هذا  على  العتداء  �ضور  القوانين  بع�س  حددت  كما  للمواطنين،  الأ�ضا�ضية  الحقوق 

الحق، واعتبرتها جرائم معاقباً عليها جزائياً )جنائياً(.

عام  اتجاه  من  انطلقاً  الدولية  والمنظمات  الهيئات  باهتمام  الحق  هذا  حظي  بل 

ي�ضود المجتمع العالمي في ال�ضنوات الأخيرة، هو وجوب احترام حقوق الإن�ضان، واإقامة 

�سروط اأف�ضل للحياة في جميع اأرجاء الكرة الأر�ضية، وقد برز هذا الهتمام في �ضورة 

اتفاقيات اأبرمت، اإما على م�ضتوى الأمم المتحدة، واإما على الم�ضتوى الإقليمي، لإقرار 

هذا الحق، ف�ضلً عن بع�س الموؤتمرات الدولية التي انعقدت في دول عدة لبحث اأف�ضل 

الو�ضائل لحمايته.

وقد كان يق�ضد بهذا الحق في البداية وجوب احترام الخ�ضو�ضية المادية للإن�ضان، 

بهدف توفير حماية فاعلة لكيانه المادي وممتلكاته. ومن ثم لم يكن التج�ض�س عليه من 

قبل ال�سرطة اأو مراقبته هاتفياً انتهاكاً لخ�ضو�ضيته لعدم العتداء المادي المبا�سر على 

ج�ضمه اأو على ملكه.

الجانب  لي�ضمل  وات�ضع  تغير  للخ�ضو�ضية  ال�ضيق  المادي  المفهوم  هذا  ولكن 

المعنوي في حياة الإن�ضان كاأفكاره وم�ضاعره واأحا�ضي�ضه وقواه العقلية، ومن ثمَّ اأ�ضبح 

حدث  لو  حتى  لخ�ضو�ضيته،  انتهاكاً  ال�ضخ�ضية  والمعلومات  الأ�سرار  على  التج�ض�س 
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ذلك في مكان عام، حيث اأن القانون يحمي الأ�ضخا�س ولي�س الأماكن اأو الملكية )1(.

ومن جهة اأخرى، اأدى التطور الهائل في تقنيات الحا�ضب الآلي والإقبال المتعاظم علي 

ا�ضتخدام �ضبكة الإنترنت، بالإ�ضافة اإلى ال�ضباق المحموم بين و�ضائل الإعلم للك�ضف 

عن اأخبار تتعلق بالحياة الخا�ضة ل�ضخ�ضيات �ضيا�ضية اأو فنية اأو ريا�ضية، اأو تخ�س 

حتى الأفراد العاديين، �ضعياً وراء مكا�ضب مادية من ن�سرها، وكذلك قيام جهات عديدة 

التاأمين  و�سركات  كالم�ضارف  عملها،  لممار�ضة  الأفراد  عن  ومعلومات  بيانات  بجمع 

وغيرها، اأن زادت مخاطر انتهاك حق الإن�ضان في الخ�ضو�ضية، ومن ثم ظهور مفهوم 

حديث لهذا الحق هو “الحق في الخ�ضو�ضية المعلوماتية.

ومحور اهتمامنا في هذه الورقة هو هذا المعنى الأخير للحق في الخ�ضو�ضية.

و�ضنبداأ بتعريف هذا الحق، ثم ن�ضتعر�س مخاطر الحا�ضب الآلي و�ضبكة النترنت 

في  لحمايتها  المقررة  ال�ضمانات  اإلى  بالإ�ضارة  وننتهي  المعلوماتية،  الخ�ضو�ضية  على 

التفاقيات الدولية والإقليمية والت�سريعات المحلية، ونوجز تو�ضياتنا في الخاتمة.

ونخ�ض�س لكل منها مبحثاً على حدة. 

المبحث الأول: تعريف الحق في الخ�ضو�ضية المعلوماتية.

المبحث الثاني: مخاطر الحا�ضب الآلي و�ضبكة الإنترنت على الخ�ضو�ضية المعلوماتية. 

التفاقيات  في  المعلوماتية  الخ�ضو�ضية  لحماية  المقررة  ال�ضمانات  الثالث:  المبحث 

الدولية والإقليمية والت�سريعات المحلية.
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المبحث الأول

تعريف الحق في الخ�صو�صية المعلوماتية

خ�ضو�ضية  )اأو  المعلوماتية  الخ�ضو�ضية  في  للحق  عديدة  تعريفات  وردت 

المعلومات( ونقت�سر على ذكر بع�ضها لن�ضتخل�س منها تعريفاً م�ضتركاً يجمع بينها .

اأن  في  والموؤ�ض�ضات  والمجموعات  الأفراد  »حق  باأنه:  )وي�ضتن(  الأ�ضتاذ  فيعرفه 

اأن ت�ضل  للمعلومات الخا�ضة بهم  اأي مدى يمكن  واإلى  يحددوا لأنف�ضهم متى وكيف 

اإلى الآخرين«.

“Privacy is the claim of individuals, groups, or institutions to determine  
for  themselves when how and to what extent information about 
them is communicated to others “(2).

ويعرفه الأ�ضتاذ )ميللر( باأنه: »قدرة الأفراد على التحكم في دورة المعلومات التي 

تتعلق بهم«.

“the individual‘stability to control the circulation of information relating 
to him”(3)

وفي علقة الحق في الخ�ضو�ضية المعلوماتية بالحا�ضب الآلي يعرفه الأ�ضتاذ )كلكي( 

باأنه: »حق الفرد في اأن ي�ضبط عملية جمع المعلومات ال�ضخ�ضية عنه وعملية معالجتها 

اآليا، وحفظها، وتوزيعها، وا�ضتخدامها في �ضنع القرار الخا�س به اأو الموؤثر عليه«.

“The term privacy refers to individual‘s right to regulate personal data 
collection, processing, storage, dissemination and use in decision 
making”

على  »القدرة  باأنه:   1987 عام  روما  موؤتمر  في  )فرو�ضيني(  الأ�ضتاذ  ويعرفه 

ال�ضيطرة على المعلومات ال�ضخ�ضية التي اأدخلت في برنامج الحا�ضب الآلي، مما يعني 

حق الو�ضول اإلى بنوك المعلومات والتاأكد من �ضلمة المعلومات المجمعة بها وتحديثها 

.
)5(

وت�ضحيحها و�سريتها وال�ضماح بن�سرها



مجلة كلية القانون الكويتية العالمية106

من هذه التعريفات يمكننا القول اإن الخ�ضو�ضية المعلوماتية هي حق ال�ضخ�س في 

التحكم في البيانات والمعلومات التي تخ�ضه ومنع الغير من اإ�ضاءة ا�ضتخدامها .

ال�ضخ�ضية  والمعلومات  البيانات  جمع  عملية  تنظيم  تقت�ضي  الخ�ضو�ضية  وهذه 

المخاطر  ظل  في  خ�ضو�ضاً  �سريتها  يكفل  نحو  على  ونقلها،  وا�ضتخدامها  ومعالجتها 

المتزايدة للك�ضف عنها واإ�ضاءة ا�ضتخدامها بفعل الحا�ضب الآلي و�ضبكة الإنترنت.

في  المعلوماتية  الخ�ضو�ضية  على  الإنترنت  و�ضبكة  الآلي  الحا�ضب  مخاطر  ونبين 

المبحث الآتي:
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المبحث الثاني

مخاطر الحا�صب الآلي

و�صبكة النترنت على الخ�صو�صية المعلوماتية

اأي نظام معلوماتي على تجميع اأ�ضخم عدد ممكن من المعلومات في المجال  يقوم 

الذي يتعلق به، ومنذ اأن وجد الإن�ضان في المجتمع وهناك ملفات وبطاقات ومحفوظات 

تحتوي على معلومات عن حياته الخا�ضة، وكانت بالطبيعة محدودة العدد وموزعة في 

اأماكن �ضتى، وكان ت�ضتتها في حد ذاته حماية لخ�ضو�ضيات ال�ضخ�س، حيث ي�ضعب 

على الغير جمعها معاً، ومن ثم ا�ضتحالة تقييم �ضاحبها على نحو �ضحيح من خللها، 

وكانت القواعد العامة التي تحمي �سر المهنة والم�ضوؤولية المدنية والحياة الخا�ضة كافية 

.
)6(

لحماية ال�ضخ�س الذي يتعر�س لنتهاك بياناته ال�ضخ�ضية

 )7(
غير اأن التطور الهائل في تقنيات الحا�ضب الآلي واإن�ضاء ما يعرف ببنوك المعلومات

Data Bank وا�ضتخدامها في جمع وتخزين ومعالجة البيانات والمعلومات لأغرا�س 
مختلفة �ضمح بتجميع قدر هائل من البيانات والمعلومات ال�ضخ�ضية وحفظها في ذاكرة 

�ضخ�ضية  عن  كاملة  �ضورة  تعطي  بحيث  معين  نحو  على  وترتيبها  الآلي  الحا�ضب 

�ضاحبها وجوانبها المختلفة.

  ثورة 
)8(

 ومن جانب اآخر اأحدث ظهور �ضبكة الإنترنت )�ضبكة المعلومات الدولية(

�ضواء  الحدود،  جميع  وتخطت  التوقعات،  كل  فاقت  والمعلومات  الت�ضالت  عالم  في 

الزمانية اأو المكانية، واأ�ضبح العالم في ظلها كاأنه قرية �ضغيرة ل تف�ضل بين اأجزائها اأي 

حدود اأو حواجز، ولهذا يزداد عدد م�ضتخدمي هذه ال�ضبكة على الم�ضتوى العالمي �ضنة 

بعد اأخرى ب�ضكل ملحوظ لمعرفة اآخر واأحدث المعلومات المتاحة من خللها، خ�ضو�ضاً 

في ظل اإمكانية الح�ضول المجاني على هذه المعلومات بمجرد الت�ضال بها.

بالأ�ضخا�س،  المتعلقة  والمعلومات  البيانات  ن�سر  في  ال�ضبكة  هذه  ا�ضتخدمت  وقد 

الآلي،  الحا�ضب  ذاكرة  في  والمحفوظة  غيرها  اأو  المالية  اأو  العائلية  اأو  ال�ضحية  كحالتهم 
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حيث يتم تبادل المعلومات بين الحا�ضبات المرتبطة يبع�ضها بي�سر و�ضهولة، ونتج عن 

تلوكه  ومو�ضوعاً  الغير  لطلع  عر�ضة  الأ�ضخا�س  خ�ضو�ضيات  اأ�ضبحت  اأن  ذلك 

الأل�ضنة في اأماكن �ضتى من العالم، �ضواء رغب اأ�ضحابها في ذلك اأم لم يرغبوا.

اإن الت�ضفح والتجول عبر �ضفحات )الويب( يترك لدى الموقع المزار كمية وا�ضعة 

العميل  عن  معينة  معلومات  يوفر  الموقع  �ضفحة  اإلى  الدخول  فمجرد  المعلومات،  من 

تعرف بمعلومات راأ�س ال�ضفحة )header information( التي يزودها الكمبيوتر 

المعلومات  وهذه  الإنترنت،  مواقع  ي�ضت�ضيف  الذي  الخادم  للكمبيوتر  الم�ضتخدم 

مت�ضعبة ومتنوعة، ومن بينها معلومات عن المت�ضفح، مما ي�ضكل تهديداً لكيان الإن�ضان 

وخ�ضو�ضياته.

ي�ضاف اإلى ذلك ما تقوم به مواقع التجارة الإلكترونية على �ضبكة الإنترنت، حيث 

تطلب ال�سركات من الم�ضتخدم تعبئة نموذج خا�س يحوي في جنباته ال�ضتف�ضار عن 

وبريده  هاتفه  ورقم  ومنزله  عمله  وعنوان  الم�ضتخدم  ا�ضم  منها:  المعلومات  بع�س 

اللكتروني ومكان اإقامته ودخله ال�ضهري اأو ال�ضنوي، اإلخ... ، اأما الموقع الذي يتم فيه 

دفع ثمن المبيعات فاإنه يتطلب رقم بطاقة ائتمان الم�ضتري ونوعها وتاريخ انتهائها.

اإلى ا�ضتنتاجات  تحقيق  وقد ورد عن �سركة )كون�ضيومز انترنا�ضيونال( ا�ضتناداَ 

ال�سركات  اأن: »كثيراً من  الإنترنت  اأوروبياً واأمريكياً على �ضبكة  )751( موقعاً  �ضمل 

بخ�ضو�س  ال�سرورية  وغير  جداً  ال�ضخ�ضية  المعلومات  من  وافراً  كمّاً  جمعت 

الدرا�ضة مازالت تطلب  التي �ضملتها  الأمريكية  المواقع  ثلثي  اأن  الم�ضتهلكين«، وذكرت 

من م�ضتخدمي ال�ضبكة تزويدها بمعلومات �ضخ�ضية بحتة.

الحياة  »انتهاك  اأن:  وا�ضنطن  بجامعة  القانون  اأ�ضتاذ  روزن(  )جيفري  واأكد 

ال�ضخ�ضية اأ�ضبح اأمر �ضهلً في اأيامنا هذه، خ�ضو�ضاً واأننا نترك اأكثر فاأكثر اأثاراً م�ضجلة 

اإطار  » في  اأنه:  اإطارها«، واأ�ضاف  اأو خارج  يمكن تخزينها وا�ضتخدامها لحقاً كما هي 

هذا النحراف يعتزم الق�ضاء الأمريكي بث ملفات محاكمات جميع المحاكم الفيدرالية 

للو�ضول  م�سراعيه  على  الباب  بذلك  فاتحاً  لل�ضفحة،  �ضنتات 
 )7(

ب�ضعر النترنت  على 

اإلى منجم من المعلومات الخا�ضة، مثل اإجراءات الطلق ومعطيات مالية وتقارير طبية 
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نف�ضية، واأن ال�سركات تملك اأي�ضا و�ضائل تمكنها من التج�ض�س على م�ضتخدمي ال�ضبكة 

بدون معرفتهم، مثل حالة وكالت الإعلنات الدعائية على الإنترنت، فمن اأجل اأن تكون 

اأكثر فعالية تقوم كل وكالة بتخزين معلومات عن كل كمبيوتر يت�ضل باأحد  اإعلناتها 

المواقع التي تتولى اإعلناته. كما باإمكان ال�سركات متابعة م�ضار كل زائر من موقع لآخر 

.
)9(

وت�ضجيل ما يف�ضله منها في اإعلن الدعاية المنا�ضبة له«

ومعالجة  وتحليل  تخزين  في  المعلومات  وبنوك  الآلي  الحا�ضب  ا�ضتخدام  ظل  وفي 

قبل  من  تجميعها  يتم  التي  ال�ضخ�ضية  البيانات  من  الهائلة  الكميات  وا�ضترجاع 

بينها  والربط  الخا�س  القطاع  موؤ�ض�ضات  قبل  من  اأو  الحكومية  والدوائر  الموؤ�ض�ضات 

والمعلومات  البيانات  ا�ضتخدام  فر�س  تزداد  اآخر،  مكان  اإلى  الإنترنت  عبر  ونقلها 

ال�ضخ�ضية على نحو غير ماأذون به ، بل ينفتح الباب علي م�سراعيه لإ�ضاءة ا�ضتخدام 

وتعرية  الأفراد  مراقبة  اأو  خاطئاً  اأو  منحرفاً  توجيها  توجيهها  اأو  المعلومات  تلك 

خ�ضو�ضياتهم اأمام الغير.

ب�سركة  المعلوماتي  الأمن  عن  الم�ضوؤول  راي(  )جورج  �سرح  ال�ضدد  هذا  وفي 

& كو( ومقرها في ميامي بولية فلوريدا  ال�ضتثمارات الأمريكية )كوفمان– رو�ضن 

جنوب �سرق الوليات المتحدة الأمريكية، خلل منتدى الأمن المعلوماتي الذي نظمته 

غرفة التجارة في )بنما(، اأن: »كل يوم يتعر�س مليون ون�ضف مليون �ضخ�س لعمليات 

اإلحاق  اأو  �ضخ�ضية  معلومات  على  الح�ضول  منها  الهدف  يكون  معلوماتية  قر�ضنة 

ال�سرر باإحدى الموؤ�ض�ضات، واأنه في خلل �ضنة واحدة يتم ت�ضجيل )556( مليون هجوم 

والح�ضابات  الجتماعي  التوا�ضل  ومواقع  اللكتروني  البريد  مواقع  على  معلوماتي 

معلومات  على  الح�ضول  جداً  ال�ضهل  »من  واأ�ضاف:  ال�سركات،  وح�ضابات  الم�سرفية 

�ضخ�ضية من مواقع التوا�ضل الجتماعي لنتحال ال�ضخ�ضيات والقيام بن�ضاطات غير 

.
)10(

�سرعية«

من  يحدث  ما   Deirdre malligan،Jerry berman الفقيهان  �ضور  وقد 

انتهاك للحياة الخا�ضة على �ضبكة الإنترنت بمثال يو�ضح كيف تنك�ضف تفا�ضيل حياة 

من ي�ضتخدمها اأمام الآخرين بقولهما: »ت�ضور اأنك ت�ضير في اأحد مخازن الأ�ضواق بين 
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اإ�ضارة تبينِّ كل محل زرته وما  اأياً منها، فتو�ضع على ظهرك  مخازن عديدة ل تعرف 

الذي قمت به وما ا�ضتريته، اإن هذا ال�ضيء �ضبيه بما يحدث في �ضبكة الإنترنت، فال�ضخ�س 

مما  اأكثر  ن�ضاطه  في  الخفاء  من  قدراً  يتوقع  النترنت  �ضبكة  ا�ضتخدام  ب�ضدد  وهو  منا 

يتوقع في العالم المادي الواقعي، ولكن الحقيقة هي عك�س ذلك، ففي هذا العالم الرقمي 

يترك الم�ضتخدم اأثاراً ودللت كثيرة تت�ضل به على �ضكل �ضجلت رقمية حول الموقع 

التي  والمواد  عنها  بحث  التي  والأمور  ال�ضبكة،  علي  ق�ضاه  الذي  والوقت  زاره،  الذي 

قام بتنزيلها، والو�ضائل التي اأر�ضلها والخدمات والب�ضائع التي قام بطلبها و�سرائها، 

الم�ضتخدم  وميول  وهوايات  وحياة  �ضخ�ضية  عن  دقيقة  تفا�ضيل  تت�ضمن  و�ضجلت 

على ال�ضبكة، وهي �ضجلت موثقه ذات محتوى �ضخ�ضي يت�ضل بالفرد« )11(.

ومن جهة اأخرى، اأوجدت �ضبكة الإنترنت برامج متطورة ت�ضمي )كوكيز( ت�ضتخدم 

لتتبع المعلومات ال�ضخ�ضية للم�ضتركين، وبالرغم من فوائدها لل�سركات التجارية التي 

ت�ضتعملها في اأغرا�س الدعاية لمنتجاتها وخدماتها، اإل اأنها تعتبر من الو�ضائل الناجحة 

الخا�ضة  المعلومات  ت�ضتخدم  وقد  حياتهم،  اأ�سرار  وك�ضف  الأ�ضخا�س  ملحقة  في 

بهم في اأغرا�س غير م�سروعة اأو على الأقل ل علم لهم بها، ولم تتح لهم خيارات هذا 

ال�ضتخدام اأو رف�ضه.

النترنت  �ضبكة  بم�ضتخدمي  الخا�ضة  المعلومات  اإلى  الو�ضول  و�ضائل  بين  ومن 

بيانات  وتحليل  وتبويب  جمع  بعمليات  تقوم  وهي  البحث«  »محركات  بـ  ي�ضمى  ما 

)حزم  من  غيرها  اأو  )الكوكيز(  و�ضيلة  اإما  م�ضتخدمة  وا�ضع،  نحو  على  الم�ضتخدم 

من  الزائرين  كمبيوترات  في  تخزن  النب�ضات/البتات الل�ضقة ،)Sticky betsالتي 

وم�ضاعدته  للزائر  الخ�ضو�ضية  التجاهات  على  التعرف  على  الموقع  م�ضاعدة  اأجل 

واإتاحة  بذلك  الم�ضتخدم  اإعلم  ودون  المحتويات،  وتقديم  الإعلن  اتجاهات  تحديد  في 

الخيار له للقبول اأو الرف�س.

اأما الو�ضيلة الأخطر فهي ما تعرف بـ )برمجيات التتبع واللتقاط / ال�ضم(،         

وهي و�ضيلة تتبع لجمع اأكبر قدر من المعلومات ال�سرية والخا�ضة عن طريق ما يعرف 

باأنظمة جمع المعلومات.
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المتعاملين في  ال�ضخ�ضية عن  البيانات والمعلومات  وهكذا تتعدد و�ضائل جمع   

الحا�ضبات الآلية و�ضبكة الإنترنت، ويمكن من خللها مراقبتهم، بل اإنها ربما ت�ضتغل 

في انتحال �ضخ�ضية اأ�ضحابها وا�ضتخدامها ب�ضكل غير م�سروع، ومن ثم تكون هناك 

الو�ضائل حفاظاً على خ�ضو�ضيات  البيانات والمعلومات ب�ضتى  �سرورة لحماية هذه 

في  �ضواء  لحمايتها  �ضمانات  عدة  تقررت  قد  وبالفعل   )12( المعلوماتية  اأ�ضحابها 

اتفاقيات دولية اأو اإقليمية اأوفي ت�سريعات محلية، وهو ما نعر�س له في المبحث الآتي:
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المبحث الثالث

ال�صمانات المقررة في

التفاقيات الدولية والإقليمية والت�شريعات

المحلية لحماية الخ�صو�صية المعلوماتية

ا�ضتدعت مواجهه مخاطر الحا�ضب الآلي و�ضبكة الإنترنت على البيانات والمعلومات 

ال�ضخ�ضية، اهتمام منظمات دولية واإقليمية وت�سريعات محلية في الكثير من الدول بتقرير 

�ضمانات عدة ت�ضتهدف منع اأو الحد من العتداء عليها بوا�ضطة هذه التقنيات الحديثة. 

فعلى ال�ضعيد الدولي، تبنى مجل�س منظمة التعاون القت�ضادي والتنمية مجموعة 

واأو�ضى  اآلياً،  المعالجة  وغير  اآلياً  المعالجة  بالبيانات  تتعلق   1980 عام  في  القواعد  من 

الدول الأع�ضاء باللتزام بها دون اأن يجبرها على تطبيقها. فهي تعتبر مجرد اإر�ضادات 

الخا�ضة،  البيانات  لحماية  الأ�ضا�ضية  المبادئ  التوجيهات  هذه  وت�ضمنت  وتو�ضيات، 

وتحديد  ال�ضخ�ضية،  البيانات  على  والقت�ضار  البيانات،  جمع  عمليات  ح�سر  وهي 

وتوفير  المحدد،  الغر�س  في  البيانات  ا�ضتخدام  وق�سر  البيانات،  جمع  من  الغر�س 

و�ضائل حماية واأمن المعلومات، والعلنية، والحق في الم�ضاركة والم�ضاءلة.

يتعلق   ،1990 �ضنه  المتحدة  الأمم  منظمة  تبنته  دليل  في  وردت  المبادئ  وهذه 

المعالجة  ا�ضتخدام  وينظم  ال�ضخ�ضية،  البيانات  تدفق  وعملية  الحو�ضبة  با�ضتخدام 

الآلية لهذه البيانات. وكل ما ورد فيه ل يعدو اأن يكون مجرد تو�ضيات للدول الأع�ضاء 

لت�ضمينها في الت�سريعات التي ت�ضعها في هذا المجال.

م�ضائل  ناق�ضت   1995 �ضنه  تاأ�ض�ضت  التي  العالمية  التجارة  منظمة  اأن  كما 

تحرير  لتفاقية  بالن�ضبة  وتحديداً  المعلومات  انتقال  بحرية  يتعلق  فيما  الخ�ضو�ضية 

الخدمات، وقد اأقرت باأن الخ�ضو�ضية قيد عادل على عملية انتقال البيانات.

لحقوق  الأوروبية  التفاقية  اأوروبا  مجل�س  و�ضع  الأوروبي،  ال�ضعيد  وعلى 

الإن�ضان والحريات العامة �ضنة 1950، حيث اأوجبت المادة الثامنة منها حماية الحياة 
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الخا�ضة للأفراد، وقررت المادة العا�سرة وجوب حماية حق الو�ضول اإلى المعلومات.

مخاطر  من  الأفراد  لحماية  اتفاقية  الأوروبي  المجل�س  و�ضع   1981 �ضنه  وفي 

المعالجة الآلية للبيانات ال�ضخ�ضية، وت�ضمنت ع�سرة مبادئ تمثل الحد الأدنى لمعايير 

حماية الخ�ضو�ضية يتعين على الدول المن�ضمة اإليها اأن ت�ضمنها في التدابير الت�سريعية 

بتاريخ  نافذة  التفاقية  هذه  اأ�ضبحت  وقد  المجال،  هذا  في  ت�ضعها  التي  والقوانين 

.  1985/10/1

وقد اأ�ضدر التحاد الأوروبي توجيهاً ت�سريعياً �ضنة 1995 تحت رقم )95/46/

بالأ�ضخا�س  الخا�ضة  البيانات  حماية  خ�ضو�س  في  الأوروبية  الدول  باإر�ضاد   )EC
الأوروبيين  للمواطنين  الحماية  من  معين  م�ضتوى  لتوفير  وذلك  الطبيعيين، 

في  �ضدر  اإ�ضافي  بروتوكول  عبر  الحماية  هذه  دعم  وجرى  القائمة،  القوانين  يتجاوز 

اتفاقية  بنود  لتطبيق  متخ�ض�ضة  مراقبة  لجان  ت�ضكيل  طريق  عن   2001/11/18
المجل�س الأوروبي ل�ضنه 1981 )13(.

ومع التطور التقني اأ�ضبحت هذه التفاقية الأوروبية غير كافية للحماية، وينبغي 

اأن�ضطة  بتقييد  ال�ضخ�ضية  البيانات  حماية  من  مزيد  اأجل  من  اأحكامها  في  النظر  اإعادة 

جمعها ومعالجتها وا�ضتخدامها ونقلها. بل اإنه لبد من التعاون على الم�ضتوى العالمي، 

ولي�س على م�ضتوى اأوروبا فقط، عن طريق التفاقيات والمعاهدات الدولية بغية ب�ضط 

الحماية لهذه البيانات في كل الدول، ولي�س دولً بعينها .

وفي هذا الإطار يمكن اأن نذكر دعوة الم�ضت�ضارة الألمانية اإنجيل ميركل اإلى �سرورة 

توفير قواعد عالمية �ضارمة لحماية البيانات ال�ضخ�ضية و�ضط غ�ضب في اأوروبا اإزاء ما 

تم الك�ضف عنه حول برامج مراقبة اأمريكية وا�ضعة النطاق، حيث قالت: » يتعين علينا 

اأن نعمل معاً لمكافحة الإرهاب، ولكن من ناحية اأخرى ن�ضمن خ�ضو�ضية المواطنين، 

ومن وجهة نظرنا فان الغايات ل تبرر الو�ضائل«، وحثَّت ميركل على التحدث ب�ضوت 

تنظيمية  هيئات  مع  األمانيا  تناق�س  بان  ووعدت  البيانات«،  حماية  ق�ضية  حول  واحد 

اأن ي�ضع الخطوط العري�ضة لكيفية  اأوروبي واحد من �ضاأنه  اإن�ضاء م�سروع  اأوروبية 

.
)14(

اإدارة �سركات الإنترنت لبيانات الم�ضتخدمين
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لتح�ضين  �ضامل  اأوروبي  قانون  لإ�ضدار  دول  عدة  بين  حالياً  التن�ضيق  ويتم 

وهذا  الإلكترونية،  القر�ضنة  من  الحماية  مجال  في  والتعاون  الفردية  الخ�ضو�ضية 

القانون ينطوي على اأهمية كبيرة في وقت يتزايد فيه حجم البيانات ال�ضخ�ضية المتعلقة 

المتنوعة، وعلى  الت�ضالت  ا�ضتخدام و�ضائل  بالم�ضتخدمين، وخ�ضو�ضاً على �ضعيد 

راأ�ضها الإنترنت وتزايد اعتماد المواطنين على التعاملت الإلكترونية بمختلف اأ�ضكالها 

.
)15( 

واأنواعها ودخول هذه التعاملت على خط المعاملت المالية

القرن  من  الت�ضعينات  د�ضاتير  اأن  اإلى  الدرا�ضات  ت�ضير  المحلي،  ال�ضعيد  وعلى 

حماية  ب�ضاأن  و�سريحة  وا�ضحة  ن�ضو�ضاً  ت�ضمنت  الغربية  الدول  في  الع�سرين 

مخاطر  من  الأفراد  لخ�ضو�ضيات  فعالة  حماية  يوفر  نحو  على  ال�ضخ�ضية  البيانات 

ت الحق  تقنية المعلومات وا�ضتخداماتها واأن�ضطة معالجة البيانات ال�ضخ�ضية. كما اأقرَّ

في الح�ضول على المعلومات من اأي م�ضدر والو�ضول لل�ضجلت والوثائق والمعلومات 

في  الحق  ومنها  الأفراد،  وحقوق  العليا  الوطنية  الم�ضالح  باعتبارات  دته  وقيَّ العامة، 

الخ�ضو�ضية.

وعلى العك�س فاإنه ل يوجد اأي د�ضتور عربي ين�س على حماية البيانات ال�ضخ�ضية 

باأي  عليها  وال�ضيطرة  ال�ضخ�ضية  بياناتهم  معرفة  في  المواطنين  حق  على  اأو  �سراحة، 

اأو تعديلها، كما ل  اأو تحديثها  اأو حتى طلب ت�ضحيحها  ال�ضيطرة،  مظهر من مظاهر 

يوجد اأي د�ضتور عربي يقيد اإجراءات جمع البيانات وتخزينها وا�ضتخدامها من قبل 

.
)16(

ال�ضلطات العامة بالخ�ضوع للقانون اأو للغر�س الم�سروع 

تعالج  الغربية  الدول  القوانين في  الكثير من  العادية، فنجد  للت�سريعات  وبالن�ضبة 

ل�ضنة  ال�ضويدي  المعطيات  حماية  قانون  مثل  م�ضتقل،  وجه  على  ال�ضخ�ضية  البيانات 

وقانون   ،1998 ل�ضنة  ال�ضخ�ضية  البيانات  قانون  محله  وحل   ،
َ

اأُلغي والذي   1973
الوليات  في  ل�ضنه1997  المعطيات  خ�ضو�ضية  وقانون   1974 ل�ضنة  الخ�ضو�ضية 

المتحدة الأمريكية، وقانون حماية المعطيات الألماني ل�ضنه 1977 )المعدل �ضنة 1990(، 

في   1998 ل�ضنة  البيانات  حماية  وقانون   ،1984 ل�ضنة  المعطيات  حماية  وقانون 

بريطانيا، وقانون المعالجة الآلية للمعطيات ل�ضنة 1978 )المعدل( في فرن�ضا، اإلخ....
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واأما في العالم العربي فل يوجد قانون م�ضتقل لحماية البيانات ال�ضخ�ضية �ضوى 

القانون التون�ضي ل�ضنة 2004 ، ومعظم الدول العربية تنظم ا�ضتخدام هذه البيانات في 

اإطار قوانين المعاملت والتجارة الإلكترونية انطلقاً من اأن الم�ضتهلكين لن يقدموا على 

التجارة الإلكترونية في ظل خ�ضيتهم علي بياناتهم الخا�ضة.

ال�ضمانات  اأهم  منها  لن�ضتخل�س  القوانين  هذه  بع�س  اأحكام  باإيجاز  ون�ضتعر�س 

الم�ضتركة بينها لتقرير حماية الخ�ضو�ضية المعلوماتية.

The privacy Act of 1974 اأ( قانون الخ�صو�صية الأمريكي ل�صنة(

ا�ضتهدف هذا القانون حماية كل �ضخ�س من العتداء على المعلومات التي تخ�ضه 

والمخزنة في الحا�ضب الآلي. وفي ذلك تن�س المادة ) )a/55على اأنه: »ل يجوز لأي جهة 

لأي  الو�ضائل  من  و�ضيلة  باأي  للمعلومات  نظام  يت�ضمنها  معلومات  اأي  تف�ضي  اأن 

�ضاحب  بموافقة  كتابي  طلب  على  بناء  ذلك  يكن  لم  ما  اأخرى،  جهة  لأي  اأو  �ضخ�س 

اأو بناء على  العامة  ا�ضتثناء ما يتعلق بالم�ضلحة  المعلومات. مع  الذي تتعلق به  ال�ضاأن 

اأمر من المحكمة«.

وقد قرر هذا القانون عدداً من ال�ضمانات لحماية البيانات والمعلومات ال�ضخ�ضية 

من اأخطار بنوك المعلومات، واأهمها:

1- �سرورة الموافقة الكتابية من �ضاحب هذه البيانات والمعلومات لنقلها، �ضواء داخل 
الإدارة اأو خارجها، اإل اأن يكون النقل من م�ضتلزمات ال�ضتخدامات الروتينية الذي 

تتطلبه اأعمال الموظفين لتخزين البيانات والمعلومات.

والمعلومات  البيانات  جمع  بعملية  تقوم  التي  الحكومية  الجهات  جميع  التزام   -2
باإخطار اأ�ضحابها بالغر�س من هذا الجمع، وحقوقهم في هذا المجال .

3- تقرير حق �ضاحب البيانات والمعلومات المجمعة في الطلع عليها وطلب ت�ضحيح 
ما ورد بها من اأخطاء، مع وجوب اإبلغ هذا الت�ضحيح للغير الذي �ضبق، واأن تعامل 

الذي ترف�س جهة  ال�ضخ�س  المعلومات الخاطئة، مع منح  اأو  البيانات  اأ�ضا�س  على 

الإدارة طلبه بالت�ضحيح الحق في اأن يلجاأ اإلى الق�ضاء للبت في طلبه .
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) The data privacy act of 1997(1997 وجاء قانون خ�ضو�ضية المعطيات لعام

باأن بيانات �ضخ�ضية  الأفراد  اإعلم  ال�ضابق من �سرورة  القانون  ليوؤكد ما قرره 

يتم جمعها عنهم وحفظها، ويعطيهم الحق لي�ضاهدوها وي�ضححوها، ويمنع ا�ضتخدام 

.
)17( 

البيانات التي تم جمعها وحفظها في اأي غر�س اآخر غير الذي جمعت من اأجله

)ب( قانون المعالجة الآلية للبيانات الفرن�صي ل�صنة 1978

هذا القانون ت�ضمن، في الباب الأول،  مجموعة من المبادئ التي تق�ضي باأن المعالجة 

الآلية للبيانات يجب اأن تكون لخدمة المواطن، ول يجوز باأي حال اأن تت�ضمن اعتداء 

علي �ضخ�ضيته اأو حرياته اأو حياته الخا�ضة. ومن اأهم ما قرره هذا القانون ما يلي :

1- يجوز لكل �ضخ�س اأن يطلب من اأية جهة عامة اأو خا�ضة  معرفة ما اإذا كانت لديها 
بيانات اآلية خا�ضة به، وله الحق في اأن يح�ضل علي هذه البيانات، واأن ينازع فيها 

عند القت�ضاء، باأن يطلب ت�ضحيحها اأو محوها.

يفتر�س  وهذا  م�سروعة،  بطرق  اإل  الأ�ضخا�س  عن  المعلومات  تجميع  يجوز  ل   -2
ر�ضاء �ضاحب ال�ضاأن.

اإلى  ا�ضتناداً  الأفراد  ل�ضلوك  تقويماً  يت�ضمن  ق�ضائي  حكم  ي�ضدر  اأن  يجوز  ل   -3
المعلومات الآلية، ول يجوز اأن ت�ضدر قرارات اإدارية تت�ضمن هذا التقويم ا�ضتناداً 

فقط اإلى هذه المعلومات.

تقوم  اأن  العامة،  وال�ضلطات  الق�ضائية  ال�ضلطات  لغير  عامة،  كقاعدة  يجوز،  ل   -4
بتجميع المعلومات الآلية والتي تتعلق بالجرائم والعقوبات والإجراءات الأمنية .

الدينية  والمعتقدات  ال�ضيا�ضية  بالآراء  الخا�ضة  الآلية  المعلومات  تجميع  يجوز  ل   -5
للأ�ضخا�س، وذلك لحماية حرية  العرقية  النقابي والأ�ضول  والفل�ضفية والنتماء 

المعتقدات والحريات الفكرية للأفراد.

والرقابة  للإ�سراف  م�ضتقلة  لجنة  الثاني،  الباب  بموجب  القانون،  هذا  اأن�ضاأ  وقد 

على تطبيق القانون من قبل الجهات القائمة على الحا�ضب الآلي التي يجب عليها احترام 

. 
)18(

قراراتها وم�ضاعدتها في مهمتها 
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)جـ( قانون حماية المعطيات التون�صي ل�صنة 2004 )19(

)البيانات(  المعطيات  حماية  اإلى  تهدف  التي  القواعد  من  عدداً  القانون  هذا  ت�ضمن 

ال�ضخ�ضية نلخ�ضها علي النحو التالي:

يكفله  اأ�ضا�ضياً  حقاً  الخا�ضة  بالحياة  المتعلقة  ال�ضخ�ضية  المعطيات  حماية  تعتبر   -1
ال�ضفافية والأمانة  اإطار  اإل في  تقع معالجتها  اأن  لكل �ضخ�س، ول يمكن  الد�ضتور 

واحترام كرامة الإن�ضان )الف�ضل الأول(.

اأو  م�ضدرها  كان  مهما  البيانات  كل  القانون  لهذا  طبقا  �ضخ�ضية  معطيات  تعتبر   -2
�ضكلها، والتي تجعل �ضخ�ضاً طبيعياً معرفاً اأو قابلً للتعريف بطريقة مبا�سرة اأو 

اأو المعتبرة كذلك قانوناً  العامة  غير مبا�سرة، با�ضتثناء المعلومات المت�ضلة بالحياة 

)الف�ضل4( .

مبا�سرة  ب�ضورة  عليه  التعرف  يمكن  الذي  الطبيع  ال�ضخ�س  للتعريف  قابلً  يعد   -3
اأو غير مبا�سرة من خلل مجموعة من المعطيات اأو الرموز المتعلقة خا�ضة بهويته 

اأو بخ�ضائ�ضه الج�ضمية اأو الفيزيولوجية اأو الجينية اأو النف�ضية اأو الجتماعية اأو 

القت�ضادية اأو الثقافية )الف�ضل5( .

اإطار احترام الذات الب�سرية والحياة الخا�ضة والحريات  4- تتم معالجة المعطيات في 
العامة ويجب اأن ل تم�س معالجة المعطيات ال�ضخ�ضية مهما كان م�ضدرها اأو �ضكلها 

بحقوق الأ�ضخا�س المحمية بموجب القوانين والترتيب الجاري بها العمل، ويمنع 

في كل الحالت ا�ضتعمالها لغاية الإ�ضاءة اإلى الأ�ضخا�س اأو الت�ضهير بهم )الف�ضل 9(.

ووا�ضحة  ومحددة  م�سروعة  لأغرا�س  اإل  ال�ضخ�ضية  المعطيات  جمع  يجوز  ل   -5
)الف�ضل 10(.

6- يجب اأن تتم معالجة المعطيات ال�ضخ�ضية بكامل الأمانة، وفى حدود ما كان منها 
المعالجة  عن  الم�ضوؤول  على  يجب  كما  اأجله،  من  جمعت  الذي  للغر�س  �سرورياً 

نة )الف�ضل11(. الحر�س على اأن تكون المعطيات �ضحيحة ودقيقة ومحيَّ
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7- ل تجوز معالجة المعطيات ال�ضخ�ضية في غير الأغرا�س التي جمعت من اأجلها اإل في 
الحالت الآتية:

- اإذا وافق المعني بالأمر علي ذلك.

- اإذا كان في ذلك تحقيق لم�ضلحة حيوية للمعني بالأمر.

- اإذا كانت لأغرا�س علمية ثابتة )الف�ضل12(

8- ل يمكن معالجة المعطيات ال�ضخ�ضية – فيما عدا ال�ضور المن�ضو�س عليها في هذا 
القانون اأو بالقوانين الجاري العمل بها – اإل بالموافقة ال�سريحة والكتابية للمعني 

بالأمر )الف�ضل27(.

9- ل تن�ضحب الموافقة على معالجة المعطيات ال�ضخ�ضية ب�ضكل معين اأو لغاية معينة 
ال�ضخ�ضية  المعطيات  ا�ضتعمال  يجوز  ول  الأخرى،  الغايات  اأو  الأ�ضكال  على 

لأغرا�س دعائية اإل بموافقة �سريحة وخا�ضة من المعني بالأمر اأو ورثته اأو وليه 

)الف�ضل30(.

اأو وليه الطلع على جميع المعطيات ال�ضخ�ضية  اأو ورثته  10- يحق للمعني بالأمر 
اأو  تو�ضيحها  اأو  تغييرها  اأو  تعديلها  اأو  اإتمامها  اأو  اإ�ضلحها  وطلب  به  الخا�ضة 

ممنوعة.  معالجتها  كانت  اأو  غام�ضة  اأو  �ضحيحة  غير  كانت  اإذا  عليها  الت�ضطيب 

لم�ضمون  ومطابقة  وا�ضحة  بلغة  المعطيات  من  ن�ضخة  علي  الح�ضول  ويجوز 

الت�ضجيلت وبطريقة مب�ضطة اذا تمت معالجتها اآلياً )الف�ضل32( .

11- يحق للمعني بالأمر اأو ورثته اأو وليه -فيما عدا حالت المعالجة التي يقت�ضيها 
القانون اأو طبيعة اللتزام- العترا�س علي معالجة معطياته ال�ضخ�ضية في كل وقت 

ولأ�ضباب وجيهة وم�سروعة وجدية تتعلق به، اأو اإحالة معطياته ال�ضخ�ضية للغير 

ل�ضتعمالها في اأغرا�س الدعاية، ويوقف العترا�س المعالجة فورا )الف�ضل42(.

12- ل تجمع المعطيات ال�ضخ�ضية اإل من الأ�ضخا�س المعنيين بالأمر مبا�سرة ،  ويخ�ضع 
جمع المعطيات ال�ضخ�ضية من الغير –فيما عدا بع�س الحالت ال�ضتثنائية– لموافقة 

المعني بالأمر اأو ورثته اأو الولي )الف�ضل44( .
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13- ل يجوز اإحالة المعطيات ال�ضخ�ضية للغير دون الموافقة ال�سريحة للمعني بالأمر 
اأو ورثته اأو الولي باأي و�ضيلة تترك اأثراً كتابياً اإل في حدود ما يبيحه القانون �سراحة 

)الف�ضل47(.

14- يحظر نقل المعلومات الواقع معالجتها او المخ�ض�ضة للمعالجة اإلى بلد اأخرى اإل 
اإذا كانت توفر م�ضتوى ملئماً من الحماية لها )الف�ضل51(.

15- اإن�ضاء هيئة وطنية تكون مهمتها حماية المعطيات ال�ضخ�ضية وتحديد ال�ضمانات 
ال�سرورية والتدابير اللزمة لذلك )الف�ضل75،76(.

)د( قانون المعاملات الإلكترونية العماني ل�صنة 2008 )20(

نظم هذا القانون حماية البيانات ال�ضخ�ضية في الف�ضل ال�ضابع منه ) المواد من 43 

البيانات  لهذه  كافية  حماية  تحقيق  ت�ضتهدف  خا�ضة  اأحكاماً  و�ضع  حيث   ،)  51 اإلى 

تتلخ�س فيما يلي:

�ضخ�ضية  بيانات  جمع  ت�ضديق  خدمات  مقدم  اأو  حكومية  جهة  لأية  يجوز  اأنه   -1
مبا�سرة من ال�ضخ�س الذي تجمع عنه البيانات اأو من غيره بعد الموافقة ال�سريحة 

اأو ت�ضهيل  المحافظة عليها  اأو  اإ�ضدار �ضهادة  ال�ضخ�س، وذلك فقط لأغرا�س  لذلك 

دون   اآخر  غر�س  لأي  ا�ضتخدامها  اأو  معالجتها  اأو  البيانات  جمع  يجوز  ول  ذلك، 

موافقة �سريحة من ذوي ال�ضاأن ، فيما عدا حالت ا�ضتثنائية اأربع ل تلزم فيها هذه 

الموافقة وهي: 

بناء على طلب  اأو ك�ضف جريمة  البيانات �سرورية لغر�س منع  اإذا كانت هذه  )اأ( 

ر�ضمي من جهات التحقيق.  

من  بقرار  ذلك  كان  اأو  قانون  اأي  بموجب  بها  م�سرحاً  اأو  مطلوبة  كانت  اإذا  )ب( 

المحكمة.

)ج( اإذا كانت البيانات �سرورية لتقدير اأو تح�ضيل اأية �سريبة اأو ر�ضوم.

عنه  المجموعة  لل�ضخ�س  حيوية  م�ضلحة  لحماية  �سرورية  المعالجة  كانت  اإذا  )د( 

البيانات )م 43 (.
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�سرية  ل�ضمان  المنا�ضبة  الإجراءات  اتباع  الت�ضديق  خدمات  مقدم  على  يتعين  اأنه   -2
البيانات ال�ضخ�ضية التي في عهدته في �ضياق القيام بواجباته ، ول يجوز له اإف�ضاء اأو 

اإعلن اأو ن�سر تلك البيانات لأي غر�س مهما كان اإل بموافقة م�ضبقة من ال�ضخ�س 

الذي جمعت عنه البيانات )م 44(.

3- اأنه يجب على مقدم خدمات الت�ضديق الإلكتروني اأن يوؤمن حماية فاعلة للبيانات 
هذه  اإلى  الدخول  بنظام  يزوده  واأن  باإجراءاتها،  �ضاحبها  يخطر  واأن  ال�ضخ�ضية، 

الإجراءات بطريقة �ضهلة وب�ضيطة )م 45(.

4- اأنه يجب على مقدم خدمات الت�ضديق اللكتروني تمكين ال�ضخ�س الذي جمعت عنه 
التي تمت  ال�ضخ�ضية  ببياناته  المعلوماتي الخا�س  النظام  اإلى  الدخول  البيانات من 

معالجتها بغية تعديلها اأو تحديثها، واأن ي�ضع الو�ضائل التقنية المنا�ضبة لتمكينه من 

ذلك بطريقة اإلكترونية )م 46( .

اإلى  اإلكترونية  وثائق  اإر�ضال  ال�ضخ�ضية  البيانات  م�ضتخدمي  على  يحظر  اأنه   -5
ال�ضخ�س الذي جمعت عنه البيانات اإذا كان يرف�س قبولها �سراحة )م47(.

6- اأنه ل يجوز معالجة بيانات �ضخ�ضية بوا�ضطة اأي م�ضيطر على البيانات اإذا كانت 
من  تنال  اأو  البيانات  عنهم  جمعت  الذين  للأ�ضخا�س  �سرراً  ت�ضبب  المعالجة  تلك 

حقوقهم اأو حرياتهم )م48(.

7- اأنه عندما يتعين تحويل البيانات ال�ضخ�ضية اإلى خارج ال�ضلطنة يجب اأن يوؤخذ في 
العتبار الم�ضتوى الكافي من الحماية لهذه البيانات وب�ضفة خا�ضة ما يلي :

)اأ( طبيعة البيانات ال�ضخ�ضية.

)ب( م�ضدر المعلومات الم�ضمنة في البيانات.

)ج( القطر اأو الإقليم الذي ينتهي اإليه تحويل البيانات.

)د( الأغرا�س المراد معالجة البيانات من اأجلها ومدتها .

)هـ(القانون المطبق في القطر اأو الإقليم المعني.

)و( اللتزامات الدولية لذلك القطر اأو الإقليم . )م 49(
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)هـ( القانون الكويتي في �صان المعاملات الكويتية ل�صنة2014 .)21(

اأفرد هذا القانون الف�ضل ال�ضابع منه للخ�ضو�ضية وحماية البيانات )المواد من 32 

اإلى 36 (، وتتمثل اأحكامه فيما يلي:

1- اأنه ل يجوز - في غير الأحوال الم�سرح بها قانوناً - للجهات الحكومية اأو الهيئات 
اأو الموؤ�ض�ضات اأو ال�سركات اأو الجهات غير الحكومية اأو العاملين بها الطلع دون 

اأنظمة  اأو  اأية معلومات �ضخ�ضية م�ضجلة في �ضجلت  اأو ن�سر  اإف�ضاء  اأو  وجه حق 

المعالجة الإلكترونية المتعلقة بال�ضوؤون الوظيفية اأو بال�ضيرة الجتماعية اأو بالحالة 

البيانات ال�ضخ�ضية  اأو غير ذلك من  اأو بعنا�سر الذمة المالية للأ�ضخا�س  ال�ضحية 

يتم ذلك  العاملين بها بحكم وظائفهم، ما لم  اأو  اأي من هذه الجهات  الم�ضجلة لدى 

بموافقة ال�ضخ�س المتعلقة به هذه البيانات اأو المعلومات ، اأو من ينوب عنه قانوناً، 

البيانات  جمع  من  الغر�س  تبين  اأن  الجهات  تلك  وعلى  م�ضبب،  ق�ضائي  بقرار  اأو 

والمعلومات المذكورة، واأن تلتزم بجمعها في حدود هذا الغر�س فقط. )م 32(

المعالجة  واأنظمة  الأمنية ب�ضجلتها  – فيما عدا ما تختزنه الجهات الحكومية  اأنه   -2
بالأمن  تتعلق  لعتبارات  بالأ�ضخا�س  تتعلق  معلومات  اأو  بيانات  من  الإلكترونية 

اإطلعه على  �ضابقاً  المبينة  اأن يطلب من الجهات  لل�ضخ�س  للبلد- يجوز  الوطني 

البيانات اأو المعلومات ال�ضخ�ضية الم�ضجلة لديها، والمتعلقة به اأو باأحد الأفراد الذين 

ينوب عنهم قانوناً وا�ضتخراج بيان ر�ضمي عنها ، ويتعين عليها ال�ضتجابة لطلبه 

)م 33(.

3- اأنه يجوز للجهات الحكومية والأ�ضخا�س المعنوية الخا�ضة اأن يح�ضلوا من الجهات 
الحكومية الأمنية على ما يحتاجونه من بيانات اأو معلومات م�ضجلة في �ضجلتها اأو 

اأنظمة المعالجة الإلكترونية الخا�ضة بها.

وللجهة المقدم اإليها طلب الح�ضول على البيانات اأو المعلومات اأن توافق اأو ترف�س بعد 

والغر�س  وجدواها  المعلومات  اأو  البيانات  هذه  وماهية  الطالب  �ضفة  من  التحقق 

منها واأي �سروط اأخرى تراها لزمة، على اأن تخطر الطالب كتابة في حالة رف�ضها 

لطلبه ،خلل ثلثين يوماً من تاريخ تقديمه اإليها، ويعتبر فوات هذه المدة دون بت 
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بالرف�س  ال�ضادر  القرار  من  التظلم  طلبه  رف�س  لمن  ويجوز  له.  رف�ضاً  الطلب  في 

اإبلغه بقرار الرف�س  اأ�ضدرته خلل �ضتين يوماً من تاريخ  التي  اإلى رئي�س الجهة 

اإليها، ويعتبر قرار رئي�س الجهة  الطلب  لتقديم  التالية  الثلثين يوماً  اأو فوات مدة 

الإدارية بالرف�س اأو مرور ثلثين يوماً من تاريخ تقديم التظلم دون بت فيه قراراً 

نهائياً بالرف�س. ويحظر على من ح�ضل على بيانات من الجهة الحكومية الأمنية اأن 

ي�ضتخدمها في غير الغر�س الذي وافقت على اإعطائها له من اأجله )م 34(.

4- يحظر على الجهات الحكومية وغيرها ما يلي:

)اأ( جمع اأو ت�ضجيل اأو تجهيز اأي بيانات اأو معلومات �ضخ�ضية باأ�ضاليب اأو طرق 

غير م�سروعة اأو بغير ر�ضاء ال�ضخ�س اأو من ينوب عنه.

)ب( ا�ضتخدام البيانات اأو المعلومات ال�ضخ�ضية الم�ضجلة لديها ب�ضجلتها اأو باأنظمة 

معلومات في غير الأغرا�س التي جمعت من اأجلها .

كما تلتزم تلك الجهات بما يلي :

باأنظمة  لديها  الم�ضجلة  ال�ضخ�ضية  المعلومات  اأو  البيانات  دقة  من  التحقق  )اأ( 

المعلومات والمتعلقة بالأ�ضخا�س وا�ضتكمالها وتحديثها بانتظام .

ما  كل  من  ال�ضخ�ضية  والمعلومات  البيانات  لحماية  المنا�ضبة  التدابير  اتخاذ  )ب( 

اإدخال  اأو  �ضحيحة  غير  ببيانات  ا�ضتبدالها  اأو  الإف�ضاء  اأو  التلف  اأو  للفقد  يعر�ضها 

معلومات عليها على خلف الحقيقة. )م 35(

من  اأي  تعديل  اأو  محو  وغيرها  الحكومية  الجهات  من  يطلبوا  اأن  للأفراد  يجوز   -5
البيانات اأو المعلومات ال�ضخ�ضية المتعلقة بهم والتي تختزنها في �ضجلت اأو اأنظمة 

المعالجة الإلكترونية الخا�ضة بها ، اإذا تبين عدم �ضحة هذه البيانات اأو عدم تطابقها 

مع الواقع ، وكذلك ل�ضتبدالها وفقاً لما طراأ عليها من تعديل )م36 (.

ملاحظتنا على ال�صمانات التي قررتها هذه القوانين:

نلحظ على هذه القوانين اأنها اعتبرت حماية البيانات والمعلومات ال�ضخ�ضية حقاً 

لل�ضخ�س باعتبارها من خ�ضو�ضياته ،ورفعته بع�ضها اإلى م�ضتوى الحق الد�ضتوري، 
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ومن ثم قيدت جمع هذه البيانات والمعلومات ومعالجتها ونقلها وا�ضتخدامها على نحو 

يوفر حمايتها من مخاطر الحا�ضب الآلي و�ضبكة الإنترنت.

ومن   ، لها  فاعلة  حماية  توفير  بغية  ال�ضمانات  من  عدد  تقرير  في  ا�ضتركت  وقد 

اأهمها:

1- عدم جواز جميع البيانات اأو المعلومات اأو معالجتها اأو ا�ضتخدامها اأو اإف�ضائها دون 
موافقة �سريحة وكتابية م�ضبقة من �ضاحبها ، فيما عدا بع�س الحالت ال�ضتثنائية 

على �ضبيل الح�سر مراعاة للم�ضلحة العامة، خ�ضو�ضاً الأمنية.

وكفالة  جمعها  في  الدقة  بمراعاة  والمعلومات  البيانات  جمع  على  القائمين  التزام   -2
�ضحتها و�ضلمتها و�ضمان �سريتها واتخاذ تدابير اأمنية لمعالجتها وخزنها ونقلها 

وم�ضاءلتهم عن اأي تجاوز اأو مخالفة للقواعد المو�ضوعية وال�ضكلية في هذا ال�ضاأن.

3- حظر ا�ضتخدام البيانات اأو المعلومات لغر�س اآخر غير الذي جمعت من اأجله دون 
موافقة �سريحة من ذوي ال�ضاأن.

4- المتناع عن معالجة البيانات اأو المعلومات اإذا كان من �ضاأنها الإ�سرار ب�ضاحبها 
اأو اإهدار اأي من حقوقه.

المعلوماتي  النظام  اإلى  النفاذ  في  المعلومات  اأو  البيانات  عنه  جمعت  من  حق  تاأكيد   -5
الم�ضجلة به وطُلبَ ت�ضحيحها اأو تعديلها اأو تحديثها اأو اإلغاوؤها.

الإ�سراف  مهمتها  تكون   - القوانين  هذه  بع�س  بمقت�ضى   - هيئة  اأو  لجنة  اإن�ضاء   -6
والرقابة على الجهات القائمة على جمع البيانات والمعلومات ال�ضخ�ضية  ومعالجتها 

بق�ضد التثبت من مراعاة ال�ضمانات المقررة قانوناً لحمايتها وتطوير هذه الحماية.
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الخاتمة

الخ�ضو�ضية  في  للحق  حديث  مفهوم  ظهور  الدرا�ضة  هذه  خلل  من  لنا  تبين 

ب�ضبب التطور الهائل في تقنيات الحا�ضب الآلي والنت�ضار المتزايد في ا�ضتخدام البيانات 

ال�ضوء  �ضلطنا  الذي  المعلوماتية«  »الحق في الخ�ضو�ضية  ال�ضخ�ضية وهو  والمعلومات 

عليه في هذه الورقة.

عر�ضنا  ثم  المعلوماتية،  الخ�ضو�ضية  في  الحق  بتعريف  الدرا�ضة  بداأنا  وقد 

ذلك  مدعمين  المعلوماتية  الخ�ضو�ضية  على  الإنترنت  و�ضبكة  الآلي  الحا�ضب  لمخاطر 

الواقع العملي من اختراقات للبيانات والمعلومات ال�ضخ�ضية و�ضكاوي  بما يحدث في 

الم�ضتخدمين لل�ضبكة العنكبوتية من العتداءات على بياناتهم الخا�ضة، وعر�ضنا بعد 

ذلك لل�ضمانات المقررة لحماية الخ�ضو�ضية المعلوماتية من هذه المخاطر على ال�ضعيد 

ال�ضلة،  ذات  والأوربية  الدولية  التفاقيات  اإلى  نوهنا  وقد  والمحلي.  والإقليمي  الدولي 

ب�ضيء  اأحكامها  وب�ضطنا  المو�ضوع  عالجت  التي  الدول  بع�س  ت�سريعات  اخترنا  ثم 

وهي  المعلوماتية،  الخ�ضو�ضية  لحماية  قررتها  التي  ال�ضمانات  لمعرفة  التف�ضيل  من 

القانون الأمريكي والقانون الفرن�ضي والقانون التون�ضي ، القانون العماني والقانون 

الكويتي، واأبدينا ملحظاتنا عليها حيث تبين لنا وجود �ضمانات م�ضتركة بينها.

وفي الختام يمكننا القول باأنه اإذا كانت نقطة البداية في حماية الخ�ضو�ضية المعلوماتية 

والمعلومات  للبيانات  والوقائية  القانونية  ال�ضمانات  يقرر  خا�س  ت�سريع  وجود  هي 

اإطار الموازنة بين م�ضلحة الفرد في الخ�ضو�ضية وبين حاجات المجتمع  ال�ضخ�ضية في 

لدى  العام  الوعي  لن�سر  ذلك،  جانب  اإلى  حاجة،  توجد  فاإنه  والإعلم،  والنظام  للأمن 

الأفراد بمخاطر التعامل عبر ال�ضبكات العالمية للمعلومات، وبالأخ�س �ضبكة الإنترنت، 

وحقهم القانوني في مراقبة ما يتم جمعه من معلومات تخ�ضهم والتاأكد من مدى دقتها 

وكيفية ا�ضتخدامها وحفظها وتداولها ،�ضواء من قبل جهات حكومية اأو خا�ضة، داخل 

البلد اأو خارجها.
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هو  ،مثلما  وم�ضتقلة  متخ�ض�ضة  جهة  وجود  الإطار  هذا  في  المهم  من  اأنه  ونرى 

الحال في القانون الفرن�ضي والقانون التون�ضي، تعنى بمتابعة ومراقبة تنفيذ مثل هذا 

الت�سريع وتطويره وتوعية الجمهور باأحكامه .

بالإ�ضافة لذلك فاإنه ينبغي تغليظ العقوبة المقررة لجرائم التعدي على خ�ضو�ضيات 

الأفراد خا�ضة في ظل انت�ضار اأجهزة التن�ضت والتج�ض�س التي �ضغر حجمها وكثرت 

م�ضائبها. 

ويحدونا الأمل في التن�ضيق بين الدول من خلل منظمة الأمم المتحدة لإ�ضدار قانون 

دولي �ضامل لتح�ضين الخ�ضو�ضية المعلوماتية للأفراد �ضد القر�ضنة الإلكترونية . اإن 

القانون يعزز وبحق، ثقة الجمهور في المعاملت الإلكترونية ، ومن ثم دعم  مثل هذا 

القت�ضاد القائم على المعرفة في عالمنا المعا�سر.
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للمعلومات المدنية المخزنة في الحا�ضبات الآلية.
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ومن اأهم ما ورد في هذا القانون :

المدنية وهي  للمعلومات  العامة  للهيئة  المعلومات  ببع�س  بالإدلء  الأفراد  األزم  اأنه   -1
عنا�سر الحالة المدنية )الميلد والزواج والطلق( والبيانات الفردية التي تميز كل 

�ضخ�س عن الآخر )ال�ضم والجن�س وف�ضيلة الدم(.
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المدنية وبعد التاأكد من حاجة الطالب اإلى هذه المعلومات والغر�س منها ، غير اأن هذه 

المعلومات ل ت�ضمل البيانات الإ�ضمية للفرد.

اأوجب على الموظفين بالهيئة المذكورة  اللتزام ب�سرية المعلومات التي يقفون  اأنه   -4
عليها بحكم وظائفهم ، واإل تعر�ضوا للم�ضوؤولية الجنائية ، دون الإخلل بالم�ضئولية 

المدنية والتاأديبية.
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