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الملخ�ص:

الخ�صو�صية  في  للحق  الم�ستجدة  للتحديات  وتحليل  ر�ؤي��ة  هو:  الدرا�سة  هذه  مو�ضوع 

للمو�ضوع  تحليلية  )درا���س��ة  والإنرت�ن��ت  الات�صالات  وتطور  الرقمية  ال��ث��ورة  عن  الناتجة 

وم�شكلاته ومنهجية البحث فيه(

يعي�ش العالم الآن �أزمة في احترام حقوق الإن�سان والحق في الخ�صو�صية، و�أن الاعتداء 

المتكرر على تلك الحقوق قد �صار و�ضعاً عالميـــــــاً جديداً ناجما عن و�ضع الحق في الخ�صو�صية 

في مواجهة الثورة الرقمية والمعلوماتية والتطورات التكنولوجية لو�سائل الات�صال والتوا�صل 

عمليات  في  المتطورة  التكنولوجية  والو�سائل  الثورة  تلك  معطيات   وا�ستخدام  الاجتماعي، 

المراقبة والتج�س�س على الات�صالات والإنترنت، والانتهاكات ال�صارخة لخ�صو�صية الأفراد 

و�سيادة الدول، تلك الانتهاكات التي تهدر �ضمانات حماية هذا الحق، وتمـــ�س �ســـــيادة الدول 

في غيبة من قوانين داخلية فعالة تحقق هذه  الحماية، وقوانين دولية لا ت�شكل �أي ردع للدول 

القوية التي تطمح لل�سيطرة على العالم, وتحقيق م�صالحها على ح�ساب الدول الأخرى.

الدرا�ســة و�صفاً يبرز  الراهن لمو�ضوع  ـــ و�صف الموقف  �إلى  البحث في المو�ضوع  ويتجه 

للمعالجة  جديدة  ر�ؤي��ة  وتقديم  لها،  المنا�سبة  الحلول  لتـــقديم  �أ�ســا�سية  كمقدمة  م�شكلاته 

الم�ستقبلية ال�شاملة للمو�ضوع وم�شكلاته على كافة الم�ستويات المحلية والدولية، ومن جميع 

الأبعاد الفنية، ال�سيا�سية، الأمنية، القانونية، الحقوقية والاجتماعية.

تبدو �أهمية المو�ضوع في �أنه و�صف وتحليل لموقف الأزمة الراهنة المتعلق بانتهاك حقوق 

بل  والإدان���ات  وال��دع��اوي  ال�شكاوى  المو�ضوع  �أهمية  من  ويزيد  والخ�صو�صية.  الإن�سان 

والملاحقات الق�ضائية من قبل الأفراد والدول المت�ضررين من جراء تلك  الانتهاكات المرتكبة 

�أو  بحجة  القانونية  لل�شرعية  تام  �شبه  غياب  في  والا�ستخباراتية،  الأمنية  الأجهزة  قبل  من 

ذريعة  الحفاظ على الأمن القومي للدول ومواجهة الإرهاب. ولئن كان حقاً �أن للدول م�صالح 

جديرة بالحمايــــة �ضد المخططات الإرهابية والإجرامية حفاظاً على �أمنها القومي وم�صالحها 
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الحيوية، ف�إن هذا لا يجوز �أن يكون ب�إهدار �سيادة الدول الأخرى وحق الأفراد في الخ�صو�صية. 

�إنها �أو�ضاع ومواقف تخلق العديد من الأزمات على الم�ستويات المحلية، الإقليمية والدولية، 

وتهدر الثقة بين الدول وت�صيب العلاقات بينها ب�أ�ضرار بالغة �إن عاجلًا �أو �آجلًا.

تهدف هذه الدرا�سة �إلى تحقيق هدفين: 

الأول – تحليل و�صياغة م�شكلات المو�ضوع �صياغة دقيقة، تمهيداً لبحثها بحثاً معمقاً. 

الثاني – التعرف على �أهم الفرو�ض التي يمكن �إخ�ضاعها للبحث العلمي، لمحاولة التثبت 

من �صحتها �أو خطئها في بحوث معمقة. 

بالإ�ضافة �إلى ما يلي:

11 الباحثون . يرغب  التي  والتحديات  والمتغيرات  والظواهر  المواقف  على  المبدئي  التعرف 

بدرا�ستها في الم�ستقبل درا�سة دقيقة ومتعمقة. 

22 حقيقية . ا�ستطلاع  البحوث:  لإج���راء  العملية  الإمكانيات  عن  ومعلومات  بيانات  جمع 

التحديات والمتغيرات والمواقف التي تجري فيها الدرا�سة، ومدى الإمكانات المتاحة التي 

تي�سر تنفيذ البحوث، �أو ال�صعوبات التي تعوق تنفيذها. 

33 بالدار�سة . جديرة  والخر�ب�اء  الأخ�صائيون  يراها  التي  الم�شاكل  قائمة  على  الح�صول   

والبحث.

ونظراً لطبيعة هذه الدرا�سة »الا�ستطلاعية« Expiratory Study ي�ستلزم ت�صميم هذا 

النوع من الدرا�سات قدراً كبيراً من المرونة وال�شمول .

ويهدف البحث من ناحية الدار�سة ال�شاملة المتكاملة �إلى الم�ساهمة في تقديم ر�ؤية جديدة 

و�إطار جديد �شامل ومتكامل لمعالجة المو�ضوع وم�شكلاته، و�أخيراً – بيان منهجية البحث في 

ق�ضايا حقوق الإن�سان والحق في الخ�صو�صية. 
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المقدمة

�أولًا: مو�ضوع الدرا�سة و�أهميته وم�شكلاته 

الهدف من الدرا�سة وطبيعتها وحدودها

)1( المو�ضوع: 

الخ�صو�صية  في  للحق  الم�ستجدة  للتحديات  وتحليل  ر�ؤي��ة  هو  الدرا�سة  هذه  مو�ضوع 

للمو�ضوع  تحليلية  )درا���س��ة  والإنرت�ن��ت  الات�صالات  وتطور  الرقمية  ال��ث��ورة  عن  الناتجة 

وم�شكلاته ومنهجية البحث فيه(

æ لقد كثر الحديث عن حقوق الإن�سان وب�صفة خا�صة الحق في الخ�صو�صية خلال الن�صف 

الم�ؤ�س�سات  اهتمام  وزاد  ووا�ضح،  كبير  ب�شكل  الآن،  وحتى  الما�ضي  القرن  من  الأخري� 

)الر�سمي وال�شعبي(  الوطني  الم�ستويين  التعليمية والحقوقية وال�سيا�سية والأمنية على 

والدولي بهذه الحقوق �إلى درجة تك�شف عن: 

æ حقيقة مفادها �أن هناك، على الم�ستويين الداخلي والدولي، »�أزمة« في احترام حقوق الإن�سان 

، و�أن الاعتداء المتكرر على تلك الحقوق قد �صار و�ضعاً عالميــاً 
)1(

والحق في الخ�صو�صية«

والمعلوماتية  الرقمية  الثورة  مواجهة  في  الخ�صو�صية  في  الحق  و�ضع  عن  ناجماً  جديداً 

تلك  معطيات   وا�ستخدام  الاجتماعي«،  والتوا�صل  الات�صال  وو�سائل  علوم  في  والتطور 

الات�صالات  المراقبة والتج�س�س على  المتطورة في عمليات  التكنولوجية  الثورة والو�سائل 

الدول، تلك الانتهاكات  والإنترنت، والانتهاكات ال�صارخة لخ�صو�صية الأفراد و�سيادة 

داخلية  قوانين  من  غيبة  في  ال��دول  �سـيادة  وتمـ�س  الحق  هذا  حماية  �ضمانات  تهدر  التي 

تطمح  التي  القوية  للدول  ردع  �أي  ت�شكل  لا  دولية  قوانين  �أو  الحماية،  هذه  تحقق  فعالة 

.
)2(

لل�سيطرة على العالم، وتحقيق م�صالحها على ح�ساب الدول الأخرى

�إن ال�شعور المتزايد لدى الدول بفقدان القدرة على الحفاظ على �سيادتها، وكذلك ال�شعور    æ

المتزايد لدى النا�س بفقدان ال�سيطرة على خ�صو�صياتهم و�أ�سرارهم وبياناتهم ال�شخ�صية، 

ي�شكل  الغير-�أ�صبح  تدخل  عن  بعيداً  الخا�صة  حياتهم  على  الحفاظ  على  القدرة  وع��دم 

القلق والخوف  لهم  ي�ؤرقهم وي�سبب  بات  ال�سواء،  للدول والأف��راد على  هاج�ساً م�ستمراً 

على حا�ضرهم وم�ستقبلهم وطريقة حياتهم في هذا الو�ضع الجديد في ع�صر الثورة الرقمية 

(1) Thomas P. Ludwig,  The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE, Citation: Computer Law Review and Technology Journal, (Vol. VIII) Page: 131 
- 2003-2004.

القاهرة  �إلى م�ؤتمر تعليم حقوق الإن�سان،  �أبو المجد، الإعلام وتدري�س حقوق الإن�سان، بحث مقدم  �أحمد كمال  )2( انظر: 

1 �ص   ،1987/9/7
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والتطور الهائل في و�سائل الات�صال الحديثة، ومخاطرها المتجددة التي تهدد حقوق الدول 

هذا  وفي  التعبير،  وحرية  والخ�صو�صية  الفردية  الحرية  في  الأف��راد  وحقوق  ال�سيادة   في 

.
)1(

الو�ضع باتت الحماية )الفنية والقانونية( لهذه الحقوق �أملًا بعيد المنال

والمراقبة  التج�س�س  عمليات  عبر  والإنرت�ن��ت  للات�صالات  والم�ستمرة  ال�شاملة  فالرقابة   æ

والت�سويق الإلكتروني للبيانات ال�شخ�صية للأفراد، وحجب ومطاردة المواقع الإلكترونية، 

المواقع  و�شركات  المعلومات  بنوك  �أو  الا�ستخبارات  �أجهزة  �أو  الحكومات  قبل  من  �سواء 

الدول  حقوق  على  �صارخة  اع��ت��داءات  ت�شكل  �أ�صبحت  وتجاوزاتهم،  الأف��راد  تطفل  �أو 

والأفراد.

æ ولهذا كثرت الاحتجاجات والدعاوي والإدان��ات على م�ستوى الدول والمنظمات الحقوقية 

الانتهاكات،  هذه  لكل  والأف��راد  ال�صحافة  م�ستوى  على  وكذلك  الأكاديمية،  والم�ؤ�س�سات 

و�أ�صبح كل ذلك من الجهد الإن�ساني المبذول �إلى الإ�صلاح وتغيير الحال �إلى و�ضع �أف�ضل.

ــ و�صف الموقف الراهن لمو�ضوع الدرا�ســة و�صفاً يبرز م�شكلاته  - ويتجه البحث في المو�ضوع �إلى ـ

الم�ستقبلية  للمعالجة  جديدة  ر�ؤية  وتقديم  لها،  المنا�سبة  الحلول  لتـــقديم  �أ�ســا�سية  كمقدمة 

الأبعاد  جميع  ومن  والدولية،  المحلية  الم�ستويات  كافة  على  وم�شكلاته  للمو�ضوع  ال�شاملة 

الفنية وال�سيا�سية والأمنية والقانونية والحقوقية والاجتماعية.

)2( �أهمية المو�ضوع:

لقد عرفت مراقبة المحادثات التليفونية التي تتم ب�أجهزة التليفون ال�سلكي �أو اللا�سلكي 

، ف�ضلا عن ذلك فقد �أدى التقدم التكنولوجي الم�ستمر �إلى �إ�ضافة و�سائل 
)2(

منذ القرن الما�ضي

خطورة  من  زاد  مما  الخا�صة،  والأحاديث  المحادثات  على  للتن�صت  التليفون  بجانب  �أخرى 

. ويثير هذا التطور 
)3(

المراقبة على الحق في الخ�صو�صية ب�سبب المد والانت�شار الحالي للإرهاب

م�شكلات متعددة تقت�ضي البحث عن حلول ت�شريعية وق�ضائية ملائمة. ولم يعط مو�ضوع 

(1) There is one question that immediately arises in response to this shocking proposition: 
how could such a situation develop in a country that was built around the concept of in-
dividual freedom?  While there are obviously many factors, two reasons stand out above 
the rest.  First, the state of electronic privacy protection law has been unable to keep pace 
with the rapid development of modern wireless and online technology.
Thomas P. Ludwig,  The Erosion of Online Privacy Rights in the Recent Tide of Terrorism,  
HEINONLINE,  Citation: Computer Law Review and Technology Journal, (Vol. VIII) Page: 
131 - 2003-2004.

التيلفونية: درا�سة مقارنه في ت�شريعات الولايات المتحدة الأمريكية  المحادثات  العلا، عقيدة مراقبة  �أبو  انظر: د. محمد   )2(

وانجلترا و�إيطاليا وفرن�سا وم�صر، دار النه�ضة العربية، م�صر، الطبعة الثانية 2008، �ص 17.

 ،2013 القانون الجنائي، دار الجامعة الجديدة، �سنة  في  الإرهابية  الجرائم  الجبوري،  نجم  �شكطي  �صالح  �سعد  د.   )3(

الإ�سكندرية، م�صر.
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تنظيم مراقبة المحادثات التليفونية في م�صر ومعظم الدول العربية  حتى الآن الاهتمام الذي 

البحث في هذا  �أهمية  له درا�سة �شاملة وب�صورة متعمقة، مما يبرز  ي�ستحقه، ولم تخ�ص�ص 

المو�ضوع  وي�ؤكد الحاجة �إليه.

بانتهاك  المتعلق  الراهنة«  »الأزم��ة  لموقف  وتحليل  و�صف  �أنه  في  المو�ضوع  �أهمية  وتبدو 

الإن�سان لا  �أن حقوق  المو�ضوع  البحث في  �أهمية  الإن�سان والخ�صو�صية، ويزيد من  حقوق 

تحظى باحترام كاف في عالمنا المعا�صر، فهي تتعر�ض للاعتداء والانتهاك في �صـور و�أو�ضاع 

�شــتى وعلى درجات متفاوتة من الخطورة. ولما كان من المتعين الت�صدي لرد هذا الاعتداء في 

�صوره المتنوعة،  ف�إن الو�سيلة لذلك هي تعميق الفهم الاجتماعي لهذه الحقوق، و�إبراز �أهميتها 

وتر�سيخ احترامها، كي ينه�ض النا�س، وب�صفة خا�صة رجال القـانون، من تلقاء �أنف�سهم عن 

اقتناع ب�أهميتها من �أجل م�صالحهم وم�صالح مواطنيهم  للدفاع عنها حين تتعر�ض للاعتداء، 

 .
)1(

وكي يحترمها رجال القانون

ويزيد من �أهمية المو�ضوع ال�شكاوى والدعاوي والإدانات، بل والملاحقات الق�ضائية من 

الأمنية  الأجهزة  المرتكبة من قبل  الانتهاكات  تلك  المت�ضررين من جراء  الأف��راد والدول  قبل 

الأمن  على  الحفاظ  ذريعة  �أو  بحجة  القانونية  لل�شرعية  تام  �شبه  غياب  في  والا�ستخباراتية، 

�أن للدول م�صالح جديرة بالحمايــــة �ضد  القومي للدول ومواجهة الإرهاب. ولئن كان حقاً 

ذلك  ف�إن  الحيوية،  وم�صالحها  القومي  �أمنها  على  حفاظاً  والإجرامية  الإرهابية  المخططات 

 .
)2(

الأف��راد في الحرية والخ�صو�صية الأخ��رى وحق  الدول  ب�إهدار �سيادة  يتم  �أن  له  لا يمكن 

والإقليمية  المحلية  الم�ستويات:  جميع  على  الأزم��ات  من  العديد  تخلق  ومواقف  �أو�ضاع  �إنها 

والدولية،وتهدر الثقة بين الدول وت�صيب العلاقات بينها ب�أ�ضرار بالغة �إن عاجلًا �أو �آجلًا. 

حول  والدرا�سات  المختلفة،  جوانبه  في  المو�ضوع  هذا  حول  والأبحاث  الدرا�سات  ولعل 

حقوق الإن�سان عموماً ت�صل �إلى تحقيق »نقطة توازن« بين متطلبات الأمن من جهة و�ضمانات 

الحرية وال�سيادة من جهة �أخرى، ولن يتحقق ذلك �إلا من خلال درا�سات جادة وتحليل دقيق 

)1( انظر: د. محمود نجيب ح�سنى، تقرير مقدم �إلى م�ؤتمر تعليم حقوق الإن�سان الذي نظمته كلية الحقوق جامعة القاهرة 

في الفترة من 9/11 يونيه 1987 ، �ص3.

(2) Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, HEINONLINE, 
Citation: Computer Law Review and Technology Journal, (Vol. VIII) Page: 131 - 2003-2004.
Imagine a world where any idea or message communicated to another individual is subject to 
governmental scrutiny for possible criminal, subversive, or terroristic content.  The current location 
of any individual, as well as the places that he or she commonly frequents, can easily be tracked 
through that person’s phone calls, online activity, and financial records, which are all accessible to 
government agencies.  By intercepting e-mails and tracking online browsing, shopping, and other 
activities, the most intimate details, habits, and preferences of the average individual are readily 
available to the prying eyes of cyber-criminals and law enforcement officials alike.
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ر�ؤى  عليها  تبنى  وواقعية  علمية  وم���ؤ�رش�ات  نتائج  �إلى  والو�صول  الراهنة،  الأزم��ة  لموقف 

فعالة  و�إجرائية  مو�ضوعية  قانونية  و�آليات  وا�ضحة،  و�سيا�سات  و�إ�ستراتيجيات  �صائبة 

والأن�شطة،  العمليات  لهذه  ال�شفافية   وتحقق  مجتمعة،  الم�شتركة  للم�صالح  الحماية  تحقق 

 .
)1(

وتوفر ال�ضمانات الكفيلة باحترام �سيادة الدول وخ�صو�صيتها وخ�صو�صية الأفراد

وحلول  ر�شيدة  �إدارة  �إلى  تحتاج  التي  الم�شكلات  من  العديد  يثير  المو�ضوع  هذا  �أن  كما 

ناجعة وفعالة للم�شكلات، وتحقق في نف�س الوقت الفاعلية لعمليات المراقبة في �إطار الم�شروعية 

وال�شرعية القانونية والأخلاقية.

)3( التعريف العام بم�شكلات المو�ضوع:

وخ�صائ�صها:   المو�ضوع  م�شكلات   1-3

يثير مو�ضوع هـذه الدرا�ســة م�شكلات متعددة، كما يواجه عقبات منهجية و�صعوبات 

الدرا�سة  مو�ضوع  م�شكلات  وتتنوع  فيه.  البحث  ونطاق  ومحتوى  �شكل  تحديد  في  عملية 

تنوعاً كبيراً، فثمة م�شكلات: فنية وتقنية، اجتماعية وثقافية، �سيا�سية و�أمنية، وقانونية على 

وتركيباً  ت�شابكاً  الم�شكلات  هذه  تزيد  ثم  ومن  والدولية.  والإقليمية  المحلية  الم�ستويات  كافة 

والتكنولوجي  العلمي  التقدم  بفعل  والحيوية  بالجدة  الم�شكلات  هذه  وتت�سم  وتعقيداً،  بل 

والتقدم في علم وو�سائل الات�صال والثورة الرقمية، مما زاد من تنوع وت�شابك وخطورة تلك 

الم�شكلات، كما تت�سم تلك الم�شكلات بالأهمية بالن�سبة لأجهزة الأمن والا�ستخبارات، وعدم 

حلها يمثل عقبة لهم وهم في �سبيلهم لتحقيق الأمن، وكما تت�سم بالخطورة - لا�سيما عمليات 

المراقبة للات�صالات -على ال�سيادة والخ�صو�صـــــــــية وحرية التعبير وال�صحافة.

الم�شكلات بع�ضها عن البع�ض الآخر من حيث:  هذه  تختلف   2-3

وعلاقتها  الم�شكلات،  من  بغيرها  وعلاقتها  و�أب��ع��اده��ا،  وخ�صائ�صها  ماهيتها  تحديد 

الهائل في تكنولوجيا  الرقمية والتطور  الثورة  العالم في ع�صر  يــــعي�شه  الذي  الراهن  بالو�ضع 

بمعرفة  الرقمية  المعطيات  تلك  ا�ستخدام  حيث  وم��ن  والإنرت�ن��ت،  والات�����ص��الات  المعلومات 

الأجهزة الأمنية والا�ستخباراتية في التجـــ�ســ�س ومراقبة الات�صالات والإنترنت، ومخاطر تلك 

الانتهاكات والممار�سات غير الم�شروعة على خ�صو�صية و�سيادة الدول وخ�صو�صية وحرية 

الأفراد وحرية ال�صحافة والن�شر. ومن جهة �أخرى ت�ستخدم تلك المعطيات والو�سائل بمعرفة 

المنظمات الإرهابية والإجرامية والأفراد.  كما �أن كثرة الحديث في الآونة الأخيرة والاحتجاجات 

الم�ستمرة لأجهزة  اليومية  الانتهاكات  الدولية والفردية عن  وال�شكاوى والدعوى والإدانات 

(1) Lee A. Bygrave,  Privacy Protection in a Global Context – A Comparative Overview,  HEIN-
ONLINE,  Citation: 47 Scandinavian Stud. L, Page-319 - 2004.
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الأمن والا�ستخبارات، وتقارير المنظمات الحقوقية الدولية والمحلية، كل ذلك يك�شف عن �أزمة 

التعبير  الأفراد وحرية  الإن�سان ب�صفة عامة وخ�صو�صية  الدول وحقوق  في احترام �سيادة 

وال�صحافة ب�صفة خا�صة«. 

الأزم��ات  من  العديد  يثير  كما  الأمن،  لأجهزة  �ضخمة  تحديات  الو�ضع  هذا  ي�شكل   3-3
والتداعيات على �سيا�سات الحكومات المحلية وعلى العلاقات الدولية، وي�صيب الأفراد على 

الم�ستوى الاجتماعي وال�شخ�صي ب�أ�ضرار بالغة ناجمة عن انتهاك حقوقهم في الخ�صو�صية 

وال�سرية نتيجة لعمليات المراقبة والتج�س�س غير الم�شروعة.

والا�ستخباراتية  الأمنية  الأجهزة  قبل  من  الانتهاكات  لهذه  المخيفة  الزيادة  �إن   3-4
الدولية  الح��دود  عبر  المنظمة  والج��ريم��ة  الإرهابية  المخططات  في  المرعبة  الزيادة  تقابل 

التنظيمات  قبل  من  وال�صناعية  الع�سكرية  النووية  الأ�رس�ار  و�سرقة  الجا�سو�سية  وجرائم 

الإرهابية والإجرامية المنظمة. وهذا الأمر هو في جزء كبير منه ب�سبب الثورة الرقمية وتطور 

علوم الات�صال في نقل المعلومات والأفكار والأخبار وتخزين وا�ستخدام البيانات ال�شخ�صية 

للأفراد بطرق غير م�شروعة. 

يقت�ضي  للأف�ضل،  وتغييره  الحالي  الو�ضع  و�إ�صلاح  الم�شكلات،  هذه  ولمعالجة   3-5
الأمر تحديد وتحليل تلك الم�شكلات بدقة وعناية ومو�ضوعية، كمقدمة �ضرورية لتقديم 

كانت  �سواء  وفعالة،  منا�سبة  و�آليات  و�إ�ستراتجيات  ر�شيدة  ب�سيا�سات  لحلها  ت�صورات  �أي 

فنية �أم �سيا�سية �أم �أمنية �أم قانونية. 

)4( �أهداف البحث وطبيعة الدرا�سة وحدودها:

�إلى  المختلفة،  جوانبها  في  الإن�سان،  حقوق  حول  تدور  التي  والأبحاث  الدرا�سات  تهدف 

تحقيق �أكبر حماية ممكنة لهذه الحقوق والحريات وتوفير �أعلى قدر من ال�ضمانات العملية 

التي تتنا�سب مع قيمة تلك الحقوق، ووظيفتها الإيجابية الهامة في �إدارة العلاقات بين الأفراد 

. وقد 
)1(

والجماعات داخل الدولة الواحدة، وعلى م�ستوى العلاقات التي تجاوز حدود الدول

كثر الحديث عن حقوق الإن�سان خلال الن�صف الأخير من القرن الما�ضي وحتى الآن ب�شكل 

وال�شعبي  الر�سمي  الم�ستويين  على  وال�سيا�سية  التعليمية  الم�ؤ�س�سات  اهتمام  وزاد  وا�ضح، 

 :
)2(

بهذه الحقوق �إلى درجة تك�شف عن حقيقتين

)1( د. �أحمد كمال �أبو المجد، الإعلام وتدري�س حقوق الإن�سان، بحث مقدم �إلى م�ؤتمر تعليم حقوق الإن�سان، القاهرة 1987، 

�ص 1.

)2( انظر: د. �أحمد كمال �أبو المجد، المرجع ال�سابق، �ص 16.
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حقوق  احرت�ام  في  »�أزم���ة«  وال���دولي  الداخلي  الم�ستويين  على  هناك  �أن  الأولى:  الحقيقة 

ويهدف  جديداً«،  عالميـاً  »و�ضعاً  �صار  قد  الحقوق  تلك  على  المتكرر  الاعتداء  و�أن  الإن�سان, 

البحث �إلى الم�ساهمة في  تنظيم الجهود وتن�سيقها وتكثيفها لمقاومة ذلك الو�ضع والق�ضاء على 

�أ�سبابه.

الجهد  من  مهماً  ج��زءاً  �صار  قد  الحقوق  تلك  عن  الحديث  كرث�ة  �أن  الثانية:  الحقيقة 

الإن�ساني المبذول �سعياً �إلى تغيير الحال.

وي�سعى البحث – في هذا الإطار – �إلى الم�ساهمة في تحقيق الأغرا�ض الآتية:

وبيان  والقانوني،  الد�ستوري  و�سندها  الأخلاقي  و�أ�سا�سها  الإن�سان  بحقوق  التعريف   -1
مفاهيمها و�أبعادها، وهو الأمر الذي يغيب كثير منه عن وعي النا�س، خ�صو�صاً في �أكثر 

دول العالم الثالث. 

�أجهزة  ت�ستخدمها  التي  الحديثة  التج�س�س  وبرامج  والتقنية  الفنية  بالو�سائل  التعريف   -2
و�سيادة  الأف��راد  خ�صو�صية  وانتهاك  والإنرت�ن��ت  الات�صالات  مراقبة  في  الا�ستخبارات 

الدول. 

على  وت���أثري�ه  ال�شخ�صية  للبيانات  الم�شروع  غير  والا�ستخدام  بالممار�سات  التعريف   -3
الخ�صو�صية. 

4- التعريف بالو�سائل العملية التي ي�ستطيع الفرد �أن يدافع بها عن حقوقه من خلال النظام 
الد�ستوري والقانوني القائم في بيئته، وخ�صو�صاً ال�ضمانات الق�ضائية التي ي�ستطيع �أن 

يحتمي بها لرد العدوان عن حقوقه ال�شخ�صية والعامة.

5- �إذاعة �أخبار حقوق الإن�سان في العالم، وخ�صو�صاً �أخبار الانتهاكات التي تتعر�ض لها تلك 
الحقوق، بما يخلق وعياً متزايداً بالخطر على تلك الحقوق، وحافزاً �إ�ضافياً للحركة، طلباً 

لحمايتها.

يهدف البحث من الناحية الإجرائية �إلى: 	

الحقائق  ا�ســـتخلا�ص  ثم  المو�ضوع،  عن  المتاحة  والمعلومات  البيانات  وتحليل  و�صف  ــ   1
والنتائج والم�ؤ�شرات عن اتجاهات الأحداث والظواهر واحتمالات حدوثها ونطاقها.

علاقات  )بيان  حدوثها  وكيفية  �أبعادها  لفهم  البحث،  محل  والظواهر  الأح��داث  بيان  ــ   2
الارتباط(،  )معاملات  بينها  الارتباط  مدى  وتحديد  الاقرت�ان(،  �أو  الارتباط  �أو  ال�سببية، 

وال�سعي �إلى ا�ستخلا�ص م�ؤ�شرات تحدد حجمها واتجاهها.
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وو�سائلها، وكيفية عملها ودورها  و�آلياتها  وبرامجها  للات�صالات  المراقبات  ماهية  بيان  ــ   3
وفاعليتها في تحقيق �أهدافها والنتائج المرجوة منها في العمل.

والأ�سباب التي ت�ؤدي �إلى حدوثها والظروف  العوامل  ببيان  والأحداث  الظواهر  تف�ســـير  ــ   4
المرتبطة بذلك، وحجمها واتجاهها ونطاقها و�آثارها، لبيان كيفية مواجهتها والم�ســــاهمة 

في تفعيل الإيجابي للا�ستفادة منه، وتقليل ال�سلبي وتلافي مثالبه و�أ�ضراره.

التي تهدد الأمن القومي للدول وم�صالحها الحيوية )و�أهمها المخططات  المخاطر  تحديد  ــ   5
والعمليات الإرهابية والجريمة المنظمة(، والك�شف عن حقائق الواقع والنظم والت�شريعات 

والممار�سات. 

الم�شكلات، وهي  �إ�ستراتيجية معالجة  بيان  �إلى  الإ�ستراتجية  الناحية  البحث من  6- ويهدف 
وحماية  الات�صالات  مراقبة  وتنظيم  للمعلومات،  التقني  الأم��ن  �إ�ستراتيجية  تت�ضمن 

الخ�صو�صية.

تقديم  في  الم�ساهمة  �إلى  للمو�ضوع  المتكاملة  ال�شاملة  الدار�سة  ناحية  من  البحث  ويهدف   -7
هذا  ويرتكز  وم�شكلاته.  المو�ضوع  لمعالجة  ومتكامل  �شامل  جديد  و�إط��ار  جديدة  ر�ؤي��ة 

الإطار وتلك الر�ؤية على:  

الرئي�سية،  م�شكلاته  ومعالجة  المو�ضوع  لتنظيم  المحورية  الأ�سا�سية  الم�سائل  تحديد  �أ- 

وتقديم ت�صورات لحلها بفاعلية تحقق التوازن المطلوب بين مقت�ضيات الأمن من جهة ومقت�ضيات 

العدالة من جهة �أخرى، وتوفير �أكبر قدر من ال�صيانة والحماية لل�سيادة والخ�صو�صية والحرية 

بتقرير �ضمانات حقيقية و�آليات قانونية وق�ضائية تكر�س احترامها وتفعيلها في الواقع والتطبيق 

العملي. مع �أهمية الت�أكيد على لزوم �أمرين معاً:

الأول ــ فاعلية الرقابة الم�شروعة لأداء دورها المر�سوم وتحقيق �أهدافها المن�شودة.

الثاني ــ حماية و�صيانة حقوق وم�صالح الدول والأفراد وال�صحافة من �أن تنتهك دون 

مقت�ضى �أو �سند من القانون. 

الخ�صو�صية  في  الحق  بين  للتعار�ض  والأخلاقية  القانونية  الطبيعة  ببيان  الدرا�سة  وتعنى 

وم�صالح الأمن القومي بالتنبيه �إلى �ضرورة الو�صول �إلى »نقطة توازن بين الأمن القومي 
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�أمنها القومي وم�صالحها الحيوية  , بين حق الدول في �صيانة 
)1(

في مقابل الحريات المدنية

مرتكبيها  ومعرفة  وك�شفها  والخطيرة،  المنظمة  والجرائم  الإرهاب  و�أ�ضرار  مخاطر  من 

والعدالة.  والا�ستقرار  الأمن  لتحقيق  منهم،  والق�صا�ص  لعقابهم  ق�ضائياً  وملاحقتهم 

ومن جهة �أخرى �ضمان و�صيانة �سيادة الدول وحقوق وحريات الأفراد وحرية التعبير 

وممار�سات  م�شروعة،  غير  ا�ستخباراتية  وعمليات  ب�أن�شطة  تنتهك  �أن  من  وال�صحافة 

خاطئة تخالف المعايير الدولية.

1	 . 
-	 The Moral and Legal nature of the Clash Between the Right to Privacy and National 

Security Interests
 وانظر في المو�ضوعات الآتية: 

A.   The Right to Privacy
B.	 The National Security Interest
C.	 The Right to Privacy Versus the National Security Interest ...
II.	 Means of Infringing the Right to Privacy
A.	 Human Detectives
B.	 Technological Surveillance Measures
1.	 Technologies for Scanning Communications
2.	 Technologies for Enhancing the Quality of Information Obtained by Natural Senses
3.	 Technologies for Mapping Location
4.	 Identification Technologies
5.	 Technologies for Integrating Information
6.	 Terrorism Profiling

وكذلك الو�ضع القانوني للمو�ضوع من وجه نظر �إ�سرائيلية:  

- 	 The Legal Situation in Israel
A.	 Security Searches
1.	 The Technological Measures Which When Used May Be Regarded as Performing a Search
2.	 Manner of Implementing the Powers of Search-Profiling
3.	 The Constitutionality of the Search Arrangements …
B.	 Secret Monitoring Within the Framework of Security Investigations
C.	 Surveillance, Monitoring, and Photography
D.	 Data Bases

كذلك خروقات وانتهاكات �أخرى للحق في الخ�صو�صية 

E.	 Other Infringements of Privacy
1.	 Opening Post
2.	 Entering Premises Without Search
3.	 Receipt of Communication Data
القومية  الم�صلحة  – الحق في الخ�صو�صية في مقابل  الإن�سان  الإرهاب وحماية حقوق  بعنوان: مواجهة  انظر: ورقة عمل 

)التوازن المطلوب(

Emanuel Gross, The Struggle of a Democracy Against Terrorism – Protection of Human 
Rights: The Right to Privacy Versus the National Interest – the Proper Balance, HEINON-
LINE, Citation: Cornell International Law Journal (Vol. 37), 2004 Page: 27.
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وتحاول الدرا�سة تقديم ر�ؤية لحل �صعوبة الو�صول �إلى نقطة التوازن المطلوبة من خلال الآتي: 

هذا  في  حاكمة  دولية  معايير  من  ورد  ما  با�ستلهام  للحل  المر�شد  العام  الإط��ار  تحديد  �أ- 

ال�صدد بالإعلانات والمواثيق الدولية ود�ساتير وقوانين الدول- وا�ستخلا�ص ما جاء 

في ر�ؤى و�سيا�سات الدول وعقيدة و�إ�ستراتيجيات �أجهزة الأمن والا�ستخبارات، وما 

تقوم به من عمليات وممار�سات في الواقع العملي لتحقيق �أهدافها. 

وفي  وم�صالحها،  لأمنها  ال��دول  تقييم  معايير  بيان  الإط��ار،  هذا  تحديد  في  وي�ساعد  ب- 

المقابل �أمن وم�صالح الدول الأخرى، وكذلك حقوق وم�صالح الأفراد وقيمتها الذاتية 

المتعار�ضة،  والم�صالح  المقت�ضيات  بين  التوفيق  كيفية  وبيان  والدولية،  والاجتماعية 

من  الم�شترك  )الح��د  القانونية  والأط��ر  ال��دول  جميع  بين  الم�شتركة  القوا�سم  بتحديد 

في  �إنفاذها  على  التوافق  يمكن  والتي  عليها،  المتعارف  الدولية(  والمعايير  الأ���ص��ول 

الحدود الم�شروعة، الأمن والعدالة والحرية معاً. 

وال�سيا�سات  ال���ر�ؤى  اخ��تال�ف  م�شكلة  بحل  ال��دار���س��ة  تعنى  الخ�صو�ص  ه��ذا  وفي  ت- 

ويمكن  المو�ضوع.  م�شكلات  معالجة  في  والقوانين  الأمنية  والنظم  والإ�ستراتيجيات 

والتوافق  بالتن�سيق  التوازن  هذا  لتحقيق  المر�شد  العام  الإط��ار  تحديد  ال��شأن  هذا  في 

والتعاون الدولي مهما اختلفت بعد ذلك نظم العمل الأمني والقانوني و�آليات الممار�سة 

في الواقع.

موحدة،  ومحلية  و�إقليمية  دولية  �إ�ستراتيجية  ر�ؤي��ة  تحديد  في  الإط��ار  هذا  وي�ساعد  ث- 

تحدد �أولويات الاهتمام للو�صول �إلى حلول وعلاجات ناجعة للم�شكلات ا�ستناداً �إلى 

�إلى  الحالية  الأو�ضاع  تغيير  ت�ساهم في  �أ�س�س ومعايير دولية مقبولة ومتوافق عليها 

.
)1( 

الأف�ضل

8- و�أخيراً، تعميق الوعي بالحقوق و�إبراز �أهميتها وتر�سيخ احترامها. 

9- منهجية البحث في ق�ضايا حقوق الإن�سان و�أ�سلوب معالجة المو�ضوع وم�شكلاته.

 و�أخيراً – بيان منهجية البحث في ق�ضايا حقوق الإن�سان والحق في الخ�صو�صية.

(1) Lee A. Bygrave, Privacy Protection in a Global Context – A Comparative Overview, HEIN-
ONLINE, Citation: 47 Scandinavian Stud. L.,2004, Page-319.
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)5( طبيعة الدرا�سة وحدودها و�إطارها المرجعي:

تهدف هذه الدرا�سة �إلى تحقيق الأهداف الآتية:

�أولًا- ر�صد المتغيرات والتحديات والم�شكلات الم�ستحدثة المترتبة على الثورة الرقمية وتطور 

لتقنية  الفنية والقانونية  القومي والحماية  الأمن  تكنولوجيا الات�صال في مجالات حماية 

وانتهاك  للات�صالات  الم�شروعة  غري�  والم��راق��ب��ة  المعلومات(،  تقنية  )�إج���رام  المعلومات 

في  والحق  التعبير  وحرية  ال�شخ�صية  الحرية  وانتهاكات  وخ�صو�صياتها،  الدول  �سيادة 

الخ�صو�صية.

والقانونية  والحقوقية  وال�سيا�سية  والأم��ن��ي��ة  والإداري����ة  الفنية  الم�شكلات  ر�صد  ثانياً- 

للان�سياب الدولي للمعلومات و�أمن المعلومات والات�صالات والإنترنت. 

�صياغة  والتحديات  المتغيرات  تلك  عن  الناجمة  المو�ضوع  م�شكلات  و�صياغة  تحليل  ثالثاً- 

دقيقة، تمهيداً لبحثها بحثاً معمقاً.

رابعاً- التعرف على �أهم الفرو�ض التي يمكن �إخ�ضاعها للبحث العلمي، لمحاولة التثبت من 

 .
)1(

�صحتها �أو خطئها في بحوث معمقة

بالإ�ضافة �إلى ما يلي: 

الباحثون في  التي يرغب  التعرف المبدئي على المواقف والظواهر والمتغيرات والتحديات   -4
درا�ستها في الم�ستقبل درا�سة دقيقة ومتعمقة. 

حقيقية  ا�ستطلاع  البحوث:  لإج��راء  العملية  الإمكانيات  عن  ومعلومات  بيانات  جمع   -5
التحديات والمتغيرات والمواقف التي تجري فيها الدرا�سة، ومدى الإمكانات المتاحة التي 

تي�سر تنفيذ البحوث، �أو ال�صعوبات التي تعوق تنفيذها. 

6- الح�صول على قائمة الم�شاكل التي يراها الأخ�صائيون والخبراء جديرة بالدار�سة والبحث.

الأ�س�س  تحديد  هو  المق�صود  و�إنما  معين،  قانون  �شرح  لي�س  الدرا�سة  بهذه  المق�صود  �إن   -7
الجنائي  القانون  م�ستوى  على  �سواء  م�شكلاته،  وتعالج  المو�ضوع  تنظم  التي  القانونية 

الوطني �أو القانون الإداري وعلوم الإدارة والات�صال التي يتم في �ضوئها تحديد الآليات 

والو�سائل القانونية لمعالجة المو�ضوع.

الباحثين  الآتية من وجهة نظر  الم�سائل  انطباعات مبدئية وفهم، والتعرف على  الدرا�سة تكوين  �أغرا�ض هذه  �أهم  )1(  من 

المهتمين بدرا�سة المو�ضوع في القانون المقرر.

انظر في تف�صيل الدرا�سة لهذه الأفكار:

Lee A. Bygrave.  Privacy Protection in a Global Context – A Comparative Overview.  HEIN-
ONLINE.  Citation: 47 Scandinavian Stud. L. Page-319 - 2004.
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الدرا�سات  من  النوع  هذا  ت�صميم  ي�ستلزم  الا�ستطلاعية  الدرا�سة  هذه  لطبيعة  ونظراً   -8
المتكاملة  ال�شاملة  الدار�سة  ناحية  من  البحث  ويهدف  وال�شمول.  المرونة  من  كبيراً  قدراً 

لمعالجة  ومتكامل  �شامل  جديد  و�إط��ار  جديدة  ر�ؤي��ة  تقديم  في  الم�ساهمة  �إلى  للمو�ضوع 

المو�ضوع وم�شكلاته.

)6( تق�سيم:

تحليل  في  تمهيدي  مبحث  ي�سبقها  ف�صول  ثلاثة  �إلى  الدرا�سة  تنق�سم  �سبق،  ما  �ضوء  في 

عن  الناتجة  الخ�صو�صية  في  للحق  الم�ستجدة  للتحديات  وال�سيا�سية  والأمنية  الفنية  الم�سائل 

الثورة الرقمية والمعلوماتية وتطور تقنيات وعلوم الات�صال.

مجال  في  الرقمية  الثورة  عن  الناتجة  القانونية  والم�شكلات  الم�سائل  تحليل  الأول:  الف�صل 

القانون الجنائي الوطني 

الف�صل الثاني: تحليل الم�شكلات القانونية الناتجة عن الثورة الرقمية في مجال القانون الدولي 

والقانون الإداري وعلوم الإدارة والات�صال

الف�صل الثالث: تحليل الم�سائل الم�ستقبلية في ال�سيا�سة الجنائية والدولية المعا�صرة فيما يتعلق 

بالقانون الجنائي المعلوماتي الإلكتروني.
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مبحث تمهيدي

تحليل الم�سائل الفنية والأمنية وال�سيا�سية

لللتحديات الم�ستجدة للخ�صو�صية

الناتجة عن الثورة الرقمية والمعلوماتية

وتطور تقنيات وعلوم الات�صال

)7( التـــحليل الفني والأمني وال�سيا�سي للمو�ضوع ومــ�شكلاته: 

وتعقيد،  وخطورة  �أهمية  من  به  تت�سم  وما  المو�ضوع  م�شكلات  وتنوع  تعدد  ي�ستلزم 

ن من فهم �أبعادها  تحليل تلك الم�شكلات �إلى عنا�صرها، وتحديد العلاقات بينها تحديداً بما يمكِّ

وحجمها و�أ�سبابها ونطاقها وت�أثيرها ومخاطرها، لمعرفة حجم التحديات والمخاطر الناجمة 

عنها �أو المرتبطة بها وكيفية مواجهتها.

)8( �أولًاـ  الم�شكلات الفنية:

 يمكن تحليل هذا الجانب �إلى الم�شكلات الفرعية الآتية: 

8-1- م�شكلة �إدارة البنية التحتية لو�سائل الات�صال الدولية والإنترنت:

تتمثل هذه الم�شكلة في تعدد وتنوع و�سائل الات�صال والو�سائط الإلكترونية »اللانهائية 

 .
)1(

للمحتوى«، وعدم القدرة على ال�سيطرة عليها، ويطلق على هذا الو�ضع »الانفجار المعلوماتي«

وفي المقابل ف�إن و�سائل التحكم وال�سيطرة على هذا المحتوى المعلوماتي محدودة، وهو ما يثير 

م�شكلة حماية هذا المحتوى وم�شكلة »�صعوبة الرقابة على هذا المحتوى«. 

ويتعلق ال�شق الأول من الم�شكلة ب�أمرين: الأول -مبد�أ الحرية الرقمية المعلوماتية. والأمر 

الفنية  الحماية  كفاية  »بم��دى  المبد�أ  هذا  ويت�صل  المعلوماتي«،  الرقمي  الأم��ان  »مبد�أ  الثاني- 

ال�شخ�صية والأ�سرار الخا�صـــة بالدول والم�ؤ�س�سات  للمعلومات والبيانات  الت�أمين«  وبرامج 

والأفراد �ضد مخاطر الاختراق والتج�س�س وال�سرقة. ويتعلق ال�شق الثاني من الم�شكلة بمدى 

المـــ�ستخدمين«من  حماية  و»�رض�ورة  جهة،  من  المعلوماتي  المحتوى  على  الرقابة  �رض�ورة 

م�شروعة  غير  �أن�شطة  �إلى  وا�ستدراجهم  عليهم  والاحتيال  واب��ت��زازه��م  مواقعهم  م��ط��اردة 

كالتج�س�س �أو الدعارة وغيرها.

(1) Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE, Citation: Computer Law Review and Technology Journal. (Vol. VIII), 2003-
2004. Page: 131.
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8-2- م�شكلة الرقابة الأخلاقية والمجتمعية على المحتوى المعلوماتي:

لهذه الم�شكلة بعد �أخلاقي واجتماعي وثقافي لدى بع�ض المجتمعات، لا�ســـيما المجتمعات 

التوا�صل  مواقع  وبع�ض  الإباحية  المواقع  بحجب  ال��دول  بع�ض  قيام  في  وتتمثل  ال�شرقية. 

الاجتماعي على �شبكة الإنترنت، وي�ستند هذا الحجب بالأ�سا�س �إلى معايير �أخلاقية وثقافية 

والدينية.  الثقافية  المجتمع  وثوابت  العامة  والآداب  العام  النظام  بحماية  تتعلق  ومجتمعية 

وهذه المعايير تت�سم �أحياناً بالعمومية وعدم التحديد.

8-3- م�شكلة احتكار الدول المتقدمة للمعرفة والعلوم المتقدمة وو�سائل الات�صال 
والتكنولوجيا الحديثة، وعدم قدرة الدول الأخرى على مواكبة هذا التقدم والمناف�سة في 

هذا المجال:

وهذه الم�شكلة ت�ستلزم وجود �آلية معينة لتلافي الآثار ال�ســـلبية لهذا الاحتكار، وت�ضييق 

�أبعاداً  الاحتكار  لهذا  �أن  بالذكر  وجدير  النامية.  والدول  المتقدمة  الدول  بين  الرقمية  الفجوة 

وجوانب علمية وفنية و�سيا�سية و�أمنية واقت�صادية و�صناعية وتجارية، وهي �أبعاد تت�صل 

الدول  في  خا�صة  وب�صفة  العالم،  دول  جميع  في  والا�ستقرار  والتقدم  بالتنمية  بال�ضرورة 

النامية.

8-4- م�شكلة بنوك و�شركات المواقع و�سما�سرة المعلومات:

تتمثل هذه الم�شكلة في قيام �شركات المواقع مثل: جوجل، وفي�سبوك، وتويتر، و�سما�سرة 

المعلومات، بجمع معطيات رقمية �ضخمة عن كل �شيء في العالم: الدول، الجيو�ش، الأ�سلحة، 

الم�ؤ�س�سات، المنظمات، الأفراد، الأ�شياء وغيرها، �إذ يتم تخزينها في بنوك معلومات عملاقة.

وتتحلل هذه الم�شكلة �إلى عدة م�شكلات فرعية:

للمعلومات: نظراً لهذا الحجم ال�ضخم من المعلومات  الفنية  الحماية  مِ�شكلة   1-4-8
العادية وال�سرية وال�شخ�صية عبر و�سائل الات�صال والإنترنت، فثمة م�شكلة فنية تتمثل في 

والأ�رس�ار  المعلومات  ل�صون  الكافي  والت�أمين  الحماية  توفير  على  الت�أمين  برامج  قدرة  عدم 

والمحافظة عليها وحمايتها، وهو ما يهدد �أ�صحابها ب�إف�شائها والإف�صاح عنها �أو الا�ستخدام 

الدول والم�ؤ�س�سات  �إهدار حقوق  �إن من ��شأن ذلك  المعلومات والأ�رس�ار.  لتلك  غير الم�شروع 

والأفراد في الحفاظ على خ�صو�صيتهم و�أ�سرارهم وبياناتهم ال�شخ�صية، �إ�صابتهم في �أمنهم 

ال�شخ�صي وم�صالحهم الحيوية ب�أ�ضرار بالغة.

المواقع  �رش�ك��ات  بع�ض  تقوم  للمعلومات:  الإل��كرت�وني  الت�سويق  م�شكلة   1-4-8
و�سما�سرة المعلومات بجمع وتخزين المعلومات والبيانات والأ�سرار ال�شخ�صية للم�ستخدمين 
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وبيعها للم�ستفيد، فيما يطلق عليه الت�سويق الإلكتروني للمعلومات، وهو ما ي�شكل عدواناً على 

و�أ�سرارهم  انتهاكاً لخ�صو�صياتهم  والأفراد، وي�شكل  والم�ؤ�س�سات  للدول  الم�صالح الحيوية 

و�أمنهم ال�شخ�صي.

)9(  ثانياًــ  الم�شكلات الأمنية: 

الأمن  تهدد  التي  الج�سيمة  والجرائم  المنظمة  والجريمة  الإرهاب  م�شكلات   -1-9
القومي للدول وم�صالحها الحيوية:

منذ ظهور ال�شبكة العنكبوتية »الإنترنت« والتطور الهائل في علوم وتكنولوجيا الات�صالات، 

في الن�صف الثاني من القرن الما�ضي وحتى اليوم، �أ�صبح العالم يعي�ش ع�صراً جديداً بمتغيراته 

الات�صال،  وتكنولوجيا  علوم  في  والثورة  )المعلوماتية(  الرقمية  الثورة  ع�صر  هو  وتحدياته 

وقد واكب ذلك - بفعل عوامل متعددة ومتنوعة - ظهور الإرهاب ب�أنواعه في موجات عاتية، 

مناطق  الظواهر  هذه  واجتاحت  الم�ستحدثة،  �أ�شكاله  في  المنظم  الإج��رام  انت�شار  �إلى  بالإ�ضافة 

�شا�سعة من العالم، بل لم ت�سلم من ذلك دولة من الدول �أو �شعب من ال�شعوب، ولكن بدرجات 

متفاوتة.

الرقمية  الثورة  وو�سائل  معطيات  من  والإجرامية  الإرهابية  المنظمات  ا�ستفادت  لقد 

والإجرامية،  الإرهابية  المخططات  ر�سم   :
)1(

في الحديثة  الات�صال  وتكنولوجيا  والمعلوماتية 

وتنفيذها بدقة متناهية و�سرعة فائقة و�أ�ساليب مفاجئة غير متوقعة في �أق�صر وقت، مع تباعد 

واختفاء مرتكبيها في �أماكن نائية �أو عبر الحدود الدولية، وزادت من قدرتهم على طم�س كل 

الآثار والأدلة التي يمكن �أن تر�شد عنهم �أو تدل عليهم، فازدادت خــــطورة الإرهاب والجريمة 

المنظمة، وانت�شر نطاقه، مما �سبب وي�سبب �أ�ضراراً بالغة للدول والأفراد على حد �سواء, بل 

.
)2(

باتت تلك الظواهر تهدد بتقوي�ض �أركان الدول ذاتها

(1) This explosive growth in technology has given criminals greater opportunity and an in-
creasingly vast array of tools with which to commit their crimes, and has also forced law 
enforcement agencies to develop and utilize similarly advanced means to combat their 
commission.  Meanwhile, innocent citizens are caught in the crossfire; the escalating 
crime jeopardizes the public’s safety, while law enforcement’s attempts to prevent such 
crime often results in the invasion of their privacy.  The law has been unable to keep up in 
regulating this ongoing struggle.
Thomas P. Ludwig.  The Erosion of Online Privacy Rights in the Recent Tide of Terrorism.  
HEINONLINE.  Citation: Computer Law Review and Technology Journal. (Vol. VIII) Page: 
131 - 2003-2004.
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وي�شكل هذا الو�ضع -بالغ الخطورة- تهديداً للأمن القومي للدول، وي�صيب م�صالحها 

الحيوية، وي�صيب ال�شعوب والأفراد -وعلى كافة الم�ستويات- ب�أبلغ الأ�ضرار، و�أ�صبح دور 

ووظيفة الأجهزة الأمنية بل وجيو�ش الدول على المحك، وبد�أ عدم الثقة في قدرتها على محاربة 

هاج�س  الآن  تعي�ش  التي  وال�شعوب  الأف��راد  نفو�س  �إلى  يتطرق  المنظمة  والجريمة  الإره��اب 

.
)1(

الخوف على حا�ضرها وم�ستقبلها

9-2- حرب الجا�سو�سية:

- حرب الجا�سو�سية لا تنتهي، فالمال مقابل المعلومات، بالإ�ضافة �إلى الإغراءات الأخرى، هي 

المفاتيح التي تت�سلل من خلالها �أجهزة المخابرات �إلى الجوا�سي�س الذين يجمعون المعلومات 

والاقت�صادية  ال�سيا�سية  و�أو�ضاعها  الأمنية  و�أجهزتها  وجيو�شها  الأخ��رى  ال��دول  عن 

والاجتماعية، �ســــواء �أكانت تلك الدول معادية �أم �صديقة. وهذا الأمر يقت�ضي من �أجهزة 

�أن تكثف جهودها الا�ستخباراتية لملاحقة عمليات التج�س�س  المخابرات في الدول الأخرى 

عمليات  على  ويطلق  �أف��راد،  �أم  تج�س�س  �شبكات  �أكانوا  �ســواء  فيها،  والمتورطين  �ضدها 

التج�س�س المتبادلة بين الدول لملاحقة التج�س�س �ضدها »بالحرب ال�صامتة �أو غير المعلنة« 

بين الدول و�أجهزة الا�ستخبارات.

 �أ�شكال عمليات التج�س�س ومجالاتها:

�ساعد على تعددها وتطورها  �أ�شكالًا متعددة ومتطورة، وقد  التج�س�س  ت�أخذ عمليات   -

وازدياد خطورتها وات�ساع نطاقها وتنوع �أهدافها، ما توفر لأجهزة الا�ستخبارات حديثاً 

وكذلك  التج�س�س،  في  وا�ستخدامها  الات�صالات  وتطور  المعلومات  ث��ورة  معطيات  من 

كاميرات الت�صوير الإلكتروني وو�سائل الت�صوير عن بعد ب�أقمار التج�س�س... الخ.

عن  العادية  المعلومات  تجميع  من  بدء  كبيراً  ات�ساعاً  التج�س�س  مجالات  ات�سعت  وقد   -

�أحوال الدول المعي�شية والاقت�صادية وال�سيا�سية، �إلى تجارة وتهريب ال�ســـلاح، والعنا�صر 

المعلومات عن الجيو�ش  والطائفية، وتجميع  الإقليمية  والنزاعات  المجال،  الن�شطة في هذا 

وت�سليحها وميزانية الت�سليح والأ�سرار الع�سكرية، والأ�سلحة النووية والطاقة. 

(1) The United States’ responses to the past national security threats outlined in Part II with 
its present reactions to the threat of terrorism.  Such an analogy provides practical lessons 
and warnings to those currently serving in each of this nation’s three branches of govern-
ment.  This Part explores those safeguarding past situations to shed light on where to 
draw the line between protecting domestic security and individual liberties.
Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE, Citation: Computer Law Review and Technology Journal. (Vol. VIII) 2003-
2004, Page: 131 
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مناطق  في  والقلاقل  والفتن  الثورات  بعد  الجا�سو�سية  عمليات  تتزايد  �أخرى  جهة  ومن   -

وب�ؤر التوتر حول العالم، وا�ستغلال القوى الدولية الكبرى لكل ذلك في تحقيق م�صالحها 

�أجهزة  لدى  �أي دول��ة، حيث يكون  �سيا�سية في  �أي تغييرات  بعد  تزيد  وت�أمين حلفائها.  كما 

مخابرات الدول المختلفة نهم �شديد للتعرف على �أو الت�أثير فيما يدور بتلك الدولة، حتى تتمكن 

هذه الدول من و�ضع �سيا�ساتها تجاه تلك الدولة بال�شكل المنا�سب. وفي الغالب تعمل �أجهزة 

المخابرات المعادية بل وال�صديقة للدولة )محل التج�س�س( بهمة ون�شاط لجمع المعلومات عنها 

وما يتبعها من تحولات �سيا�سية داخلية. و�أكثر من ذلك تتدخل �أجهزة الا�ستخبارات -�أحياناً 

وا�ستغلالًا للظروف- بالتخطيط لقلب نظم الحكم في بع�ض الدول الرخوة �أو غير الحليفة �أو 

غير الموالية لها.

�أجهزة  جميع  تواجه  كرب�ى  م�شكلة  التج�س�س  وعمليات  الجا�سو�سية  وت�شكل  ـــ 

وتتبعها  ملاحقتها  ي�صعب  كبرى  تحديات  ل  وتمثِّ ال��دول،  جميع  في  الا�ستخبارات 

والإنترنت  الات�صال  وعلوم  الحديث  العلم  معطيات  بفعل  ذلك  كل  الأحيان،  من  كثير  في 

و�أقمار التج�س�س و�أدواته الم�ستحدثة.

9-3- م�شكلة مراقبة �أجهزة الأمن والا�ستخبارات للات�صالات والإنترنت:

القومي  �أهمية و�ضرورة للأمن  �أجهزة الا�ستخبارات للات�صالات والإنترنت  -تمثل مراقبة 

ل�سيادة  ت�شكل خطورة وانتهاكاً  لكنها  ن م�صالحها الحيوية من جهة،  ت�ؤمِّ للدول، لأنها 

الدول وخ�صو�صية الأفراد وحرية التعبير من جهة �أخرى. لقد اكتملت دوائر ووكالات 

الا�ستخبارات  تلك  ود�أبت   ،1978 1945�إلى  القومي الأمريكي في الفترة من �سنة  الأمن 

القومي  الأمن  على  الحفاظ  بذريعة  الأمريكيين  للمواطنين  المدنية  الحريات  انتهاك  على 

�أثناء فترة الحرب الباردة. ونتيجة انتهاكات وخروقات وكالات الأمن القومي الأمريكي 

ومح�صلة الانتقادات لهذا الو�ضع �صدر قانون FISA لتقنين تلك ال�سلطات، وبعد �أحداث 

.
)1(

»USA Patriot Act« الإرهاب  مكافحة  قانون  �صدر   2001 �سبتمبر   11

(1) American national security law has come full circle between 1945 and 1978, the intelligence 
community and the executive branch used the national security legal structure to monitor 
organizations and intrude on the civil liberties of American citizens. Critics argued that the 
executive branch abused its intelligence collection power during the Cold War in the name of 
national security. The Foreign Intelligence Surveillance Act (“FISA”) was passed in 1978 after 
findings that intelligence agencies had abused the privacy rights of Americans. FISA was an 
attempt to provide greater protection of civil liberties by erecting a wall between intelligence 
collection and law enforcement. Civil liberties organizations now argue, however, that the wall 
is being eroded by the passage of the Uniting and Strengthening America by Providing Ap-
propriate Tools Required to Intercept and Obstruct Terrorism Act of 2001 (“USA Patriot Act”).
Robert N. Davis, Striking the Balance: National Security vs. Civil Liberties, HEINONLINE, Cita-
tion: 29 Brook. J. Int’l L., 2003-2004, Page 175. 
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ورغم �أهميتها و�ضرورتها، ف�إن �أجهزة الا�ستخبارات تواجه م�شكلات وتحديات وهي 

ب�سبيلها �إلى تلك المراقبة. ويمكن تحليل هذه الم�شكلة �إلى الم�شكلات الفرعية الآتية: 

9-3-1- �ضرورة المراقبة لدواعي �أمنية:   

�أمنية  تحديات  �ســــواء  حد  على  ال��دول  جميع  في  والا�ستخبارات  الأم��ن  �أجهزة  تواجه     

�ضخمة لم يكن لها مثيل قبل ظهور الإنترنت وتطور علوم الات�صال وتقنياته: 

الوقت  نف�س  في  وتحتاج  لها،  الموجهة  التج�س�س  �أخطار  من  البلاد  ت�أمين  على  تعمل  فهي   -

من  وم�صالحها  �أغرا�ضها  لتحقيق  الأخ���رى  ال��دول  �ضد  التج�س�س  بعمليات  القيام  �إلى 

العقود  ال�ساخنة. وقد واكب ذلك - في  �أم  الباردة  �أوق��ات الحرب  العمليات، �سواء في  تلك 

الأخر�ي��ة م��ن ال��ق��رن الم��ا���ض��ي وب��داي��ة ال��ق��رن الح���الي وح��ت��ى ال��ي��وم- م��وج��ات عاتية من  

  War on Terrorism الإره��اب والجريمة المنظمة، و�أ�صبحت الحرب على الإره��اب 

وملاحقتهم  مرتكبيها  ومطاردة  وتتبع  والإجرامية،  الإرهابية  الموجات  تلك  ومواجهة 

�أمنياً وق�ضائياً من الأمور الع�سيرة، بعد ازدياد قدرتهم ومهارتهم على ا�ستخدام و�سائل 

الات�صال الحديثة ومعطيات الثورة المعلوماتية والإنترنت في تخطيط وتنفيذ م�شروعاتهم 

بعد  لحظات  في  واختفائهم  متوقعة،  غير  ومفاج�أة  و�سرعة  بدقة  والإجرامية  الإرهابية 

طم�س كل الأدلة والآثار التي تثبت جرائمهم �أو تر�شد عنهم. �إن ذلك يعر�ض الأمن القومي 

 .
)1(

للدول وم�صالحها الحيوية لمخاطر و�أ�ضرار محققة 

- لكن رغم ذلك، فقد ا�ستطاعت �أجهزة الأمن والا�ستخبارات في المقابل -با�ستخدام عمليات 

التج�س�س  وبرامج  �أقمار  وا�ستخدام  والإنرت�ن��ت  الات�صالات  على  والتج�س�س  المراقبة 

المجالات  �شــتى  وفي  والأ�شخا�ص  ال��دول  جميع  عن  �ضخمة  معلومات  جمع  والمراقبة- 

وتحليلها، تمهيداً لا�ستخدامها في و�ضع الخطط والإ�ستراتيجيات الأمنية، كما ت�ستخدم 

لجمع  �ضخمة  ميزانيات  وتر�صد  والم��راق��ب��ة،  التج�س�س  وب��رام��ج  �أق��م��ار  الكبرى  ال��دول 

)1( يهتم الباحثون في المو�ضوع بر�صد وتحليل تلك العمليات �أثناء الحرب العالمية الأولى والحرب العالمية الثانية والحرب 

الباردة واليوم الحرب على الإرهاب: 

A. World War I
B. World War II
C. The Cold War
Today’s “War on Terrorism”

لمزيد من التف�صيل حول المو�ضوع انظر: 

Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE,  Citation: Computer Law Review and Technology Journal. (Vol. VIII) 2003-
2004, Page: 131.
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القومي  الأمن  حماية  لدواعي  والإجرامية  الإرهابية  المخططات  عن  وال�صور  المعلومات 

.
)1(

والم�صالح الحيوية لتلك الدول

وتثير هذه المراقبة الم�شكلات الآتية: 

1 - مدى فاعلية تلك المراقبة في تحقيق �أغرا�ضها، وهل ت�ؤدي برامج التج�س�س واعترا�ض 
الإلكترونية،  والكاميرات  التج�س�س  ب�أقمار  بعد  عن  والت�صوير  وت�سجيلها،  الات�صالات 

الدور المنوط بها في مواجهة الإرهاب والجريمة المنظمة؟ 

�ضخمة للإنفاق على تلك العمليات. ميزانيات  بر�صد  المتعلقة  الم�شكلات   -  2

من  الا�ســـتخبارات  �أجهزة  وعمليات  ب�أن�شطة  الم�شكلة  هذه  وتتعلق  المراقبة:  مــــ�شكل   -  3
حيث طبيعتها، ونطاقها و�أهدافها، ومدى �إتاحة المعلومات ون�شر التقارير الدورية عنها، 

و�إخطار الجهات المعنية بها، �ســـــواء �أكانت وزارات العدل �أم محاكم الرقابة على �أن�شطة 

وعمليات الا�ستخبارات، للت�أكد من م�شروعيتها و�سلامتها والتزامها بال�ضوابط والمعايير 

الدولية المقبولة �أو المتفق عليها.

9-3-2- خطورة المراقبة: 

الدول  ل�سيادة  انتهاكات  والإنرت�ن��ت  للات�صالات  الا�ستخباراتية  المراقبة  عمليات  -ت�شكل 

والإعلانات  للمعايير  ومخالفات  الآخ��ري��ن،  والأف���راد  المواطنين  وخ�صو�صية  الأخ��رى، 

الدولية للحرية والأمن المعلوماتي وحقوق الإن�سان، وخا�صة حق الإن�سان في الخ�صو�صية 

وحرية التعبير والأمن المعلوماتي للدول والم�ؤ�س�سات والأ�شخا�ص.

- ولعل �أخطر جوانب هذه الم�شكلة هي ما �أ�سفرت عنه ت�سريبات »ماننج« لموقع »ويكيليك�س« 

وت�سريبات »�ســنودن« لوثائق تك�شف عمليات �أجهزة الا�ستخبارات الأمريكية والغربية 

التج�س�س على الات�صالات والإنترنت ل�سنوات طويلة، وعلى نطاق وا�سع، وفي �شتى  في 

(1) On December 16, 2005, the New York Times revealed that, shortly after the terrorist attacks 
of September 11, the White House surreptitiously authorized the National Security Agency 
(“NSA”) to conduct surveillance on Americans inside the United States.  This search for evi-
dence of terrorist activity without first obtaining a court-approved warrant was in apparent 
violation of the Foreign Intelligence Surveillance Act (“FISA”) and in possible abrogation of 
the Fourth Amendment.
Adam Burton, Fixing FISA for Long War: Regulating Warrantless Surveillance in the Age of Ter-
rorism, HEINONLINE.  Citation: Pierce Law Review (Vol. 4, No. 2), 2005-2006, Page: 381.
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�أو  الع�شوائية  �أو  المنتظمة  المراقبة  بطريق  �ســـواء  �ضخمة،  معلومات  وجمع  المجالات، 

 .
)1(

الاحتياطية للمحتوى المعلوماتي

)10( ثالثاًـــ الم�شكلات ال�سيا�سية لمراقبة الات�صالات وانتهاك خ�صو�صية المواطنين: 

ومواطنيها،  وقادتها  بالدول  الخا�صة  للات�صالات  والمراقبة  التج�س�س  م�شـــكلات  �أثارت   -  

�أجهزة الا�ستخبارات في ال��شؤون الداخلية للدول وتدبير الفتن، والانقلابات  وكذا تدخل 

والبريطانية  الأمريكية  الا�ستخبارات  �أج��ه��زة  م��ن  وخا�صــة  ال�سيا�سية،  والتغييرات 

ا�ستهجان الدول الم�ضارة في دول ال�شرق الأدنى والــ�شرق الأو�سط والدول الغربية مثل 

�أنف�سهم  الأمريكيين  المواطنين  وخ��وف  وا�ستهجان  بل  اللاتينية،  �أمريكا  ودول  �ألمانيا، 

بل  الدولية  للمواثيق  بالمخالفة  خ�صو�صيتهم  تنتهك  التي  الوا�سعة  المراقبة  عمليات  من 

وللد�ستور الأمريكي ذاته.

�أزمات وتداعيات �سيا�سية على م�ستوى العلاقات الدولية بين  - وقد نتج عن تلك العمليات 

الولايات المتحدة ورو�سيا وال�صين ودول �أمريكا اللاتينية و�إيران .... الخ ب�سبب انتهاك 

�سيادة تلك الدول وخ�صو�صيتها وخ�صو�صية قادتها وانتهاك خ�صو�صية مواطني تلك 

الدول، بل و�صل الأمر �إلى تقديم بع�ض الدول والمنظمات الحقوقية �شكاوى ورفع دعاوى 

ق�ضائية �ضد الولايات المتحدة الأمريكية �أمام المحاكم والمنظمات الدولية.

)1( لمزيد من التف�صيل حول ت�سريبات وكيل المخابرات الأمريكية �أدور �سنودن فيما يتعلق بانتهاكات الخ�صو�صية لتحقيق 

الأمن القومي الأمريكي انظر:  

 Zachary W. Smith, Privacy and Security Post-Snowden: Surveillance Law and Policy in the 
United States and India, HEINONLINE, Citation: 9 Intercultural Hum. Rts. L. Rev. 2014, 
Page: 137. 
The June 2013 interview between Guardian journalist Glenn Greenwald and now famed 
National Security Agency (NSA) whistleblower Edward Snowden (Snowden) introduced 
the world to the NSA’s data mining operation, known as “PRISM.”  Snowden showcased 
audacious undertakings occurring overseas, including spy games during diplomatic con-
ferences with world leaders, and the storage of personal data at a one-million square 
foot site in the Utah Desert.  By proffering these allegations to the world at a time when 
social media has developed into a popular mode of communication, and at a time when 
the amount of information traversing over the internet has never been higher, Snowden 
has refocused our attention on the state of informational privacy and the need for more 
transparency on privacy rules in the international arena.  The opinion of this author is that 
despite the creation of privacy laws, the privacy laws that exist today across a large swath 
of the industrialized world are inherently inadequate to address the intrusive nature of 
communications technology, which has grown excessively under the vanguard of inter-
connectedness and openness
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الف�صل الأول

تحليل الم�شكلات القانونية الناتجة

عن الثورة الإلكترونية وتطور تقنيات وعلوم الات�صال

في مجال القانون الجنائي الوطني

)11( تعريف بالم�شكلات القانونية في مجال فروع القانون العام:

والقانون  ال���دولي  القانون  م�ستوى  على  للمو�ضوع  القانونية  الم�شكلات  مناق�شة  يتم   -

الوطني، حيث تدور التحولات القانونية لتنظيم المو�ضوع ومواجهة م�شكلاته في دوائر 

القانون الد�ستوري والقانون الجنائي والقانون المدني والقانون الإداري وعلوم الإدارة 

والات�صال. وتتعدد وتتنوع الم�شكلات القانونية للمو�ضوع �سواء على م�ستوى القانون 

الدولي الإن�ساني، �أو القانون الجنائي الدولي، �أو القانون الد�ستوري، �أو القانون الجنائي، 

الجنائي  ال��ق��ان��ون  م�ستوى  على  �أو  المو�ضوعي  الجنائي  بالقانون  يتعلق  فيما  ���س��واء 

الإجرائي، وكذلك فيما يتعلق بالقانون المدني والقانون الإداري وعلوم الإدارة والات�صال، 

وتبرز م�شكلة مفاهيم القانون العام بفروعه وكذا تحديد الم�سائل محل التنظيم.

الإلكترونية  والعقود  الإل��كرت�وني  الت�صويت  ظهر  الإلكترونية  الحكومة  جانب  ف���إلى 

)الإدارية والمدنية(، والتزوير الإلكتروني، والنقود الإلكترونية. ولذلك ف�إنه يجب في كل فرع 

المفاهيم، حتى يمكن تقديم ت�صور لآثار تطبيقها  البداية تلك  �أن يحدد في  القانون  من فروع 

على النظام القانوني القائم. ثانياً: فبالن�سبة للآثار، يمكن ت�صور هذا الأثر بالن�سبة للقواعد 

القانونية المت�صلة بالتجريم والعقاب والم��سؤولية الجنائية، ومن جهة �أخرى التنظيم الإجرائي 

من حيث ال�شكل وقواعد الاخت�صا�ص، بالإ�ضافة لبع�ض الم�سائل الإجرائية. و�إلى جانب قواعد 

الإداري، ف�إن تطبيق الحكومة الإلكترونية يحتاج لموقف ت�شريعي وا�ضح بالن�سبة  القانون 

.
)1(

للتوقيع الإلكتروني

- و�سوف يقت�صر التحليل على دوائر )محاور( القانون الجنائي الوطني، والقانون الإداري 

وعلوم الإدارة والات�صال، والقانون الدولي، نظراً لل�صلة الوثيقة بين تلك القوانين ودورها 

الإدارة  وعلوم  العام  للقانون  فروعاً  باعتبارها  وم�شكلاته  المو�ضوع  تنظيم  في  المتكامل 

مجال  في  القانونية  الم�شكلات  لتحليل  الف�صل  هذا  في  الدرا�سة  و�سنخ�ص�ص  والات�صال. 

القانون الجنائي الوطني، ثم في الف�صل الثالث تحليل للم�شكلات في فروع القانون العام 

الإلكترونية    الحكومة  حول  الكويت  م�ؤتمر  الالكترونية،  والحكومة  القانون  بين  العلاقة  الفيلي،  محمد  د.  انظر:   )1(

 18 �ص   ،2003 اكتوبر   15-13
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الأخرى، وكذلك م�شكلات العلوم والإدارة والات�صال، وعلاقتها بالخ�صو�صية وحقوق 

الدول في ال�سيادة وعدم التدخل في �شئونها الداخلية.

)12( الم�شاكل الأ�سا�سية الم�ستحدثة في مجال القانون الجنائي الوطني: 

الم�شاكل تتعلق  »العديد من  الم�ستجدة للحق في الخ�صو�صية  »التحديات  يثير مو�ضوع 

المحادثات  ومراقبة  والإنترنت  الات�صالات  مراقبة  و�أهمها  المو�ضوعي،  الجنائي  بالقانون 

الهاتفية  المحادثات  على  يتن�صت  لمن  الجنائية  الم��سؤولية  م��دى  يتحدد  حيث  التليفونية، 

التي  الجنائــية  الإج���راءات  قانون  قواعد  بتطبيق  تتعلق  �أخ��رى  م�شاكل  عن  للغير،ف�ضلًا 

التي تحيط بها، ف�ضلًا عن  المحادثات وال�ضمانات  التي يجوز فيها مراقبة  تحدد الحالات 

بيان مدى م�شروعية الدليل الم�ستمد منها. وح�سبنا �أن نبين في هذا ال�صدد ما يلي: �أن قواعد 

القانون الجنائي الإجرائي المتعلقة بم�شروعية المراقبة وحالاتها و�شروطها و�ضماناتها تعد 

الذي  النحو  لنا مدى الخروج عن الم�شروعية في هذا المجال على  الذي يحدد  الإط��ار  بمثابة 

.
)1(

يحدد النطاق ال�صحيح لتطبيق قواعد القانون الجنائي المو�ضوعي

المبحث الأول

تحليل الم�شكلات المتعلقة بالقانون الجنائي المو�ضوعي

و�سلامة  والخ�صو�صية  المعلومات  في  للحق  الجنائية  الحماية 

�شبكات الات�صال الدولية وتقنياتها

)13(- دور القانون الجنائي في التوفيق بين التدابير الت�شريعية وغير الت�شريعية:

التدابير  بين  ما  الان�سجام  ه��ذا  في  هاماً  دوراً  الج���زاء(  )ق��ان��ون  العقوبات  قانون  يلعب 

هذه  يعالج  التحليل  ه��ذا  من  التالي  الج��زء  ف���إن  ال�سبب  ولهذا  الت�شريعية،  وغري�  الت�شريعية 

الم�شاكل الجنائية.

�أولًا - التحديات والم�شكلات المواكبة لتقنية المعلومات في مجال قانون العقوبات »قانون 

الجزاء«)الحماية القانونية لتقنية المعلومات(:

)14( الم�شكلات القانونية للان�سياب الدولي للمعلومات:

متقومة  �أم��والًا  كلها  تعد  وبرامجها  وملحقاتها،  مكوناتها،  المعلومات:  تقنية  �أن  �شك  لا 

)1(  انظر: د. محمد �أبو العلا، عقيدة المحادثات التليفونية، مرجع �سابق، �ص 17
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وظهرت  قبل،  من  موجودة  تكن  لم  وم�صالح  حقوق  ظهرت  فقد  القانون،  بحماية  تتمتع 

اعتداءات عليها »جرائم تقنية المعلومات«، ومع ازدياد هذا النوع من الجرائم وانت�شارها وما 

يتوقع لها من زيادة مطردة ومت�صاعدة؛ فلا بد من �إ�ستراتيجية �شاملة ومتكاملة لمواجهة هذا 

النوع المعقد من الإجرام. ومن �أهم عنا�صر هذه الإ�ستراتيجية �آليات القانون وتدابير و�أجهزة 

العدالة الجنائية.

هو  المبد�أ  كان  ولئن  �أن��ه  لوحظ  والات�صال،  المعلومات  وطبيعة  بم�ضمون  يتعلق  ففيما 

»حرية ان�سياب المعلومات« وو�ضع نظام »معالجة المعلومات �إلكترونيا« في خدمة كل مواطن، 

�إلا �أن هذه الحرية ترد عليها بع�ض القيود المتعلقة بم�ضمون وطبيعة هذه المعلومات، ذلك �إنه 

- وفي المقام الأول:

�أ( يجب �ألا تت�ضمن مادة المعلومة �أي م�سخ للهوية والثقافة الإن�سانية لل�شعوب، ت�شكل افتئاتاً 

على حقوق �أفرادها، �أو حياتهم الخا�صة، �أو حرياتهم ال�شخ�صية. ومن جهة ثانية، تثار 

 la الوطنية  باللغة  البث  م�شكلة  تثبت  حيث  المعلومات؛  بث  في  الم�ستخدمة  اللغة  م�شكلة 

لمتلقي المعلومات، و�أخيراً فيما يتعلق ب�سلطة الدولة في الرقابة على   langue national
بث المعلومات با�ستخدام الكمبيوتر. فمن الم�ؤكد عدم تخلي الدولة عن هذه ال�سلطة، نظراً 

لما لها من دور في الحفاظ على ال�سيادة الوطنية، ومن �أهم مظاهرها ت�أمين م�صالح الأفراد 

والدول والحفاظ على الحريات والمبادئ القانونية والد�ستورية العامة، ف�ضلا عن النظام 

العام في هذه الدول. ولكن يثور الت�سا�ؤل- في ظل النظام الدولي الجديد الذي �أهدر في الواقع 

كثيراً من مظاهر �سيادة الدول، خا�صة الدول ال�صغرى ــ عن �إمكانية التخلي عن الرقابة 

اليوم على حقل المعلومات، كطريقة لكفالة قيم م�شتركة  الدول  التي تمار�سها  ال�صارمة 

تنزع �إلى الحفاظ على الم�شكلات المجتمعية تحت ال�سيطرة؟ وهل ثمة �أ�ساليب �أخرى غير 

في  الطابع  غربية  الحرية  من  بق�سط  ى  ت�ضحِّ ثقافة  على  للحفاظ  المعلومات  على  الرقابة 

مقابل �إح�سا�س قوي بالجماعة؟!. في المقابل، ف�إنه من الوا�ضح �أن الحكومة في ال�صين مثلا، 

والموا�صلات  البريد  وزير  »واجي�شوان«  �صرح  فقد  الاثنين،  بين  الجمع  ب�إمكان  مقتنعة 

للمعلومات«،  المطلقة  الحرية  لنا  بالن�سبة  يعني  لا  الإنترنت  مع  »ات�صالنا  ب���أن  ال�صيني 

�أجل �ضبط عمليات تدفق  �إدارة« غير محددة من  �أن بكين �سوف تتبنى »تدابير  و�أ�ضاف 

البيانات في كل خدمات الات�صال عن بعد في مجرى تطورها في ال�صين. »فلي�س هناك تناق�ض 

على الإطلاق بين تطوير البنية الأ�سا�سية للات�صالات عن بعد وممار�سة �سيادة الدولة، 

والاتحاد الدولي للات�صالات عن بعد يقر ب�سيادة كل دولة على ات�صالاتها«.

)الطبيعيين  الأ�شخا�ص  ع��ن  الا�سمية  المعلومات  وا�ستغلال  وتخزين  جمع  م�شكلات  ب( 

والاعتباريين( وما ينطوي عليه ذلك، بالن�سبة للأ�شخا�ص الطبيعيين من انتهاك لحياتهم 
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الخا�صة، و�سرقة الأ�سرار التجارية وال�صناعية للم�شروعات وال�شركات.

الخ�صو�صية  في  »الحق  خا�صة  وب�صفة  القانون  بحماية  الجديرة  الم�صالح  بع�ض  ظهور  ت( 

مبد�أ  وبين  بينهما  التوافق  و�رض�ورة  المعلوماتية«  �إلى  الو�صول  في  و«الح��ق  المعلوماتية« 

»حرية ان�سياب المعلومات«.

ث( م�شكلات الحماية الجنائية للحقوق والم�صالح الم�ستحدثة الجديرة بحماية القانون الجنائي 

المعلومات،  تقنية  وجرائم  المعلوماتية  الجرائم  مجال  في  والإج��رائ��ي  المو�ضوعي  ب�شقية 

و�ضرورة ملاحقة القانون الجنائي للتطورات ال�سريعة والمتلاحقة في هذا المجال.

)15( تعريف المعلومات والبيانات )مو�ضوع المعالجة الإلكترونية(:

يرى بع�ض الفقهاء �أن المعلومة تعبير ي�ستهدف جعل ر�سالة قابلة للتو�صيل �إلى الغير، ثم 

�أن تو�صل المعلومة للغير، فالتعبير  �إ�شارة من ��شأنها  �أو  هي قابلية للتو�صيل بف�ضل علامة 

. ويتميز هذا التعريف 
)1(

وتو�صيله �إلى الغير يحقق وظيفة المعلومات وهي انتقال �أو نقل المعرفة

ب�أنه يبرز �أهمية التعبير في الانتقال ال�ضروري من الواقع �أو الفكرة �إلى المعلومة، فواقعة معينة 

، وكما يقال ف�إن المعلومة 
)2(

�أو فكرة ما لا تعتبر معلومة طالما �أنها لم ت�أخذ �شكل �إ�شارة ملمو�سة

لا ت�صبح معرفة �إلا با�ستخدامها. والمعلومة قد تكون مو�ضوعية وقد تكون ذاتية: فالمعلومة 

المو�ضوعية تتعلق ببيانات مجردة مثل الا�سم، والموطن، والحالة المدنية، والعقوبات، فهي لا 

تعك�س �آراء �شخ�صية، ومن ثم تعتبر من مميزات ال�شخ�صية لمن تتعلق به المعلومة باعتبار �أنه 

�صاحب عنا�صر معلومة. �أما المعلومة الذاتية فهي التي تحمل ر�أياً ذاتياً عن الغير مثل المقال 

ال�صحفي �أو الملف الإداري، فم�ؤلفها هو من و�ضعها في القالب القابل للانتقال، ومن ثم يختلف 

. والمعلومة قد تكون ا�سمية �أو مجهلة، فهي 
)3(

�شخ�ص الم�ؤلف عن ال�شخ�ص مو�ضوع المعلومة

تعتبر ا�سمية �إذا كانت ت�سمح -مبا�شرة �أو بطريقة غير مبا�شرة وتحت �أي �شكل- بالتعرف 

على ال�شخ�ص محل هذه المعلومات، �أو تجعله قابلًا للتعرف عليه، والمعلومات الا�سمية المخزنة 

.
)4(

في الحا�سب الآلي هي التي تم�س الحياة الخا�صة �أو الحق في الخ�صو�صية المعلوماتية

)1( انظر: د. ح�سام الدين كامل الأهواني، الحماية القانونية للحياة الخا�صة في مواجهة الحا�سب الآلي، بحث من�شور ب�أعمال 

الكويت،  جامعة  الحقوق،  كلية   ،1989 نوفمبر   7-4 في  المنعقد  الإلكتروني،  والحا�سب  للقانون  الأول  الكويت  م�ؤتمر 

من�شورات م�ؤ�س�سة الكويت للتقدم العلمي 1994، �ص 100.

)2(  انظر: د. ح�سام الدين كامل الأهواني، المرجع ال�سابق، �ص 100.

)3( انظر: د. ح�سام الدين كامل الأهواني، المرجع ال�سابق، �ص 100.

)4(  انظر: د. ح�سام الدين كامل الأهواني، المرجع ال�سابق، �ص 100 – 101 .
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القومي  والأمن  الخ�صو�صية  في  للحق  الم�ستحدثة  والتحديات  المتغيرات  ر�صد   - ثانياً 

للدول: 

)16( الم�شكلات الم�ستحدثة في مجال قانون العقوبات المعلوماتي:

�إن �آثار �إجرام تقنية المعلومات تحديات لها وزنها بالن�سبة لقانون العقوبات في كل الأنظمة 

القانونية، وهو ما �سن�شرحه على ال�شكل التالي:

16-1- ظاهرة �إجرام تقنية المعلومات: 

�أ�صبح محلًا  – والذي  ترجع الإرها�صات الأولى لمو�ضوع الحماية الجنائية للمعلومات 

ال�صحف  – عندما طرحت بع�ض  ال�ستينيات  – �إلى  الأخري�ة  الآون��ة  �أكثر تف�صيلًا في  لأبحاث 

البيانات الأولية التي تتناول ما يطلق  وبع�ض الكتب العلمية على ب�ساط المناق�شة، مو�ضوع 

غ�ش  مثل   Cyber Crime الإل��كرت�ون��ي��ة  الج��رائ��م  ���س��واء  المعلومات«  تقنية  »�إج���رام  عليه 

الكمبيوتر Computer Fraud �أو الجرائم التي يخطط لها �أو ترتكب عن طريق الكمبيوتر 

والات�صالات الإلكترونية والإنترنت. وتعالج هذه البيانات الأولية عن المو�ضوع في غالبيتها 

التلاعب بالحا�سب الآلي وتعطيله والتج�س�س عليه، والا�ستعمال غير الم�شروع له. وبالنظر �إلى 

�أن الكثير من هذه البيانات قد ا�ستند ب�صفة خا�صة على تقارير ال�صحف، فكان من الع�سير 

جداً معرفة ما �إذا كانت الظاهرة الم�ستحدثة لإجرام تقنية المعلومات تعد من قبيل الحقيقة �أم 

.
)1(

الخيال

وقد �أجريت �أبحاث علمية و�أخرى في مجال علم الإجرام منذ بداية ال�سبعينات، وقد �أمكن 

المعلومات، ولكن يت�ضح  الأبحاث على مقدار �ضئيل من جرائم تقنية  �إثر هذه  الك�شف على 

في نف�س الوقت �أن الرقم الر�سمي الهام لهذه الجرائم لم يعلن عنه بعد. وقد لاحظت مع ذلك 

�سبيل  وعلى  بالنظر،  جديرة  المعلومات  تقنية  جرائم  من  حالات  هناك  �أن  الميدانية  الأبحاث 

المثال حالة الغ�ش المعروف في الولايات المتحدة بم�صطلح »Equity fading« والحالة الألمانية 

 .
)2(

»HERSTATT« وطبقاً لها تم التلاعب ببيانات �شركة »فولفو« بال�سويد

(1) “According to the FBI, there has been a steady rise in both cyber-crimes, such as computer 
fraud, and crimes planned or accomplished with the aid of electronic communication 
and the Internet”, Published in Thomas P. Ludwig, The Erosion of Online Privacy Rights in 
the Recent Tide of Terrorism, HEINONLINE, Citation: Computer Law Review and Technol-
ogy Journal. (Vol. VIII), 2003-2004, Page: 131 

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber )2( عن 

�سامي  العربية د. محمد  اللغة  �إلى  989، وقد ترجمه  1991، �ص  العقوبات،  لقانون  الدولية  بالمجلة  التحليل  ن�شر هذا 

ال�ساد�س للجمعية الم�صرية للقانون  �أعمال الم�ؤتمر  ال�شوا، كلية الحقوق بجامعة المنوفية، ون�شرت الترجمة العربية في 

 .1993 �أكتوبر  الجنائي الذي انعقد في القاهرة 28-25 
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16-2- التغير الذي طر�أ على المفهوم العام لإجرام تقنية المعلومات: 

لقد طر�أ منذ الثمانينات من القرن الما�ضي تغير عميق في المفهوم العام والعلمي لإجرام 

الذي  الاقت�صادي  الإج���رام  مج��ال  في  فقط  لي�س  م��رة  لأول  ذل��ك  ظهر  وق��د  المعلومات،  تقنية 

�أخرى  الموجهة �ضد م�صالح  �أي�ضاً في مجال الاعتداءات  المعلومات، ولكن  ب�إجرام تقنية  ت�أثر 

انتهاكات الحياة الخا�صة ل�شخ�ص  �أو  الم�ست�شفيات،  ب�أحد  الآلي الخا�ص  كالتلاعب بالحا�سب 

الأمن  لمراقبة  �سواء  م�ستحدثة  �إ�ستراتيجيات  خلق  حتمياً  بد�أ  وقد  الآلي.  الحا�سب  بم�ساعدة 

البرامج  ل�سرقة  الوا�سع  الانت�شار  ذلك  وم��رد  الجنائي،  للردع  �أو  المعلومات  تقنية  مجال  في 

 ،
)1(

 Hacking والتلاعب بالمنافذ البنكية و�إ�ساءة �أنظمة الات�صالات البعدية والتي تعرف بـ 

والتي جعلت من ال�شائع – علاوة على ذلك – انتهاك �أي مجتمع للمعلومات.

ي��ع��رف على وجه  فيما  الم��ع��ل��وم��ات  تقنية  ان��ح��راف  ال��ي��وم في مج��ال  الاه��ت��م��ام  ويرت�ك��ز 

الا�ستخبارات  �أج��ه��زة  ومراقبة  الآل��ي��ة،  الحا�سبات  �شبكات  اخرت�اق  بعمليات  الخ�صو�ص 

ا�ستخدام  و�سوء  الاجتماعي،  التوا�صل  مواقع  على  والتج�س�س  والإنرت�ن��ت،  للات�صالات 

الات�صال والإنترنت،  المواقع ب�شبكات  للم�ستخدمين، وحجب ومطاردة  ال�شخ�صية  البيانات 

 والديدان، والتلاعب ب�أنظمة التحويل الإلكتروني للأموال 
)2(

بالإ�ضافة �إلى برامج الفيرو�سات

.
)3(

وخا�صة التحويل لتمويل الإرهاب، و�أي�ضاً فيما يقال عنه بالتزوير المتقن

انتهاك �شبكات الات�صال والإنترنت:  مخاطر   -  3-16

لقد تبلورت مخاطر انتهاك �شبكات الحا�سبات الآلية من قبل عامة النا�س )الأفراد العاديين( 

من  مجموعة  �ضد   1989 �سنة  الفيدرالية  �ألمانيا  في  الجنائية  الدعاوى  �إح��دى  حركت  عندما 

الألمان منتهكي �شبكات الحا�سبات الآلية، واتهمت �إياهم باختراق الأنظمة التقنية للمعلومات، 

تقنية  �شبكات  بوا�سطة  الأجنبية  البلدان  من  وغيرها  و�إنجلترا  المتحدة  بالولايات  الخا�صة 

 .K.G.B. الرو�سية  المخابرات  �إدارة  �إلى  عليها  المتح�صل  الأ�رس�ار  ببيع  وقاموا  للمعلومات، 

 ،1988 نوفمبر  في  الوقت  بنف�س  وا�ضحة  والديدان  الفيرو�سات  برامج  مخاطر  و�أ�صبحت 

)1( ظهر هذا الم�صطلح لأول مرة في ال�ستينات، و�شاع ا�ستخدامه بين الطلبة الجامعيين في الولايات المتحدة والذين يتمتعون 

الآلية بمجهوداتهم  الآلي، وبقدرتهم، على اخترق �شبكات الحا�سبات  بعلوم الحا�سب  الكفاءة والمعرفة  بقدر كبير من 

الخا�صة وبدون تعليمات، وذلك عن طريق �إدخال مركبات �أرقام وحروف مختلفة ب�صفة م�ستمرة في الحا�سبات الآلية 

والموجودة بمنازلهم بغر�ض الولوج غير الم�سموح به �إلى نظام تقني للمعلومات. انظر Dr. UlrichSieber، تحليل 

لمو�ضوع جرائم الكمبيوتر والجرائم الأخرى في مجال تكنولوجيا المعلومات، المرجع ال�سابق، �ص 48. 

وي�صعب  التام  بال�شلل  للمعلومات  التقني  النظام  ت�صيب  لدرجة  �سريعاً  تنت�شر  التي  التعليمات  من  مجموعة  وهي   )2(

اكت�شافها.  

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع  تحليل   ،Dr. UlrichSieber انظر:   )3(

المرجع ال�سابق، �ص48. 
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حيث ظهرت التقنية المعروفة بـ internet –worm �أي الدودة التي ت�صيب الحا�سب الآلي 

�آلي خلال ب�ضعة  6000 حا�سب  �أمريكي من تعطيل  بال�شلل، والتي عن طريقها تمكن طالب 

نظراً  الم�ستقبل  في  ف�أكثر  �أكثر  �سيتو�سع  المعلومات  تقنية  جرائم  مجال  �أن  الم�ؤكد  ومن  �أي��ام. 

لا�ستحداث �أفعال اعتداء في مجال تقنيات الات�صالات ال�سمعية والب�صرية مثل نظام الإر�سال 

، ومراقبة �أجهزة الا�ستخبارات 
)1(

المرئي والتقني للمعلومات �أو الإر�سال عبر القمر ال�صناعي

للات�صالات والإنترنت. 

للقانون الجنائي  بالن�سبة  لها وزنها  المعلومات تحديات  تقنية  �إجرام  �إح�صاء   �أثار   لقد 

في كل �أنظمته القانونية، ويرجع ال�سبب في ذلك �إلى الحقيقة التي م�ؤداها �أنه حتى هذه اللحظة 

المعلومات  وحماية  الجنائية،  بالقوانين  محمية  تكون  التي  هي  والمرئية  المادية  الأ�شياء  ف�إن 

منت�صف  حتى  �أنها  �إلا  ق�صيرة-  زمنية  فرت�ة  منذ  وج��دت  -و�إن  الأخ���رى  المعنوية  والقيم 

الع�شرين  �أثناء  الموقف  هذا  على  جوهري  تغيير  طر�أ  وقد  �أهمية،  �أقل  كانت  الع�شرين  القرن 

�إلى مجتمع  �أدى تطور المجتمع من مجتمع �صناعي  �سنة من القرن الما�ضي وحتى الآن، فقد 

ما بعد ال�صناعي، والقيمة المتنامية لتقنية المعلومات في غ�ضون فترة زمنية ق�صيرة, والتطور 

الهائل  في علوم وتكنولوجيا الات�صال، �أدى ذلك كله �إلى تحديات �ضخمة ومقت�ضيات حديثة  

لمواجهتها والتغلب عليها.

علوم  في  والتقدم  والمعلوماتية  الرقمية  بالثورة  الجنائي  القانون  ت�أثر   -4-16
وتكنولوجيا الات�صال: 

 وقد ت�أثر القانون الجنائي نتيجة لتغير نموذج الأ�شياء من مادية �إلى معنوية، �إذ ظهر ذلك 

، وتبع ذلك تطور مواكب 
)2(

العقوبات )قانون الجزاء( التعديل لقانون  العديد من موجات  في 

.
)3( 

للحماية الجنائية الإجرائية وال�ضمانات المقررة في هذا الخ�صو�ص

الموجة الأولي من التعديلات الت�شريعية كانت تتعلق بحماية الحق في الخ�صو�صية: 

لقد حدثت الموجة الأولى لتعديل قانون العقوبات )قانون الجزاء( في ��شأن حماية المعلومات 

الغربية، وكانت تتعلق  القانونية  الأنظمة  العديد من  ال�سبعينات والثمانينات في  وتقنياتها في 

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )1(

المرجع ال�سابق، �ص 49-48. 

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )2(

المرجع ال�سابق، �ص 50-51 

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )3(

المرجع ال�سابق، �ص 51.
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، وكان هذا الت�شريع في بداية هذه ال�سنوات 
)1(

بحماية الحياة الخا�صة »الحق في الخ�صو�صية«

ت�أثرت  والتي  )الخ�صو�صية(،  الخا�صة  للحياة  الم�ستحدثة  التهديدات  �إزاء  فعل  رد  بمثابة 

بالإمكانيات الحديثة للتجميع والتخزين ونقل البيانات ال�سرية وال�شخ�صية ب�إحدى الو�سائل 

.
)2(

التقنية للمعلومات

وللتغلب على هذه الم�شكلة، عمدت العديد من الدول الأوروبية – على الرغم من �أن حق 

لحماية  ت�شريعات  �إ�صدار  �إلى  القانون–  فقهاء  لدى  المتحدة  الولايات  في  ن��شأ  الخ�صو�صية 

 1970 �س حماية الحياة الخا�صة لهم، ففي عام  ال�شخ�صية للأفراد، على نحو يكرِّ البيانات 

تبعتها   1973 عام  وفي  والبيانات.  المعلومات  لحماية  قانون  �أول  الألمانية  هي�س  ولاية  �سنت 

ال�سويد ب�إ�صدار قانون البيانات ال�شخ�صية )الذي يطبق على جميع قطاعات المجتمع(، وقانون 

ال�سرية )الذي يطبق على الإدارات الحكومية فقط(، وقانون البيانات للإدارات الخا�صة )الذي 

.
)3( 

يطبق فقط على عمليات محددة في �إدارات معينة(، ثم تبعتها الدول الأوروبية الأخرى

�أن حماية الحياة الخا�صة قد حظيت باهتمام  الدول، نجد  لتلك  �أخذنا فرن�سا مثالًا  و�إذا 

الآلية  المعلومات  لتنظيم   1978 يناير   6 في  الغر�ض  لهذا  قانون  �أول  �أ���ص��در  ال��ذي  الم�شرع 

وال�سيطرة على التطور ال�سريع للتكنولوجيا المعلوماتية, دون �إخلال بحماية الحياة الخا�صة 

وتحقيق ال�شفافية في الح�صول على المعلومات، ومبد�أ الحق في الن�سيان �أو ال�سهو وال�سرية، 

وعرف في ذلك الوقت بـ )و�ضع المعلوماتية في خدمة المواطن(.وتطبيقاً لهذا القانون �أن�شئ جهاز 

�إداري يتمتع بالا�ستقلال، ويت�صف بالحياد الإلكتروني – ويتبع اللجنة الوطنية للمعلومات 

والحرية - ويتكون مجل�س �إدارته من عدد من المخت�صين وثلاثة ق�ضاة يمثلون مجل�س الدولة 

ومحكمة التمييز ومحكمة المحا�سبات، ويجب على الإدارات العامة �أن تلج�أ لهذا الجهاز لمعرفة 

)1( لمزيد من التفا�صيل حول الت�شريعات ذات ال�صلة بالمو�ضوع:

A. Title III of the Omnibus Crime Control and Safe Streets Act of 1968
B. Electronic Communications Privacy Act (ECPA)
1.	The New Wiretap Act
2.	The Stored Communications Act
3.	Pen Registers & Trap and Trace Devices
C. Federal Intelligence Surveillance Act (FISA)

انظر:

4.	Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE, Citation: Computer Law Review and Technology Journal. (Vol. VIII), 2003-
2004, Page: 131 -.

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )2(

المرجع ال�سابق، �ص51.

)3( غو�ستاف جون�سون، المرجع ال�سابق، �ص 4 – 5 
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ر�أيه في كيفية التعامل مع المعلومات، على نحو يكفل �أكبر �ضمان لحماية البيانات ال�شخ�صية 

من خلال الأدوات القانونية التي يراها.

ومكناته  الجهاز  هذا  على  الإبقاء  �إلى  ال��ر�أي  يميل  الإلكترونية  الحكومة  تطبيق  ظل  وفي 

القانونية، مع ال�سماح ب�إجراء التعديلات اللازمة لأداء مهامه، وهذا ما حدث في 27 �أغ�سط�س 

1998 بموجب المر�سوم بقانون رقم 98 – 751 الذي �أن��شأ لجنة وزارية خا�صة للدعم التقني 
.).M.T.I.C( من �أجل تطوير تكنولوجيا المعلومات والات�صالات في الإدارة

وقد �أعطيت اللجنة �صلاحيات وا�سعة من بينها: �ضمان التن�سيق بين الإدارات والمرافق 

والموا�صفات  المعايير  واقتراح  والمعارف،  البيانات  وتبادل  وتحويل  نقل  وت�شجيع  المختلفة، 

بين  فيما  الممكننة  والبيانات  المعلومات  تبادل  حول  الاقرت�اح��ات  و�إع��داد  الم�شتركة،  التقنية 

.
)1(

المرافق والإدارات

)17( تطور الحماية الجنائية للمعلومات وتقنياتها: 

ونظراً لأن المعلومة، و�إن كانت �شيئاً غير مادي، �إلا �أنها ت�صلح لأن تكون محلًا للحقوق 

المالية وعلى الأخ�ص حق الملكية، فعلى �سبيل المثال تقوم وكالات الأنباء ببيع ما تح�صل عليه 

. والمعلومة قد تكون منتجاً �أو �سلعة م�ستقلة �سابقة على الخدمة التي 
)2(

من معلومات �أو �أخبار

قد تكون المعلومة محلًا لها، فالمعلومة تتميز وت�ستقل عن ال�شكل المادي الذي تتمثل فيه، �سواء 

�أو �صورة، وت�ستقل عن الخدمة التي تكون محلًا لها، فهي بال�ضرورة  �أو �صوتاً  كان كتابة 

متميز  �شيء  فالمعلومة  خدمة،  �أو  �صورة  �شكل  في  تقديمها  لحظة  على  وجودها  في  �سابقة 

 .
)3(

وم�ستقل لا يختلط ب�شكل تقديم المعلومة ولا بالخدمة التي تكون محلًا لهاً 

�أو  منهاجاً  ت�صلح  قد   )Idée( فالفكرة  الفكرة،  عن  المعلومة  تختلف  �أخ��رى،  جهة  ومن 

�أ�سا�ساً لو�ضع م�ؤلف �أو م�صنف �أو برنامج للح�ساب الآلي، وهي بهذه المثابة يمكن �أن تقوم 

باعتبارها مالًا، �أما المعلومة )Information( فهي ثمرة للم�ؤلف �أو الم�صنف �أو البرنامج، 

.
)4(

 )Service(ويمكن �أن تقوم باعتبارها خدمة

العام  القانوني للمرفق  النظام  الإلكترونية، و�أثرها على  )الحكومة(  العامة  الإدارة  الباز،  الرازق  عبد  داود  د.  انظر:   )1(

و�أعمال موظفيه، مجل�س الن�شر العلمي – جامعة الكويت 2004، �ص258-255

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieberانظر  )2(

المرجع ال�سابق، �ص51.

)3( انظر: د. ح�سام الدين كامل الأهواني، المرجع ال�سابق، �ص 100.

ب�أعمال  من�شور  الآلي،  الحا�سب  لبرامج  الجنائية  الحماية  �صور  بع�ض  في  ت�أملات  الح�سيني،  الفاروق  عمر  د.  انظر:   )4(

م�ؤتمر الكويت الأول للقانون والحا�سب الآلي، المنعقد في الفترة من 4-7 نوفمبر 1989 – كلية الحقوق، جامعة الكويت، 

من�شورات م�ؤ�س�سة الكويت للتقدم العلمي 1994، �ص 88.
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بداية  في  العقوبات  ق��ان��ون  لإ�ال�ص��ح  الثانية  الم��وج��ة  على  الأف��ك��ار  تلك  انعك�ست  وق��د 

الثمانينات، كثمرة للكفاح �ضد الإجرام الاقت�صادي الخا�ص بتقنية المعلومات. وقد �أ�صبحت 

لم  المعلومات  تقنية  لإج��رام  الم�ستحدثة  الأ�شكال  لأن  �ضرورية،  الت�شريعية  التعديلات  هذه 

القيم المادية، والتي كانت محمية حتى هذه اللحظة بقانون العقوبات  يقت�صر اعتدا�ؤها على 

)قانون الجزاء(، بل امتد �أي�ضاً �إلى القيم المعنوية »كالبرامج الخا�صة بتقنية المعلومات«, ولأن 

الو�سائل الحديثة لاقتراف الجريمة، على �سبيل المثال، »التلاعب بالحا�سبات الآلية بدلًا من 

»الن�صب على �شخ�ص ما« كانت قد ا�ستخدمت. وبدلًا من التو�سع المغالى فيه لتحديد عنا�صر 

ال�شرعية  لتناق�ضه مع مبد�أ  القانون الجنائي؛  �أمر غير مرغوب فيه لدى فقه  الجريمة، وهو 

لمكافحة  قوانين  ال��دول  من  العديد  �أ�صدرت  فقد  والعقاب،  التجريم  مجال  في  القيا�س  وحظر 

الإجرام الاقت�صادي الخا�ص بتقنية المعلومات والتي ت�شمل تحريم الولوج غير الم�سموح به 

.
)1( 

�إلى �أي نظام تقني للمعلومات

وفي تطور جديد، تعددت و�سائل حماية برامج الكمبيوتر �ضد خطر التقليد والقر�صنة، 

بدء من بند ال�سرية التعاقدي، ومروراً بقوانين براءات الاختراع، وحتى قوانين حماية الملكية 

.
)2(

الفكرية )حق الم�ؤلف(. ونقت�صر على بيان المجالين الأخيرين

)18( الحماية القانونية لبرامج الكمبيوتر: 

برامج الكمبيوتر وقوانين براءات الاختراع

براءات  بوا�سطة  الحماية  مجال  من  الكمبيوتر  برامج  المعا�صرة  الت�شريعات  ا�ستبعدت 

�أي طابع �صناعي،  الكمبيوتر من  �إما تجرد برامج  �أ�سا�سيين وهما:  الاخرت�اع؛ لأحد �سببين 

.
)4( 

 البرنامج لتقدير مدى ا�ستحقاقه للبراءة
)3(

ة و�إما �صعوبة البحث في مدى جِدَّ

برامج الكمبيوتر وقوانين حماية الملكية الفكرية )حق الم�ؤلف(: 

تقوم حماية حقوق الم�ؤلف على فكرة ب�سيطة م�ؤداها �أن كل الم�صنفات الفكرية، �أيا كان 

نوعها )�أدبية �أو فنية..الخ(، �أو �شكل التعبير عنها )�إلقاء، ت�صوير، نحت، ر�سم، طباعة،..الخ( 

الاقت�صادية  الآلي  الحا�سب  جرائم  قورة،  فريد  محمد  عادل  نائلة  د.   ،52 �ص  ال�سابق،  المرجع  �شيبية،  اولري�ش  انظر:   )1(

درا�سة نظرية وتطبيقية، من�شورات الحلبي الحقوقية.

القانونية لبرامج الحا�سب  انظر: د. محمد ح�سام محمود لطفي، الحماية  المو�ضوعات،  التف�صيل حول هذه  )2( لمزيد من 

الآلي، المرجع ال�سابق، �ص 25 وما بعدها.

)3( وفقا لقاعدة �شهيرة »�إن كل جديد مبتكر ولي�س كل مبتكر جديد«، بمعنى �أن الجدة خلق من العدم، في حين �أن الابتكار هو 

ا�ستحداث من الوجود، فالجدة هي في كون الاختراع غير م�سبوق، والابتكار لي�س �إلا في التميز في ال�شكل دون الم�ضمون. 

�أن البرامج الأخرى المنتمية لنف�س مجاله تعد مبتكرة  ف�أول برنامج للحا�سب الإلكتروني كان جديداً ومبتكراً، في حين 

ولي�ست جديد؛ لأنها م�سبوقة ب�أخرى، راجع في ذلك:  د. محمد ح�سام محمود لطفي، المرجع ال�سابق، �ص 29.

)4( انظر: د. محمد ح�سام محمود لطفي، المرجع ال�سابق، �ص 29.
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و�أهميتها)م�صنفات �أ�صلية، �أو م�شتقة من م�صنفات �أ�صلية(، �أو الغر�ض منها )البحث العلمي، 

للم�ؤلف  الحياة  مدى  الت�شريعية  بالحماية  تتمتع  العبث..الخ(  مجرد  �أو  الفكرية،  المتعة  �أو 

وخم�سين �سنة بعد وفاته كقاعدة عامة. وعلى هذا الأ�سا�س لا تتمتع الأفكار المجردة التي لم 

 -
)1(

الفكري بهذه الحماية. وتطبيقاً لذلك، لا تتمتع الخوارزميات �إلى م�ستوى الم�صنف  ترق 

بالحماية  الكمبيوتر  برامج  تتمتع  ثم  ومن  ت�شريعية،  حماية  ب�أية  الأفكار-  قبيل  من  لأنها 

.
)2( 

الت�شريعية ب�شرط �أن تكون مبتكرة

�أجمع  العالم  في  تتطابق  تكاد  الفكرية(  )الملكية  الم�ؤلف  حق  حماية  ت�شريعات  كانت  ولما 

�أ�صبحت  الاثنتين معاً، فقد  �أو  �أو جنيف  اتفاقية برن  �إلى  العالم  ان�ضمام معظم دول  بف�ضل 

ت�شريعات حماية حقوق الت�أليف تت�سم بالعالمية، وهي تحمي كل الم�صنفات المبتكرة �أياً كان 

�إثبات خا�صية الابتكار.  �أهميتها، ب�شرط  �أو  �أو و�سيلة التعبير عنها  �أو الغر�ض منها  �شكلها 

العالمية  المنظمة  عن  ال�صادرة  الكمبيوتر  برامج  لحماية  النموذجية  الن�صو�ص  جاءت  وقد 

للملكية الفكرية عام 1978، ب�أحكام لحماية حق الم�ؤلف بعد تهذيب بع�ضها؛ حتى تتفق مع 

.
)3(

الطبيعة الخا�صة لبرامج الكمبيوتر

انطلقت الموجة الثالثة من التعديلات الت�شريعية خلال الثمانينات بغر�ض توفير حماية 

في  ال��دول  من  العديد  ا�ستبعدت  �أن  وبعد  المعلومات،  تقنية  مجال  في  الذهنية  للملكية  �أف�ضل 

�أ�صدرت  �أنها  �إلا  الرب�اءات  قانون  طريق  عن  الحماية  من  المعلومات  تقنية  برامج  ال�سبعينات 

الوقت  نف�س  وفي  الم���ؤل��ف،  حقوق  طريق  عن  المعلومات  تقنية  برامج  لحماية  �أخ��رى  قوانين 

�شددت العقوبات المعمول بها في العديد من الأنظمة القانونية، وقد �أ�صدرت بع�ض الدول منذ 

 .
)4(

�إلكترونية دوائر  طريق  عن  للانتقال  القابلة  المنتجات  لحماية  خا�صة  قوانين   1984 عام 

ولم يقف الأمر عند ذلك الحد، فقد حلت موجة رابعة لإ�صلاح الت�شريعات تدمج الابتكارات في 

مجال الإجراءات الجنائية، وت�ستجيب الن�صو�ص الم�ستحدثة لا�ستقلال واحتياجات ال�شرطة 

الق�ضائية بالن�سبة للتحقيقات في مجال �إجرام تقنية المعلومات.

الدول  في  بع�ضها  �صدر  التي  الت�شريعات  لإ�صلاح  خام�سة  موجة  ب�صدد  حالياً  ونحن 

الت�شريعات في  الولايات المتحدة الأمريكية و�إنجلترا، والبع�ض الآخر من  الغربية، خا�صة في 

�سبيل الإ�صدار لتنظيم مراقبة الات�صالات والإنترنت و�ضمان حماية الخ�صو�صية و�سيادة 

)1( ت�ستخدم كلمة logarithm خوارزمية، في لغة الكمبيوتر، للدلالة على “منهاج البرنامج” �أو “خطوات الحل”. �أما في 

اللغة العادية فهي تعني نظام العد العربي �أو الع�شري.

انظر: تعليق الأ�ستاذ عبد ال�سلام ر�ضوان، ترجمة لم�ؤلف بيل جيت�س، المعلوماتية بعد الإنترنت، المرجع ال�سابق، �ص 280.

)2( انظر: د. محمد ح�سام محمود لطفي، المرجع ال�سابق، �ص 32.

)3( انظر: د. ح�سام محمود لطفي، المرجع ال�سابق، �ص 37.

)4( انظر: اولري�ش �شيبية، المرجع ال�سابق، �ص 51 – 52. 
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الدول، وفي نف�س الوقت لمكافحة الموجات العاتية من الإرهاب والجريمة المنظمة التي تجتاح 

المعلوماتي(، ف�أ�صدر  )الغ�ش  المعلوماتي  الأمريكي بالتحايل  . فقد اهتم الم�شرع 
)1(

الآن العالم 

الغ�ش  �أو  بالتحايل  يتعلق  ما  كل  فيه  حدد  للمعلوماتية  م�ستقلًا  قانوناً   1984 �أكتوبر   10 في 

)Frauds and related activity connection with computers( المعلوماتي 

. كما اهتم الم�شرع الفرن�سي بتجريم �إتلاف المال المعلوماتي المعنوي »البرامج والمعلومات« 
)2(

و�أي�ضاً المادي �أي �أجهزة و�أدوات الحا�سب، وذلك من خلال ن�صو�ص القانون رقم )19 – 88( 

في 5 يناير 1988 عن بع�ض جرائم المعلوماتية،حيث �أفرد لها باباً م�ستقلًا في قانون العقوبات، 

�أفرد  �إذ  القانون،  العمدي للأموال المعلوماتية مكاناً هاماً في هذا  وقد احتلت جريمة الإتلاف 

�أورد  �إلى ذلك،  �إتلاف برامج و�أدوات الحا�سب. وبالإ�ضافة  ن�صين م�ستقلين لمعالجة م�شاكل 

الم�شرع الفرن�سي ن�صاً م�ستقلًا يعالج جريمة التو�صل بطريق التحايل لنظام المعالجة الآلية 

المعلوماتية  للأموال  العمدي  الإتلاف  بجريمة  ال�صلة  ل�صيق  التو�صل  هذا  ويعتبر  للبيانات، 

.
)3(

المادية والمعنوية, �إذ قد يترتب على ذلك �إتلاف لهذا المال

المبحث الثاني

النظرية العامة للحماية الجنائية للمعلومات:

�أثر مكننة المعلومات وخدمات الإنترنت على الحق في المعلومات

)19( الخ�صو�صية في �إطار النظرية العامة للحماية الجنائية للمعلومات:

في  متنامي  عالمي  اقت�صادي  قطاع  و�أ�رس�ع  �أ�ضخم  المعلومات  ومنتجات  خدمات  ت�شكل 

الوقت الحالي، فعلى �سبيل المثال، ف�إن ال�شبكة العالمية للإنترنت، وهي الأكثر انت�شاراً وتواجداً 

بين �أنظمة المعلومات العالمية، تعتبر �أ�سرع و�سيلة متنامية اقت�صادياً في التاريخ المعا�صر. و�إن 

الن�شاط  الدور غير العادي لمنتجات وخدمات المعلومات و�أثرها التحويلي على كافة جوانب 

(1) “This increase in criminal and terrorist activity and the public’s resulting sense of vulner-
ability has shifted pressure on the government from privacy concerns to safety issues.  
Not surprisingly, the American public has implicitly conceded a measure of its privacy 
rights in order to regain some sense of security, and the legislative and executive branch-
es have responded accordingly, most notably with the passage of the USA PATRIOT Act 
(hereinafter “Patriot Act”).  The Patriot Act, quickly enacted after the September 11 attacks 
in an effort to prevent future attacks, further reduced the already insufficient statutory 
protection of electronic communications privacy”, Published in: Thomas P. Ludwig, The 
Erosion of Online Privacy Rights in the Recent Tide of Terrorism, HEINONLINE,  Citation: 
Computer Law Review and Technology Journal. (Vol. VIII), 2003-2004, Page: 131.

)2( انظر: د. هدى حامد ق�شقو�ش، المرجع ال�سابق، �ص 8. 

)3( انظر: د. ح�سام الدين كامل الأهواني، المرجع ال�سابق، �ص 101، د. هدى حامد ق�شقو�ش، مرجع �سابق، �ص 8. 
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. ووفقاً للأبحاث الأخيرة 
)1(

الب�شري قد طرح الكثير من الم�شكلات والق�ضايا القانونية الحديثة

فقد   – فري�شيني  جون  الفرن�سي  البروفي�سور  يقول  كما   – المتحدة  الولايات  �أجرتها  التي 

التي  ال�شخ�صية  المعلومات  وا�ستخدام  جمع  من  الخدمات  هذه  من  الم�ستفيدين  قلق  لوحظ 

.
)2(

تخ�صهم فيما يم�س حقوقهم في »الخ�صو�صية المعلوماتية«

من  الخا�صة  الح��ي��اة  نطاق  في  تدخل  التي  الأم���ور  تحديد  �أن  الفقهاء  بع�ض  ويال�ح��ظ 

الخا�صة  الحياة  فكرة  انتقلت  ولقد  المقارن.  والق�ضاء  الفقه  فيها  يختلف  التي  المرنة  الأم��ور 

في  الح��ق  �أن  ويلاحظ  الأوروب��ي��ة.  البلاد  قوانين  �إلى  الأمريكي  القانون  من  »الخ�صو�صية« 

الخ�صو�صية في القانون الأمريكي يت�سع مفهومة ليغطي فكرة »حقوق ال�شخ�صية« في مفهوم 

قوانين العائلة الرومانية الجرمانية، ولهذا ف�إن البحث في العلاقة بين الحياة الخا�صة والحا�سب 

الآلي و�شبكات المعلومات الدولية يت�أثر �إلى حد كبير بمفهوم الخ�صو�صية في القانون الأمريكي، 

ولا يخفى �أن �أول من تنبه �إلى الم�شكلة هو القانون الأمريكي، نظراً لبدء تطور الحا�سبات الآلية 

في الولايات المتحدة، ونقلت الم�شكلة �إلى الفقه الأوروبي مع الت�أثر ب�صورة �أو ب�أخرى بالمفهوم 

.
)3(

الأمريكي للحق في الخ�صو�صية

ف�إذا كانت �شبكة المعلومات )Internet( قد �أثارت م�شكلة حماية المعلومات ال�شخ�صية، 

وخا�صة في مجال الحياة الخا�صة، ف�إن القلق الذي تثيره المعلوماتية قد بد�أ منذ ال�سبعينيات، 

مما جعل دولًا عديدة تنه�ض لو�ضع نظم قانونية ملائمة للحماية �إلى جانب الحماية التقليدية، 

ولكن بمفهوم مختلف كما تظهره الحالات النموذجية في الاتحاد الأوروبي والولايات المتحدة 

التي ت�ستند �إليها كمرجع – ح�سب قول البروفي�سور الفرن�سي جون فري�شيني. وتتزايد في 

النظم  بهم، مع تطور  المعلومات الخا�صة  الأف��راد من حيث  المعا�صر �ضرورة حماية  الوقت 

 .
)4(

المعلوماتية وال�شبكات م�ؤخراً

 )Privacy( الخ�صو�صية  في  والح��ق  الخا�صة،  الحياة  حماية  على  الحر�ص  جانب  �إلى 

 ,)Intellectual property( الفكرية  الملكية  حماية  الم�ستوى،  نف�س  وعلى  �أي�ضاً  تبدو 

�شمولية,  �أكثر  حلًا  تتطلب  �أخرى  م�شكلات  ظهرت  كما   ,
)5(

وال�سرية  ,)Security( والأم��ن 

)1( انظر:

 Cate Fred H., legal controls of internet information, research presented on Kuwait, first con-
ference in legal and judicial informatics, to modernize and develop the legal activities, 
organized by Ministry of Justice, State of Kuwait in cooperation with general secretarial 
of the Arab league, 15 – 17 Feb. 1999, Abstracts, P. 62.

(2) FRAYSSINET Jean: Effect of Information Automation on Privacy, Research Presented on 
Kuwait First Conference Noti`ced Above, p. 27.

)3( انظر: د. ح�سام الدين كامل الأهواني، المرجع ال�سابق، �ص 103.

.Frayssinet Jean, op. cit, p. 27 :4( انظر(

(5) Lee A. Bygrave.  Privacy Protection in a Global Context – A Comparative Overview.  HEIN-
ONLINE.  Citation: 47 Scandinavian Stud. L. Page-319 - 2004.
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.
)1(

)Control of Harmful Information( منها م�شكلة التحكم في المعلومات ال�ضارة

)20( الحاجة لو�ضع نظرية عامة للحماية الجنائية للمعلومات:

�أبان التحليل للقوانين في الدرا�سات المقارنة �أن الحماية الجنائية للمعلومات والحق  وقد 

نظرية  لو�ضع  ما�سة  بحاجة  دولة  كل  في  ال�صحافة  وحرية  التعبير  وحرية  الخ�صو�صية  في 

الخا�صة،  الحياة  من  لكل  الجنائية  الحماية  ف�إن  الح��الات  غالبية  في  �أنه  ذلك  ومرد  لها،  عامة 

والأموال والحقوق الذهنية و�سوء ا�ستعمال البيانات ال�شخ�صية لم�ستخدمي �شبكات الات�صال 

الاقتراحات  و�أن  ح��دة،  على  كل  مناق�شتها  تم  قد  المعلومات،  تقنية  �إج��رام  �إزاء  والإنرت�ن��ت، 

الإ�صلاحية المقدمة في هذا ال��شأن تتنا�سب دائماً وفقاً لكل حالة وبدون تمييز ما بين الم�سائل 

نة في الحا�سب  المتعلقة بالحماية العامة للمعلومات، والم�سائل الخا�صة بحماية المعلومات المخزَّ

حماية  �أن  من  الرغم  وعلى  والخ�صو�صية،  ال�شخ�صية  بالبيانات  المتعلقة  والحماية  الآلي، 

دون  يحدث  ذلك  �أن  �إلا  المادية،  الأم��وال  بحماية  بالمقارنة  م�ستمراً  تطوراً  ت�شهد  المعلومات 

الو�ضع في الاعتبار خ�صائ�ص الأموال المعنوية، ويجب من الآن ف�صاعداً �أن توجد ا�ستجابات 

للحق  الم�ستحدثة  التحديات  وبخا�صة  المعلومات  لمجتمع  الحالية  للتحديات  حديثة  قانونية 

الحماية  �أجل  من  جديداً  فقهاً  نخلق  �أن  ال�ضروري  فمن  ذلك  من  و�أكثر  بل  الخ�صو�صية،  في 

 .
)2(

الجنائية للمعلومات

)21( �أ�س�س وعنا�صر النظرية الحديثة للحماية الجنائية للمعلومات: 

يجب �أن ت�شيد النظرية الحديثة للحماية الجنائية للمعلومات على:

1- الحق في المعلومات وقانون تقنية المعلومات.

2-  الحق في الخ�صو�صية وقانون مراقبة الات�صالات والإنترنت.

وهي ت�شهد حالياً تطوراً في بع�ض الدول، ووفقاً لعلوم الحا�سب الآلي وتقنية المعلومات، 

)1( انظر:

 Cate Fred H.: op. cit., p. 62, FrayssinetHean: op. citm p. 27.
المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر   )2(

الكمبيوتر والإنترنت وجرائم  العقوبات في مكافحة جرائم  52. د. غنام محمد غنام، دور قانون  ال�سابق، �ص  المرجع 

الاحتيال المنظم با�ستعمال �شبكة الإنترنت، دار الفكر والقانون، المن�صورة، �سنة 2013. د. علي عبدالقادر القهوجي، 

الحماية الجنائية لبرامج الحا�سب الآلي، دار الجامعة الجديدة، الإ�سكندرية، �سنة 2010. �أ. علي عدنان الفيل، الإجرام 

2011. د. عفيفي  الإلكتروني، من�شورات زين الحقوقية، مكتبة زين الحقوقية والأدبية �ش.م.م، الطبعة الأولى، �سنة 

الن�صب  جرائم  مكافحة  ال�شناوي،  محمد  د.  الفنية.  والم�صنفات  الم�ؤلف  وحقوق  الكمبيوتر  جرائم  عفيفي،  كامل 

الم�ستحدثة، الطبعة الأولى، دار البيان، �سنة 2006. د. عبدالله ح�سين على محمود، �سرقة المعلومات المخزنة في الحا�سب 

الآلي، دار النه�ضة العربية، القاهرة، م�صر.
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�أ�سا�سي ثالث بجوار المادة  تعترف النظرية الحديثة للحق في المعلومات ب�أن المعلومات عامل 

والطاقة، وتنظر الأبحاث الميدانية �إلى المعلومات لي�س باعتبارها فقط قيمة اقت�صادية وثقافية 

و�سيا�سية م�ستحدثة، ولكن �أي�ضاً بو�صفها طاقة كامنة للمخاطر الا�ستثنائية )حيث ت�ستخدم 

في الإرهاب والتج�س�س والمراقبات غير الم�شروعة للات�صالات و�سائر الانتهاكات �ضد الم�صالح 

المعتبرة(.

)22( نقطة الانطلاق الم�ستحدثة للحق في المعلومات:

بناءً على ما �سبق، تعترف النظرية الحديثة للحق في المعلومات بحقيقة مفادها: �أن التقنية 

�أهميتها  بتح�سين  الأخ�ص  وعلى  المعلومات،  خ�صائ�ص  من  عدلت  قد  للمعلومات  الم�ستحدثة 

وبتحويل المعلومات �إلى عامل ايجابي من ��شأنه �أن يحدث تغييرات في �أنظمة تقنية المعلومات 

، و�أن يحمى بفاعلية الأمن القومي للدول، مع �ضمان الحرية الفردية 
)1(

بدون تدخل من �أي فرد

الم�ستحدثة  الانطلاق  نقطة  القانون. وهكذا تعك�س  �سند من  تنتهك دون مبرر ودون  �أن  من 

للحق في المعلومات حقيقتين:

الأولى- حقيقة م�ضمونها �أن التقدير القانوني للأموال المادية يجب �أن يختلف عن نظيره 

بالن�سبة للأموال المعنوية، ويتعلق �أول مظهر للخلاف بحماية المالك �أو الحائز للأموال المادية 

�أو المعنوية، وفي حين �أن الأموال المادية، -نظراً لطبيعتها- ي�ست�أثر بها �شخ�ص محدد على نحو 

مطلق، ف�إن المعلومات بالأحرى هي مال �شائع، ومن ثم يجب �أن تكون من حيث المبد�أ حرة، 

ولا يجب �أن تحمى بالحقوق الا�ستئثارية والتي تقت�صر على الأموال المادية. ويعد هذا المبد�أ 

الأ�سا�سي »حرية الو�صول �إلى المعلومات« �شرطاً جوهرياً لأي نظام اقت�صادي و�سيا�سي حر، 

وعلاوة على ذلك فهو في غاية الأهمية من �أجل تقدم الدول التي تكون في طريقها للتنمية.

الحقيقة الثانية - وترجع �إلى الخا�صية الثانية لتقدير الأموال المادية والمعنوية، وهي 

ولكن  للملاك،  اقت�صادية  م�صالح  تمثل  بو�صفها  �إليها  ينظر  �ألا  يجب  المعلومات  حماية  �أن 

القيود  الوجه  هذا  ويبرر  المعلومات،  بفحوى  ت�أثروا  الذين  الأ�شخا�ص  م�صالح  تمثل  �أي�ضا 

الم�ستحدثة في نطاق حماية الحياة الخا�صة في مجال تقنية المعلومات. وقد �صار من الوا�ضح 

�إذن �أنه ي�ستحيل تقليل القوانين الت�شريعية الخا�صة بتقنية المعلومات قيا�ساً على الن�صو�ص 

.
)2(

الخا�صة بالأموال المادية، ولكن يجب زيادة الأ�س�س الخا�صة بها 

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )1(

المرجع ال�سابق، �ص 52-53

Dr. UlrichSieber، تحليل لمو�ضوع: جرائم الكمبيوتر والجرائم الأخرى في مجال تكنولوجيا المعلومات،   )2( انظر: 

المرجع ال�سابق، �ص 53-54. 
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و�أنواعه:  المعلومات  في  الحق  طبيعة   )23(

�إن تحديد طبيعة الحق في المعلومات ي�ستلزم تحليلًا �أكثر تعمقاً لماهية الحق، وخ�صائ�صه 

القانونية التي تميزه عن غيره من الحقوق الأخرى التي قد ت�شتبه معه �أو تختلط به، �إلا �أننا 

باعتباره  و�أنواعه،  المعلومات  في  الحق  طبيعة  الدرا�سة-  طبيعة  -تقت�ضيها  عجالة  في  نحدد 

من �أهم الم�صالح التي ينبغي �أن تحظى بالحماية القانونية، وعلى الأخ�ص الحماية الجنائية، 

لتحديد مفهومه  يكفي  الدالة على وج��وده، بما  الم�ؤ�شرات الحديثة  الاعتبار جميع  �آخذين في 

العام ودلالته، وخ�صائ�صه. وب�صفة عامة تعتبر المعلومات �شيئاً غير مادي ي�صلح لأن يكون 

 .
)1(

محلًا للحقوق ال�شخ�صية والمالية

)24( �أنواع الحق في المعلومات: 

الخ�صو�صية  في  الح��ق  �أهمها  الح��ق��وق،  من  مجموعة  المعلومات  في  الح��ق  تحت  يندرج 

المعلوماتية، والحق في الملكية الفكرية للمعلومات، ومن �أهم تطبيقاته الحق في ملكية برمجيات 

الكمبيوتر.

)25( التقنيات الجديدة للمعلوماتية و�ضرورة حماية المعلومات ال�شخ�صية: 

في �إطار مجتمع المعلومات الإلكترونية الرقمية، تتعر�ض بع�ض الحقوق والحريات للأفراد 

ويعزز  الإنترنت.  و�شبكات  المعلومات  ببنوك  عنها  المخزنة  المعلومات  خلال  من  للانتهاكات 

 .
)2(

�ضرورة الحماية تطور المعلوماتية وال�شبكات وازدياد مخاطرها على الرغم من �إيجابياتها

المثال،  �سبيل  على  المختزنة،  بالبيانات  المعنيين  للأفراد  الخا�صة  الحياة  حماية  �أهمية  وتبدو 

في حالة التفتي�ش غير القانوني لح�سابات بع�ض الأفراد الموجودة في الخارج من قبل �سلطات 

بلادهم، وفي حالة المراقبة ال�شاملة للفرد عن طريق الجمع المو�سع للبيانات الا�سمية، و�أي�ضاً 

م�ستحقة  ديون  ك�إذاعة  المالية،  و�أو�ضاعها  المن��شآت  ��شأن  في  وهمية  معلومات  �إذاعة  حالة  في 

عليها. كذلك حالة الا�ستخدام التع�سفي للبيانات الطبية، على �سبيل المثال: »معلومات تتعلق 

بالإيدز«. 

)26( الحماية القانونية للحق في المعلومات: 

المعلومات  مجتمع  في  المواطن  خ�صو�صية  مجال  �أن  على  ال�سابقة  الأمثلة  جميع  تبرهن 

التخلي،  وينبغي  والجنائي،  العام  والقانون  المدني  المجال  في  حديثة  بقوانين  يحمى  �أن  يجب 

وعن  الجنائي،  الن�ص  حرفية  ع��ن  الخ�صو�صية،  في  للحق  الجنائية  بالحماية  يتعلق  فيما 

)1( انظر:  Dr. UlrichSieber، المرجع ال�سابق، �ص 53.

)2( انظر: Frayssinet Jean, op. cit, p. 27. وكذلك: د. �أ�سامة عبد الله قايد، الحماية الجنائية للحياة الخا�صة وبنوك 

المعلومات، �ص 3 وما بعدها.
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كثير  في   – �أولريت�ش   – يقول  كما   – حالياً  توجد  والتي  للجريمة،  المكونة  المبهمة  العنا�صر 

بالمعالجة  خا�صاً  قانوناً   1978 يناير   6 في  فرن�سا  �أ�صدرت  كذلك   .
)1(

القانونية الأنظمة  من 

، وطبقاً للمادة الرابعة من هذا القانون تعتبر المعلومات ا�سمية 
)2(

الإلكترونية للبيانات الا�سمية

�إذا كانت ت�سمح، مبا�شرة �أو غير مبا�شرة، وتحت �أي �شكل بالتعرف على ال�شخ�ص محل هذه 

المعلومات، �أو تجعله قابلًا للتعرف عليه، والعبرة ب�أن تكون المعلومات ا�سمية وقت ت�سجيلها 

عند  ولكن  عليها  الح�صول  وقت  ا�سمية  المعلومات  كانت  ف���إذا  الآلي.  الحا�سب  في  تخزينها  �أو 

التعرف  الممكن  �أ�صبح من غير  �إلى �شخ�صية �صاحبها بحيث  ي�شير  ما  تخزينها تم محو كل 

عليها ف�إن المعلومات تكون غير ا�سمية. والمعلومة الا�سمية هي التي يبد�أ بتخزينها في الحا�سب 

الآلي الم�سا�س بالحياة الخا�صة، �أما المعلومات المجهلة التي لا تدل على من تتعلق به فلا تثير 

. ومقت�ضى الحماية �أن ت�شمل المعلومات الا�سمية 
)3(

�أيه �صعوبة، لأن المجهول لا خ�صو�صية له

المتعلقة  الا�سمية  المعلومات  �إلى  تمتد  فالحماية  الخا�صة،  بالحياة  تتعلق  تكن  لم  ول��و  حتى 

بالحياة العامة، وعدم ق�صر الحماية على المعلومات المت�صلة بالحياة الخا�صة ي�ستهدف من 

جهة تفادي �صعوبة التفرقة بين الحياة الخا�صة والحياة العامة متى كانت المعلومات المختزنة 

ال�ضمانات تختلف  في الحا�سب الآلي ناق�صة مما ي�ستوجب ت�صحيحها، ولكن �صور و�أنواع 

فبح�سب  العامة،  الحياة  �أو  الخا�صة  بالحياة  تت�صل  الا�سمية  المعلومات  كانت  �إذا  ما  بح�سب 

.
)4(

الأ�صل، يحظر تخزين البيانات المت�صلة بالحياة الخا�صة دون تلك المتعلقة بالحياة العامة

)27( الم�شكلة الأ�سا�سية للحماية الجنائية للحق في المعلومات: 

�إلى م�شكلة  ي�ؤدي ظهور هذا »الحق في المعلومات« بالن�سبة للقانون الجنائي المو�ضوعي 

�أ�سا�سية، ويمكن تحليلها وت�أ�صيلها �إلى محورين رئي�سين: 

�أولًا- بات من ال�ضروري البحث عن مدى حماية المالك �أو حائز المعلومات في الأنظمة القانونية 

الوطنية المختلفة.

ثانياً- يجب الإحاطة بتفا�صيل حماية الحياة الخا�صة )الحق في الخ�صو�صية( للفرد والمعني 

بفحوى المعلومات وزيادة �أ�س�س تلك الحماية.

المحور الأول - يتعلق بحماية المالك �أو الحائز للمعلومات:

ينبغي على القانون الجنائي �أن ي�ضع في الاعتبار �أمرين �أ�سا�سيين، الأول: من ال�ضروري 

)1( انظر: Dr. UlrichSieber، المرجع ال�سابق، �ص 56 – 57.

)2( انظر: د. هدى حامد ق�شقو�ش، المرجع ال�سابق، �ص 8.

)3( انظر: د. ح�سام الدين كامل الأهواني، المرجع ال�سابق، �ص 101.

)4( انظر: د. ح�سام الدين كامل الأهواني، المرجع ال�سابق، �ص 101.
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�أن يثير م��سألة تتعلق بالحالات التي ينبغي فيها �أن يحمي قانون العقوبات الا�ستخدام المطلق 

للمعلومات، والحالات التي ينبغي فيها �أن يحمي بقاء المعلومات على �سريتها.

و�سلامة  المعلومات  و�صحة  »�سلامة  جنائياً  تحمى  مدى  �أي  �إلى  يقرر  �أن  الثاني-  الأمر 

.
)1(

انتقالها«

)28( �أولًا– مجال الا�ستخدام المطلق للمعلومات ومجال بقاء المعلومات �سرية: 

قانون  يحمي  �أن  لها  وفقاً  ينبغي  التي  الح��الات  تحديد  م��سألة  تثار  �أن  ال�ضروري  من 

�إلى المعلومات«  العقوبات »الا�ستخدام المطلق للمعلومات« بالتوازن مع مبد�أ »حرية الو�صول 

.
)2(

»The People’s Right to Know« وحق النا�س في المعرفة

)29( التوافق بين �ضمان »مجال ال�سرية المطلقة« و»مبد�أ حرية الو�صول �إلى المعلومات«: 

مبد�أ حرية ان�سياب المعلومات من خلال تقنية المعلومات:

- المعلومات بالأحرى مال �شائع؛ ومن ثم يجب �أن تكون من حيث المبد�أ حرة، ولا يجب �أن 

تحمى بالحقوق الا�ستئثارية التي تقت�صر على الأموال المادية. ويعد هذا المبد�أ الأ�سا�سي 

حر،  و�سيا�سي  اقت�صادي  نظام  لأي  جوهرياً  �شرطاً  المعلومات(  �إلى  الو�صول  )حرية 

وعلاوة على ذلك فهو في غاية الأهمية من �أجل تقدم الدول في طريقها للنمو كما ذكرنا �آنفاً.

المعلومات  معالجة  قانون  با�سم  ا�شتهر  الذي  القانون  فرن�سا  في  المبد�أ  هذا  تطبيقات  ومن   -

 1987 يناير   6 بتاريخ  ال�صادر   »L’informatique et les libertes« والحريات 

�أن تكون في خدمة كل مواطن،  المعلومات يجب  �أن معالجة  الأولى منه على  المادة  وتن�ص 

د في عدة قوانين لاحقة منها قانون 30 �سبتمبر 1986 المعدل بالقانون  وقد تقرر المبد�أ وت�أيَّ

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )1(

المرجع ال�سابق، �ص54

(2) Along with restrictions on governmental invasion of privacy, restrictions exist which limit 
the type of information that can be withheld from the public.  Recognizing that, if left 
unaccountable, the government may be prone to abuse its powers and then attempt 
to cover up any wrongdoing, Congress passed the Freedom of Information Act (FOIA) 
in 1966.  This Act allows the public to have access to information regarding the govern-
ment’s activities and was designed to promote disclosure of, and prevent, “waste, fraud, 
abuse, and wrongdoing in the Federal Government.  Technological advances have neces-
sitated that the Act be amended to incorporate items such as the access to information 
stored in computers.

لمزيد من التف�صيل حول حق النا�س في المعرفة انظر:

Karen E. Jones,The Effect of the Homeland Security Act on Online Privacy and the Free-
dom of Information Act,  HEINONLINE.  Citation: University of Cincinnati Law Review (Vol. 
72) Page: 787 - 2003-2004.
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حرية المواطن في الإفادة من نظام معالجة المعلومات،  مبد�أ  تقرر  حيث   ،1989 17يناير 
 Liberte de والب�صري  ال�سمعي  الات�صال  حرية  مبد�أ  على  منه  الأولى  الم��ادة  فن�صت 

.
)1(communication audio visuelle

- وقد اهتمت معظم الدول بتقرير هذا المبد�أ منها الولايات المتحدة الأمريكية، التي تعد �أولى 

الخ�صو�صية  في  الحق  قانون  و�ضعت  �إذ  المعلومات،  تكنولوجيا  على  الم�سيطرة  ال��دول 

Privacy Act في �أواخر 1974 ب�سبب الانت�شار الكبير للمعلومات وخ�شية ا�ستخدامها 
.

)2(
بالكمبيوتر �شبكات المعلومات ب�صورة ت�ستبيح انتهاك الأ�سرار

النطاق  المعلومات على  تقنية  با�ستخدام  المعلومات  ان�سياب  - ولم يقت�صر الاعتراف بحرية 

الوطني، و�إنما امتد لي�شمل النطاق الدولي، ففي عام 1985 تبنت منظمة التعاون والتقدم 

للأفراد،  الخا�صة  الحياة  حرية  كفالة  �إلى  تهدف  تو�صيات  )OCED(عدة  الاقت�صادي 

و�أ�صدرت   ،
)3(

المعلومات تقنية  خلال  من  وال�صحية  الم�ؤكدة  المعلومات  ان�سياب  و�ضمان 

المنظمة تقريراً عن الجريمة المتعلقة بالكمبيوتر وتحليل ال�سيا�سة القانونية الجنائية الذي 

الدول  من  عدد  في  بالتعديل  الخا�صة  والمقترحات  القائمة  الجنائية  القوانين  ا�ستعر�ض 

التي  الكمبيوتر  ا�ستخدام  �سوء  لأفعال  الأدن��ى  بالحد  قائمة  التقرير  وت�ضمن  الأع�ضاء، 

اتفاقية  �صدرت  وقد   .
)4(

قوانينها في  عقوبات  لها  وتفر�ض  تجرمها  �أن  ال��دول  على  يجب 

المجل�س الأوروبي لحماية الأ�شخا�ص في مواجهة المعالجة الآلية للمعلومات بهدف �ضمان 

هذه  بموجب  ال��دول  تلك  تعهدت  �إذ  الأوروب��ي��ة،  الدولية  الح��دود  عبر  المعلومات  ان�سياب 

الاتفاقية بالتعاون على �إزالة العوار�ض التي تحول دون هذا الان�سياب، و�ضمان مرونة 

نقل المعلومات وتدفقها. كما �أ�صدر المجل�س الأوروبي توجيهات �إلى الم�شرعين كي ي�ساعدوا 

في بيان الأن�شطة المتعلقة بالكمبيوتر التي يجب حظرها من الناحية الجنائية، وكيف يتم 

ذلك في مواجهة الم�صالح المتعار�ضة بين الحاجة للحماية الجنائية �ضد هذه الأن�شطة من 

.
)5(

ناحية، وحماية الحريات المدنية للأفراد من ناحية �أخرى

�إن�شاء الاتحاد الدولي المعروف با�سم  �أن قيام مئة دولة بالاتفاق على  - و�أخري�اً فلا ريب في 

)1( انظر: Dr. UlrichSieber، المرجع ال�سابق ، �ص 54 

)2( انظر: د. ح�سنى ح�سن الم�صري، المرجع ال�سابق، �ص 384 

)3( انظر: د. ح�سنى ح�سن الم�صري، المرجع ال�سابق، �ص 384 – 385 

 ، )الكمبيوتر(  المعلومات  المعا�صرة في جرائم نظم  ال�سيا�سة الجنائية  الدين عو�ض، م�شكلات  انظر: د . محمد محي   )4(

م�شكلات  حول   1993 �أكتوبر   28-25 القاهرة  الجنائي  للقانون  الم�صرية   للجمعية  ال�ساد�س  للم�ؤتمر  مقدم  بحث 

دار  الم�ؤتمر،  �أعمال  المعلومات،  تكنولوجيا  مجال  في  الواقعة  الجرائم  بالبيئة،  الإ�ضرار  مجال  في  الجنائية  الم��سؤولية 

النه�ضة العربية 1993. 

)5( انظر: د. ح�سني ح�سن الم�صري، المرجع ال�سابق، �ص 284 – 285 
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الاعرت�اف  يت�ضمن  دولياً  اتفاقاً  يعد  بعد«  عن  للات�صال  ال��دولي  ال�صناعي  القمر  »اتح��اد 

.
)1(

بحرية هذه الات�صالات التي ت�ضمن ان�سياب المعلومات عبر حدود الدول الأطراف

�أن الاعتراف بحرية ان�سياب المعلومات بالو�سائل التقنية الحديثة لا يعني  - ولكن لا يخفى 

الا�ستخدام المطلق للمعلومات؛ لأن هناك من ي�سيء لهذه الحرية، فيجنح بها ب�صورة �أو 

ب�أخرى قد ت�صل �إلى ارتكاب الجرائم، ومن ثم فلا منا�ص من تنظيم هذه الحرية بو�ضع 

بم�صالح  الإ�رض�ار  وع��دم  المعلومات،  و�سلامة  �صدق  ت�ضمن  التي  القانونية  ال�شروط 

الدول والأفراد. 

- ومن ثم بات من ال�ضروري، بالن�سبة لقانون العقوبات، �أن يحدد الحالات التي ينبغي وفقاً 

لها �أن يحمي الا�ستخدام المطلق للمعلومات والإبقاء على �سريتها. وينبغي على الم�شرع، 

وعلاقتها  المعلومات  تقنية  مجال  في  حمايتها  و�ضمان  المطلق  ال�سرية  مجال  تحديد  عند 

التوازن والتوافق بينهما، بحيث  �أن يحدث نوعاً من  �إلى المعلومات  بمبد�أ حرية الو�صول 

يقت�صر نطاق ال�سرية في مجال تقنية المعلومات على المعلومات والبيانات الخا�صة المختزنة 

الآلية  للحا�سبات  المنتجة  ال�شركات  على  ينبغي  ذل��ك  عن  وف�ضلا  الآل��ي��ة،  الحا�سبات  في 

�أن توفر لها الأمن بو�سائل تقنية عالية الفعالية، وهو ما تقوم به غالباً جميع  وبرامجها 

ال�شركات المنتجة باعتبارها تخ�ص جودة منتجاتها و�أمانها من ناحية، وباعتبارها تدابير 

�أمن للم�ستخدم �أي�ضاً من ناحية �أخرى.

)30( حماية الحق في  ملكية المعلومات: 

المقارن  الفقه  يقاً وات�ساعاً في  البرامج( �ضِ )ملكية  المعلومات  - تختلف حماية الحق في ملكية 

�إلى  الموجهة  »التعليمات  مجموعة  فح�سب  ي�شمل  وه��ل  »ل��لرب�ن��ام��ج«،  التعريف  بح�سب 

بالمعنى  البرنامج  و�صف  عليها  ينطبق  لا  �أخرى  عنا�صر  ذلك  �إلى  ي�ضم  �أو  الآلي«  الحا�سب 

الملحقة  الم�ستندات   Discription de programe الفني الدقيق »مثل و�صف البرنامج

بين تعريف �ضيق و�آخر وا�سع  التفرقة  �أهمية  تبدو   .»documentation auxilaire
للبرنامج في تحديد محل الحماية ونطاقها، فالأخذ بالتعريف ال�ضيق من ��شأنه �أن ي�ضفي 

الحماية الجنائية على التعليمات المجردة الموجهة �إلى الحا�سب الآلي، بينما الأخذ بالتعريف 

الوا�سع ي�ضفي هذه الحماية على العن�صرين الأخيرين �أي�ضاً وهما و�صف البرنامج وكذلك 

. 
)2( 

المواد الم�ساعدة الرئي�سية«

يب�سط  �أن  بحق  الفرن�سي  ع  الم�شرِّ اختار  �أجله  من  ال��ذي  ال�سبب  هو  الاختلاف  هذا  ولعل   -

)1( انظر: د. ح�سني ح�سن الم�صري، المرجع ال�سابق، �ص 285

)2( انظر: د. عمر الفاروق الح�سيني، المرجع ال�سابق، �ص 76 –78 
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حمايته الجنائية على »نظام المعالجة الآلية للبيانات« ولي�س على البرنامج فقط �أو غيره من 

.
)1(

عنا�صر النظام الآلي

- ويو�ضح الأ�ستاذ �أندريه لوكا Prof. Andre Lucas  �أن حماية البرامج المعلوماتية هي 

 Protection of informatics Bases حماية �شاملة، وترجع حماية الملكية المعلوماتية

المعلومات، والمق�صود  Intellectual Rights في قطاع  الفكرية   الملكية  �إلى تطبيق نظام 

بها برامج الكمبيوتر، وبرامج لغة الكمبيوتر، وو�سائط المعلومات، والاختراعات الم�ساعدة 

.
)2(

للكمبيوتر

)31( نماذج للتجريم وتطبيقات في مجال تحديد حالات �سوء ا�ستخدام الكمبيوتر:

لبرامج الكمبيوتر: القانونية  للحماية  تطبيقات   .1

قوانين  حماية  نطاق  من  الكمبيوتر  لبرامج  بالن�سبة  الاختراع  براءة  نظام  ا�ستبعاد  بعد 

تثار  �أن  ال�ضروري  من  بات  )المخترع(،  الم�ؤلف  حقوق  قوانين  �إلى  واللجوء  الاخرت�اع،  براءة 

المطلق  »الا�ستخدام  العقوبات  قانون  يحمي  �أن  فيها  ينبغي  التي  الح��الات  تحديد  م��سألة 

للمعلومات«. 

�أ( يمكن �أن نو�ضح �أهمية الا�ستخدام المطلق للمعلومات بمثال من �ألمانيا للحادث المعروف 

بـبرنامج انكا�سو، وطبقاً لوقائع هذا الحادث فقد قام مبرمج يمار�س مهنة حرة، بن�سخ 

برنامج لحا�سب �آلي، يحوى العديد من الأ�سرار الهامة الخا�صة ب�إحدى المن��شآت، وذلك 

دون الح�صول على �إذن، وهي�أ هذا الحادث الفر�صة لأول مرة لمحكمة العدل الفيدرالية 

هذا  �أظهر  وقد  الم�ؤلف،  حق  طريق  عن  المعلومات  برامج  حماية  لم��سألة  تت�صدى  لكي 

الحادث �أن الا�ستخدام المطلق للمعلومات لا يمكن �إدراكه عن طريق العنا�صر التقليدية 

المكونة لجريمة ال�سرقة �أو خيانة الأمانة والتي خلقت من �أجل حماية الأموال المادية، 

الفكرية«  والملكية  الأدب��ي��ة  »بالحقوق  تتعلق  م�ستقلة  لت�شريعات  حاجة  هناك  ولكن 

تتعلق  لقوانين  حاجة  ثمة  و�أي�ضاً  والمبتكر«،  الم���ؤل��ف  »ح��ق  الخ�صو�ص  وج��ه  وعلى 

ولتطوير  لتقدم   - ال���رض�وري  من  ويبقى  التجارية«،  والعلاقات  »الأ�ر�س�ار  بحماية 

 .
)3(

الآلي« �أن ن�ضمن حماية فعالة »لبرامج الحا�سب  المعلومات -  �أنظمة تقنية  ت�سويق 

)1( انظر: د. عمر الفاروق الح�سيني، المرجع ال�سابق، �ص 87 –88 

(2) LUCAS Andre : protection of informatics Bases , Research Presented on Kuwait First Con-
ference on Legal and Judicial informatics to Modernize and  develop the legal activities, 
organized by Ministry of Justice, State of Kuwait in cooperation with general secretarial of 
the Arab league, 15 – 17 Feb. 1999, Abstracts, P. 62.

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )3(

المرجع ال�سابق، �ص 54
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حماية  قوانين  �إلى  عون  الم�شرِّ ي�ضم  �أن  �رض�ورة  �إلى   )OCED  ( منظمة  �أ�شارت  وقد 

تقنين المعلومات جرائم �إعادة الإنتاج غير المرخ�ص لبرنامج الكمبيوتر �أو للطبوغرافيا 

. وتتم جريمة الن�سخ غير الم�شروع �أو الإنتاج 
)1(

»ال�سمات والملامح الخارجية للأجهزة«

�إذن  غير الم�شروع للبرامج بعمل ن�سخة طبق الأ�صل من البرامج دون مقابل وبدون 

الجاني  ويتجاهل  و�أجهزته.  المختلفة  الن�سخ  �أوام��ر  با�ستخدام  المالك،  من  ت�صريح  �أو 

مخترقاً  الإنتاج،  و�إع��ادة  الن�سخ  بحقوق  البرامج  على  غالباً  المكتوبة  التحذيرات  كل 

الحقوق  �أ�صحاب  تكبد  العملية  وهذه  قانوناً،  المقررة  الحماية  وقواعد  �أ�ساليب  بذلك 

 .
)2(

المعلوماتية على البرامج خ�سائر ج�سيمة

ب( ويلي ذلك �أن ت�ضمن القوانين مجالًا من ال�سرية المطلقة للمعلومات المختزنة بالحا�سب 

المعلومات  �إلى  به  الم�سموح  للولوج غير  الن�ص على جزاء رادع  الآلي، وذلك عن طريق 

الخا�صة. وقد �أ�صبحت الحاجة ملحة لمثل هذا الن�ص الجنائي لا�سيما بالن�سبة للحوادث 

الآلية، ويتوافق طلب  �أي اختراق �شبكات الحا�سبات   hacking بـ   المعروفة  الألمانية 

�إلى  الو�صول  حرية  »ومبد�أ  المعلومات  تقنية  مجال  في  المطلق«  ال�سرية  »مج��ال  �ضمان 

المعلومات  تقنية  ال�سرية في مجال  يقت�صر مجال  �سلفاً، وحيث  �إليه  الم�شار  المعلومات« 

على البيانات الخا�صة والمختزنة في الحا�سب الآلي، والتي غالباً ما تكون محمية بوا�سطة 

.
)3(

تدبير �آمن للم�ستخدم ، كما يتطلب ذلك �صراحة العديد من الأنظمة القانونية

)32(  جرائم اختراق �شبكات المعلومات )جرائم الفيرو�سات( :

بالبرمجة،  متقدم  علم  على  �أ�شخا�ص  قبل  من  و�ضعت  برامج  عن  عبارة  الفيرو�سات 

جهاز  �إلى  الانتقال  خ�صائ�صها  م��ن  ب��رام��ج  و�ضع  في  المتطورة  التقنيات  فيها  وا�ستعملوا 

تحتاج  فهي  العادية،  بالطرق  مرئية  غير  برامج  وهي  فيه،  والانت�شار  والتكاثر  الكمبيوتر 

للك�شف عليها ب�أ�سلوب علمي �أكثر تطوراً وطرق غير عادية .

اذاً فق�ضية الفيرو�س هي �أولًا و�أخيراً ق�ضية �أمنية، فالمعلومات الموجودة داخل الكمبيوتر 

مثل كل الوثائق الهامة يمكن �أن تكون عر�ضة للعبث والتلاعب والتخريب.

ق�ضية روبرت موري�س:

يوم  كمبيوتر   6000 �إعطاب  من  �سنة   24 »روب��رت موري�س«  الأمريكي  ال�شاب  تمكن 

الأربعاء 1988/9/2، وذلك بت�صميمه و�إدخال برنامج بطريقة تجعله يقوم بن�سخ المرة بعد 

ال�سابق.   المرجع  ال�سعيد،  كامل  د.   .363 �ص  ال�سابق،  المرجع  عو�ض،  الدين  محي  محمد  د.  انظر:   )1(

)2( انظر: د. محمد محي الدين عو�ض، المرجع ال�سابق، �ص 363. د. كامل ال�سعيد، المرجع ال�سابق.  

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieberانظر  )3(

المرجع ال�سابق، �ص 54
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الكمبيوتر في  �شبكات  �أكبر  ل�شبكتين من  المتفرقة  الأجهزة  داخل  التلقائي  والتكاثر  الأخ��رى، 

 .»Arpanet و�شبكة »اربانيت »Internet الولايات المتحدة الأمريكية، وهما �شبكة »�إنترنت

وقد ت�سبب هذا العمل في توقف الأجهزة المذكورة عن العمل لفترة زمنية تجاوزت ال�ساعتين. 

وبالرغم من �أن البرنامج الذي ا�ستخدمه )الفيرو�س( لم ي�ؤد �إلى �إتلاف �شيء من البيانات �أو 

المعلومات التي ت�ستخدمها تلك الأجهزة، �إلا �أن الذعر الذي �سببه ترك �آثاراً عامة على �صناعة 

ت�سببت في  الفيرو�سات، والتي  ب�سبب  �أمنية جدية،  �أ�صبحت تواجه مخاطر  التي  الكمبيوتر، 

خ�سائر تقدر بملايين الدولارات. 

�إذ  الأمريكي،  الق�ضاء  �أمام �سلطات  وقد تم توجيه الاتهام ل »روبرت موري�س« ر�سمياً 

حاول المدعي العام �إثبات �أن العمل الذي قام به المتهم كان متعمداً  ومخططاً، مما يمنحه �صفة 

الإجرام الذي ي�ستوجب العقاب بموجب القانون، و�أمام المحكمة اعترف »موري�س« �أنه �صمم 

�إليها،  �أن ت�صل  �أطلقها بعد ذلك ليرى كم عدد الكمبيوترات التي يمكن  »برنامج الدودة«، ثم 

لكن خط�أ في برمجته ت�سبب في �أن تت�ضاعف الدودة ب�سرعة �أكبر بكثير مما توقعه. من جهة 

العمل كانت تقت�صر على  �أن نية »موري�س« من وراء هذا  �إثبات  المتهم  �أخرى، حاول محامي 

�إثبات �أن ال�شبكة غير مح�صنة التح�صين الكافي، و�أن الأ�ضرار التي �سببها عمله يمكن �إ�سنادها 

�إلى �سوء تقدير منه �أو خط�أ في الت�صرف، ولا يجب �إل�صاق �صفة الجريمة به. 

�أنهم لا يعرفون �شيئا  �أقروا  �أع�ضاء هيئة المحلفين في هذه الق�ضية قد  �أن  ومن الطريف، 

 ،1986 ال�صادر �سنة  القانون  انتهاك  �أدانت »موري�س« بتهمة  المحكمة  �أن  �إلا  الكمبيوتر،  عن 

والمتعلق بالاحتيال و�سوء الا�ستخدام في مجال الكمبيوتر، والتي تعد جريمة فيدرالية، يعاقب 

عليها القانون بال�سجن لمدة لا تزيد على خم�س �سنوات �أو ا�ستبداله بغرامة لا تزيد عن 250 

تحت  و�إبقائه  التنفيذ  وقف  مع  �سنوات  ثلاث  لمدة  بال�سجن  المذكور  عوقب  وقد  دولار،  �ألف 

المراقبة، وغرامة 10 �آلاف دولار، و 400 �ساعة عمل في الخدمة المجتمعية.

)33( ثانياً- حماية �صحة المعلومات و�سلامة انتقالها:

�أ( وتبدو �أهمية حماية �سلامة وانتقال و�صحة المعلومات من خلال الحادث المعرف بـزيادة 

عمل  فقد  الح��ادث  ه��ذا  لوقائع  وطبقا   ،  redoublement de salaire المرتب 

�أدخل بم�ساعدة برنامج تقني  الألمانية الكبرى، وقد  المن��شآت  المجرم كمبرمج ب�إحدى 

للمعلومات �أعده لهذا الغر�ض خ�صي�صاً، بيانات عن �أ�شخا�ص وهميين في الذاكرة التي 

تحوي قائمة بمرتبات العاملين بالمن��شأة. وقد �سجل المبرمج ح�سابه الخا�ص على نف�س 

التلاعب  هذا  لأن  ونظراً  الوهميين،  الأ�شخا�ص  مرتبات  �إليه  �سيحول  الذي  الح�ساب 

في المرتبات كان قد تم من قبل وبنجاح وبنف�س الطريقة في العديد من المن��شآت، وكان 

بالإمكان ك�شفه من قبل المن��شأة المعنية عن طريق طبع و�إعادة النظر في محتوى ذاكرة 
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الحا�سب الآلي، ف�إن المجرم، من �أجل منع ك�شف جريمته عن طريق طابعات الملاحظة- 

�أي�ضاً هذه  �أولًا بتعديل برنامج دفع الأجور الخا�صة بالمن��شأة بحيث لا تظهر  قد قام 

المبالغ في قوائم المراجعة، ثم ح�صل المبرمج بعد ذلك عن طريق �إحداث تعديلات �أخرى 

في برامج الميزانية وك�شوف الم�صاريف على مبالغ تم تجنيبها على ذمة ال�ضريبة قبل 

�أن ت�سدد للخزينة العامة للدولة. وي�شير هذا الحادث �إلى �أنه على قانون العقوبات- من 

�أجل �سلامة و�صحة المعلومات - �أن يحمي البيانات الخا�صة بتقنية المعلومات �ضد �أي 

تعديل �أو �إتلاف غير م�سموح به، وذلك عن طريق خلق حماية لنطاق ال�سلامة.

ب( يجب علاوة على ذلك �أن تحمى العنا�صر المكونة لجريمة تزوير الوثائق، وي�صدق ذلك 

على الوثائق الخا�صة بتقنية المعلومات المطبوعة، وكذلك ا�ستخدام المعلومات المزورة 

�أن  التقليدية المحمية، وعلى ذلك، ف�إنه لا يجب  بوا�سطة المجرم للاعتداء على الأموال 

ي�ستفيد �إجرام تقنية المعلومات من �أ�ساليب التعبير الخا�صة بالعنا�صر المكونة لجريمة 

الن�صب والتي تفتر�ض �صدور �أفعال الاحتيال من �إن�سان بق�صد الاحتيال على �إن�سان 

�آخر.

المحور الثاني – يتعلق بالحماية الجنائية ) المو�ضوعية ( للخ�صو�صية: 

في  للحق  المو�ضوعية  الجنائية  بالحماية  المتعلقة  القانونية  الم�شكلات  تحليل   )34(

الخ�صو�صية:

في هذا الجانب تثار م�شكلات عديدة تتعلق بالآتي: 

1- النق�ص والق�صور الت�شريعي: يغلب على معظم الت�شريعات الحالية المنظمة للمو�ضوع 
نق�ص الأحكام وق�صورها عن حماية الم�صالح الجديرة بالحماية القانونية، كما �أنها لا تواكب 

الإرهابية،  الأعمال   :
)1(

على والعقاب  والم��سؤولية  بالتجريم  المتعلقة  والتحديات  الم�ستجدات 

والأن�شطة الإجرامية المنظمة، والأفعال الخطيرة التي تمثل عدواناً على حقوق الإن�سان ب�صفة 

عامة، وانتهاك حرية ال�صحافة في الإعلان والن�شر، و�إف�شاء الأ�سرار، والاعتداء على الحياة 

و�ســـوء  التعبير  وحرية  الاعتقاد  وحرية  للخ�صو�صية  انتهاكات  تمثل  �أو  للأفراد،  الخا�صة 

ا�ستخدام و�ســـائل  الات�صال والإنترنت ومواقع التوا�صل الاجتماعي في الت�شهير بالأ�شخا�ص 

للبيانات  الإلكتروني  والتعري�ض بهم والم�سا�س ب�سمعتهم و�شرفهم و�أعرا�ضهم، والت�سويق 

(1)The USA Patriot Act was passed in the wake of the terrorist attacks of September 11, 2001.
The USA Patriot Act is not perfect; no piece of legislation is.  However, it is an effort to fix 
our structure in a way that is intended to make us all safe.  The Act contains sunset provi-
sions and will probably need future amendment
 Robert N. Davis.  Striking the Balance: National Security vs. Civil Liberties.  HEINONLINE.  
Citation: 29 Brook. J. Int’l L. Page: 175 - 2003-2004.
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الأحاديث  المواقع الخا�صة والتن�صت على  ا�ستخدامها، واختراق  ال�شخ�صية للأفراد و�سوء 

التي  الم�ستحدثة  ال�ضارة  الإجرامية  الأن�شطة  من  وغيرها  و�إف�شائها،  وت�سجيلها  ال�شخ�صية 

�إلى  وتحتاج  الجنائي،  القانون  بحماية  الجديرة  والم�صالح  الحقوق  على  خطيراً  عدواناً  تمثل 

�سيا�سة جنائية وتــ�شريعات فعالة لحمايتها من تلك الاعتداءات.

الحقوق  تقدير  معايير  و���ض��وح  وع��دم  الاع���ت���داءات،  تلك  لمخاطر  ال�شاملة  ال��ر�ؤي��ة  غياب 

والم�صالح، ومدى جدارتها بالحماية الجنائية في �إطار �سيا�سة جنائية ر�شيدة وفعالة لما ينبغي �أن 

يكون عليه التجريم والعقاب حماية و�صيانة لتلك الحقوق والم�صالح، حتى تكون تلك ال�سيا�سة 

�إطاراً مر�شداً للم�شرع في و�ضع الت�شريعات الملائمة والفعالة لحمايتها.

)الإج��رام  المعلومات  تقنية  ولجرائم  الإرهابية  للجرائم  الت�شريعية  ال�صياغة  مـ�شكلة 

الإلكتروني( والجرائم الما�سة بالأمن القومي والجرائم الما�سة بالحق في الخ�صو�صية وحرية 

عنا�صرها  وتحديد  الجرائم   هذه  لت�أ�صيل  المعوقات  �إح��دى  تمثل  الم�شكلة  هذه  �إن  التعبير: 

الجرائم  تلك  وت�صنيف  بالتجريم،  المحمية  الم�صالح  وتحديد  التجريم،  و�رش�وط  التكوينية 

تطبيقها،  وت�سهل  �أحكامها،  تف�سير  على  ت�ساعد  مح��ددة  قانونية  لأ�س�س  وفقاً  وت�أ�صيلها 

وتقييم وتقدير الجزاءات القانونية التي ينبغي �أن تتقرر لها في مرحلتي الت�شريع والتطبيق 

. ويجب �أن تتخلى فيما يتعلق بالحماية الجنائية للحق في الخ�صو�صية عن حرفية 
)1(

الق�ضائي

الن�ص الجنائي، وعن العنا�صر المبهمة المكونة للجريمة والتي نجدها حالياً في كثير من الأنظمة 

.
)2(

القانونية

م�شكلة ا�ستخدام الم�صطلحات الم�ستحدثة في مجال الجرائم المعلوماتية والإلكترونية: 

المفيدة في  التعريفات  الأوروب��ي بع�ض  المجل�س  ال�صادرة عن  اتفاقية بوداب�ست  و�ضعت 

هذا الخ�صو�ص:

مادة 1 – تعريفات:

لأغرا�ض هذه الاتفاقية: 

المتعلقة  �أو  المت�صلة  الأجهزة  من  مجموعة  �أو  جهاز  �أي  الكمبيوتر«  »منظومة  ب  يق�صد    -1
ببع�ضها البع�ض، ويقوم واحد منها �أو �أكثر، تبعاً لبرنامج، بعمل معالجة �آلية للبيانات. 

)1( �شامي ال�شوا، الغ�ش المعلوماتي كظاهرة �إجرامية م�ستحدث، بحث مقدم �إلى الم�ؤتمر ال�ساد�س للجمعية الم�صرية للقانون 

الكمبيوتر  جرائم  مكافحة  بيومي،  عبدالفتاح  عن  نقلًا   .516 �ص   ،1993/10/28-25 م�صر  القاهرة،  الجنائي، 

2006، م�صر، �ص 18. د. هدى ق�شقو�ش،  والإنترنت في القانون العربي النموذجي، جار الفكر العربي، الإ�سكندرية 

جرائم الحا�سب الإلكتروني في الت�شريع المقارن، دار النه�ضة العربية، القاهرة، م�صر 1992.

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieber انظر:   )2(

المرجع ال�سابق، �ص 56-57 
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في  المفاهيم  �أو  المعلومات  �أو  للحقائق  عر�ض  عمليات  �أي��ة  الكمبيوتر«  »بيانات  ب  يق�صد   -2
قالب منا�سب لعملية معالجة داخل منظومة الكمبيوتر، بما في ذلك برنامج منا�سب لجعل 

منظومة كمبيوتر ت�ؤدي وظائفها،

3- يق�صد ب »مقدم الخدمة«:

�أو خا�ص يقدم لم�ستخدمي الخدمة الخا�صة به القدرة على الات�صال عن  - �أي كيان عام 

طريق منظومة كمبيوتر.

- و�أي كيان �آخر يقوم بمعالجة �أو تخزين بيانات الكمبيوتر نيابة عن خدمة الات�صالات 

المذكورة �أو م�ستخدمي هذه الخدمة. 

منظومة  طريق  عن  بات�صال  متعلقة  كمبيوتر  بيانات  �أي  الم���رور«  »بيانات  ب  يق�صد   -  4
كمبيوتر، والتي تن��شأ عن منظومة كمبيوتر ت�شكل جزءاً في �سل�سلة الات�صالات، تو�ضح 

م�صدر الات�صال، والواجهة المر�سلة �إليها، والطريق الذي ت�سلكه، ووقت وتاريخ وحجم 

ومدة ونوع الخدمة المذكورة.

ال�صعيد  اتخاذها على  الواجب  »التدابير  الاتفاقية حاملًا عنوان  الثاني من  الق�سم  وجاء 

الوطني«، وخ�ص�ص الباب الأول منه للقانون الجنائي المو�ضوعي، حيث جاء الف�صل الأول 

منه ليعالج الجرائم التي تم�س خ�صو�صية وتجان�س وتوافر بيانات الكمبيوتر ومنظوماته. 

مادة 2 – الدخول غير م�شروع:

تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى لتجريم الفعل التالي 

في قانونها الوطني، �إذا ما ارتكب عمداً، وبغير حق: الدخول على كامل �أو جزء  من منظومة 

الأمنية،  التدابير  مخالفة  طريق  عن  الجريمة  ترتكب  �أن  ي�ستلزم  �أن  لطرف  يجوز  كمبيوتر، 

بمنظومة  يتعلق  فيما  �أو  �أمني�،  غير  �آخ��ر  بق�صد  �أو  كمبيوتر  بيانات  على  الح�صول  بق�صد 

كمبيوتر مت�صلة بمنظومة كمبيوتر �أخرى.

مادة 3 – الاعترا�ض غير الم�شروع: 

الفعل  لتجريم  �أخ��رى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  ط��رف  دول��ة  كل  تعتمد 

التالي في قانونها الوطني، �إذا ما ارتكب عمداً، وبغير حق: الاعترا�ض با�ستخدام و�سائل فنية، 

لعمليات �إر�سال غير عمومية لبيانات كمبيوتر �إلى �أو من خلال منظومة كمبيوتر، بما في ذلك 

يجوز  البيانات،  هذه  تحمل  كهرومغناطي�سية  موجات  من  كمبيوتر  منظومة  من  ينبعث  ما 

فيما  �أو  �أمني�،  غير  �آخر  بق�صد  �أو  مخالفة  طريق  عن  الجريمة  ترتكب  �أن  ي�ستلزم  �أن  لطرف 

يتعلق بمنظومة كمبيوتر مت�صلة بمنظومة كمبيوتر �أخرى . 
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مادة 4 – التدخل في البيانات:

الأفعال  لتجريم  �أخ��رى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد 

التالية في قانونها الوطني، �إذا ما ارتكبت عمداً، وبغير حق: �إتلاف �أو محو �أو �إف�ساد �أو تعديل 

�أو تدمير بيانات موجودة على كمبيوتر.

يجوز لطرف �أن يحتفظ بحقه في �أن ي�ستلزم �أن تت�سبب الأفعال المو�ضحة بالفقرة)1( في 

�ضرر ج�سيم.

مادة 5 – التدخل غير الم�شروع في المنظومة:

تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى لتجريم الفعل التالي 

في قانونها الوطني، �إذا ما ارتكب عمداً، وبغير حق: »الإعاقة الخطيرة لعمل منظومة الكمبيوتر 

عن طريق �إدخال �أو �إر�سال �أو �إتلاف �أو محو �أو تغير �أو تبديل �أو تدمير بيانات كمبيوتر«.

مادة 6 – �إ�ساءة ا�ستخدام الأجهزة: 

الأفعال  لتجريم  �أخ��رى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد   -1
التالية في قانونها الوطني، �إذا ما ارتكبت عمداً، وبغير حق: 

بالأحرى  �أو  التوزيع  �أو  الجلب  �أو   ، الا�ستخدام  بغر�ض  والح�صول  البيع،  �أو  الإنتاج    -  2
من  �أي  ارتكاب  بغر�ض  ابتداء،  طوع  �أو  �صمم  كمبيوتر،  برنامج  ي�شمل  لجهاز  التوفير 

�أو  بكمبيوتر،  خا�صة  �سر  لكلمة   ،  5–2 من  الم��واد  في  �أعال�ه  عليها  المن�صو�ص  الجرائم 

�أو جزء من منظومة  الدخول على كامل  بيانات مماثلة يمكن بوا�سطتها  �أو  كود دخول، 

كمبيوتر، بغر�ض ارتكاب �أي من الجرائم المن�صو�ص عليها �أعلاه في المواد من 5-2 . 

�أ )1( �أو )2( بعاليه، بغر�ض ارتكاب �أي من  بالفقرة  �إليها  الم�شار  الأ�شياء  لأحد  الحيازة    -  3
�أن  قانوناً  ي�ستلزم  �أن  لطرف  يجوز   .5-2 من  المواد  في  �أعلاه  عليها  المن�صو�ص  الجرائم 

تكون حيازة عدد من هذه الأ�شياء قد تمت لقيام الم�سئولية الجنائية. 

المادة على �أنها ترتب م��سؤولية جنائية طالما �أن الإنتاج �أو البيع �أو  تف�سير هذه  4 -  لا يجوز 
الح�صول بغر�ض الا�ستخدام �أو الجلب �أو التوزيع �أو بالأحرى التوفير، �أو الحيازة الم�شار 

�إليها بالفقرة 1 من هذه المادة، لي�ست بغر�ض ارتكاب جريمة من الجرائم المن�صو�ص عليها 

في المواد  من 2-5 من هذه الاتفاقية، كما في حالة اختبار منظومة كمبيوتر �أو حمايتها بناء 

على ت�صريح يبيح ذلك. 

�ألا  الفقرة)1( من هذه المادة ب�شرط  لكل طرف الاحتفاظ بالحق في عدم تطبيق  يجوز    -  5
يكون هذا التحفظ متعلقاً بعمليات بيع �أو توزيع �أو بالأحرى توفير هذه الأ�شياء الم�شار 
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المتعلقة  الجرائم  ليعالج:  الثاني  الف�صل  وجاء  الم��ادة.  هذه  من   )2(  ، �أ)1(  بالفقرتين  �إليها 

بالكمبيوتر

مادة -7 جريمة التزوير المتعلقة بالكمبيوتر: 

الأفعال  لتجريم  �أخ��رى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد 

التالية في قانونها الوطني، �إذا ما ارتكبت عمداً، وبغير حق: �إدخال، �أو تبديل، �أو محو �أو تدمير 

بيانات كمبيوتر، ينتج عنها بيانات غير �أ�صلية بق�صد ا�ستخدامها �أو التعويل عليها في �أغرا�ض 

قانونية كما لو كانت �أ�صلية، بغ�ض النظر عما �إذا كانت هذه البيانات مقروءة ومفهومة ب�شكل 

�أمين م�شابه،  �أو ق�صد غير  التدلي�س،  �أن ي�شترط وجود نية  مبا�شر من عدمه. يجوز لطرف 

لقيام الم��سؤولية الجنائية.

مادة -8  جريمة الن�صب المتعلقة بالكمبيوتر: 

الأفعال  لتجريم  �أخ��رى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد 

التالية في قانونها الوطني، �إذا ما ارتكبت عمداً، وبغير حق، وت�سببت في �إلحاق خ�سارة بملكية 

�شخ�ص �آخر عن طريق: �أي �إدخال �أو تبديل �أو محو �أو تدمير لبيانات كمبيوتر، �أي تدخل في 

وظيفة منظومة كمبيوتر، بق�صد احتيالي �أو غير �أمين للح�صول وبدون وجه حق، على منفعة 

اقت�صادية ل�صالح ال�شخ�ص ذاته �أو ل�صالح الغير. 

وذلك  التا�سعة،  المادة  خلال  من  بالمحتوى  المتعلقة  الجرائم  ليعالج  الثالث  الف�صل  وجاء 

على ال�شكل التالي:

مادة 9 – الجرائم المتعلقة بال�صور الفا�ضحة للأطفال : 

الأفعال  لتجريم  �أخ��رى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد   -1
وال�سلوكيات التالية في قانونها الوطني، �إذا ما ارتكبت عمداً، وبغير حق: 

�أ( �إنتاج �صور الأطفال الفا�ضحة بغر�ض توزيعها عبر منظومة كمبيوتر.

ب( عر�ض �أو توفير �صور الأطفال الفا�ضحة عبر منظومة كمبيوتر. 

ت( توزيع �أو بث �صور �أطفال الفا�ضحة عبر منظومة كمبيوتر.

ث( الح�صول على �صور الأطفال الفا�ضحة عبر منظومة كمبيوتر ل�صالح ال�شخ�ص ذاته 

�أو ل�صالح الغير.

بيانات  تخزين  بو�سيط  �أو  كمبيوتر  منظومة  داخل  الفا�ضحة  الأطفال  �صور  حيازة  ج( 

كمبيوتر.
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2-  لغر�ض الفقرة)1( بعالية، ت�شمل عبارة »�صور الأطفال الفا�ضحة »على المواد الفا�ضحة 
يبدو  �شخ�ص  �صريح،  جن�سي  �سلوك  بارتكاب  من�شغل  قا�صر  بال�صورة:  تو�ضح  التي 

�أنه قا�صر من�شغل بارتكاب �سلوك جن�سي �صريح، �صور واقعية تظهر قا�صراً من�شغلًا 

بارتكاب �سلوك جن�سي �صريح .

3- لغر�ض الفقرة)2( بعالية، ي�شمل تعبير »قا�صر« كل من هو دون �سن الثامنة ع�شرة. على 
�أنه يجوز لأي طرف �أن ي�شترط حداً عمرياً �أقل، بما لا يقل عن �سن ال�ساد�سة ع�شرة .

4- يجوز لكل طرف �أن يحتفظ بالحق في عدم تطبيق البندين »د« ، »هـ« من الفقرة )1(والبندين 
»ب« ، »ج« من الفقرة )2( كلياً �أو جزئياً .

وجاء الف�صل الرابع ليعالج: الجرائم المتعلقة بالانتهاكات الخا�صة بحقوق الملكية الفكرية 

والحقوق المجاورة.

والحقوق  الفكرية  الملكية  بحقوق  الخا�صة  بالانتهاكات  المتعلقة  الجرائم   –10 مادة 

المتعلقة بها:  

الفعل  لتجريم  �أخ��رى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  ط��رف  دول��ة  كل  تعتمد 

للقانون  وفقاً  تعريفها  بح�سب  الفكرية،  الملكية  حقوق  انتهاك  الوطني:  قانونها  في  التالي 

الخا�ص بهذا الطرف، وتبعاً لالتزاماتها بموجب وثيقة باري�س ال�صادرة في 24 يوليو 1971، 

المنقحة لاتفاقية برن الخا�صة بحماية الأعمال الأدبية والفنية، والاتفاقية الخا�صة بالنواحي 

الفكرية الخا�صة بحقوق  للملكية  العالمية  المنظمة  الفكرية، ومعاهدة  الملكية  التجارية لحقوق 

الاتفاقيات،  ب��شأنها من خلال هذه  الت�شاور  �أية حقوق معنوية تم  با�ستثناء  الفكرية،  الملكية 

عندما ترتكب هذه الأفعال عمدا، وعلى نطاق تجاري، وبوا�سطة منظومة كمبيوتر.

تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى لتجريم الفعل التالي في 

قانونها الوطني: انتهاك الحقوق المجاورة بح�سب تعريفها وفقاً للقانون الخا�ص بهذا الطرف، 

الفونوغراف والهيئات  الدولية لحماية ممثلي ومنتجي  الاتفاقية  وتبعاً لالتزاماتها بموجب 

الفكرية،  الملكية  لحقوق  التجارية  بالنواحي  الخا�صة  والاتفاقية  روم��ا(  )اتفاقية  الإذاع��ي��ة 

و�أجهزة  والتمثيل،  الإبداعية،  بالأعمال  الخا�صة  الفكرية  للملكية  العالمية  المنظمة  ومعاهدة 

الاتفاقيات،  هذه  خلال  من  ب��شأنها  الت�شاور  تم  معنوية  حقوق  �أية  با�ستثناء  الفونوغراف، 

عندما ترتكب هذه الأفعال عمداً، وعلى نطاق تجاري، وبوا�سطة منظومة كمبيوتر.

2،1 من  يجوز لطرف الاحتفاظ بالحق في عدم فر�ض الم��سؤولية الجنائية بموجب الفقرتين 

هذه المادة في ظروف محددة، ب�شرط �أن تتوافر و�سائل علاجية فعالة �أخرى، و�ألا يخل هذا التحفظ 

بالالتزامات الدولية للطرف بموجب الاتفاقيات الدولية الم�شار �إليها بالفقرتين 2،1 من هذه المادة.
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ال�شروع،  )ع��ن  الإ�ضافية  للم��سؤولية  العامة(  )الأح��ك��ام  م:  فينظِّ الخام�س  الف�صل  �أم��ا 

والا�شتراك في الجريمة( والعقوبات والتدابير.

مادة 11 – ال�شروع، والم�ساعدة، والتحري�ض:

الأفعال  لتجريم  �أخ��رى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد 

على  التحري�ض  �أو  الم�ساعدة،  عمداً  ارتكبت  ما  �إذا  الوطني:  قانونها  في  التالية  وال�سلوكيات 

ارتكاب �أي من الجرائم المن�صو�ص عليها في المواد من 2-10 من هذه الاتفاقية، وذلك بق�صد 

ارتكاب مثل هذه الجريمة.

الأفعال  �أخرى لتجريم  تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير 

وال�سلوكيات التالية في قانونها الوطني: �إذا ما ارتكبت عمداً: ال�شروع في ارتكاب �أية جريمة 

من الجرائم المن�صو�ص عليها في المواد من 3 وحتى 1-9،8،7،5 )�أ(، )ج( من هذه الاتفاقية.

جزئياً. �أو  كلياً  المادة  هذه  من  يجوز لكل طرف الاحتفاظ بالحق في عدم تطبيق الفقرة 2 

مادة 12 – م�س�ؤولية الهيئات الاعتبارية:

لإر�ساء  وذل��ك  �أخ��رى،  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دول��ة  كل  تعتمد   -1
م��سؤولية ال�شخ�صيات الاعتبارية عن الجرائم المن�صو�ص عليها في هذه الاتفاقية، والتي 

ب�صفته  �أو  فردية  ب�صورة  ذلك  با�شر  �سواء  طبيعي،  �شخ�ص  بمعرفة  لم�صلحتها  ترتكب 

جزءاً من جهاز تابع لل�شخ�ص الاعتباري، ويتبو�أ من�صباً قيادياً داخله، وذلك بموجب: 

- �سلطة تمثيل ال�شخ�ص الاعتباري.

- تفوي�ض قانوني باتخاذ القرارات نيابة عن ال�شخ�ص الاعتباري.

- �سلطة ممار�سة التحكم داخل ال�شخ�ص الاعتباري. 

الإج��راءات  المادة، يعتمد كل طرف  �إلى الحالات المذكورة بالفقرة )1( من هذه  2- بالإ�ضافة 
ال�ضرورية لإر�ساء الم��سؤولية الجنائية لل�شخ�ص الاعتباري، وذلك في حالة ما �إذا ت�سبب 

جعل  في   )1( بالفقرة  �إليه  الم�شار  الطبيعي  ال�شخ�ص  قبل  من  التحكم  �أو  الإ�رش�اف  عدم 

ارتكاب جريمة من�صو�ص عليها وفقاً لهذه الاتفاقية ممكناً لم�صلحة ال�شخ�ص الاعتباري 

عن طريق �شخ�ص طبيعي يعمل تحت �سلطته.

3- وفقاً للمبادئ القانونية الخا�صة بالطرف، يجوز �أن تكون الم��سؤولية القانونية لل�شخ�ص 
الاعتباري جنائية �أو مدنية �أو �إدارية.
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ارتكبوا  الذين  الطبيعيين  للأ�شخا�ص  الجنائية  الم��سؤولية  على  الم��سؤولية  هذه  ت�ؤثر  لا   -4
الجريمة.

والإجراءات: – العقوبات  مادة 13 

تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى للت�أكد من �أن الجرائم 

المن�صو�ص عليها في المواد من 2-11 معاقب عليها بعقوبات فعالة ومتنا�سبة ورادعة، بما في 

ذلك تقييد الحرية.

يلتزم كل طرف بالت�أكد من �أن الأ�شخا�ص الاعتبارية الذين يقعون تحت طائلة الم��سؤولية 

وفقا للمادة 12 يخ�ضعون لعقوبات �أو تدابير فعالة ومتنا�سبة ورادعة، �سواء �أكانت عقوبات 

�أم تدابير جنائية �أم غير جنائية، بما في ذلك العقوبات المالية.

المبحث الثالث

الحماية الجنائية الإجرائية للحق في المعلومات 

والخ�صو�صية و�سلامة الات�صالات والإنترنت

الفرع الأول

تحليل الم�شكلات المتعلقة بالقانون الجنائي الإجرائي

)35(  م�شكلة �إهدار مبادئ الإجراءات الجنائية: 

تعد الم�شاكل الناجمة عن تطبيق قانون الإجراءات الجنائية من الأهمية بمكان على النحو 

الذي ي�ستدعى تخ�صي�ص درا�سة م�ستقلة لها، وح�سبنا �أن ن�شير- في حدود مقت�ضيات هذه 

الدرا�سة– �إلى الم�شكلات الإجرائية الآتية: 

لتحقيق  دولة  كل  عاتق  على  يقع  طبيعي  بالتزام  وفاء  هو  الإجرائية  القوانين  و�ضع  �إن   -1
الأمن، و�إقامة  العدل، و�صيانة الحريات، وهي الدعامات الأ�سا�سية للمجتمع. والقانون 

الأخ��رى.  الجنائية  الت�شريعات  لتطبيق  الوحيدة  القانونية  الآلية  هو  الإجرائي  الجنائي 

حق  و�صيانة  ال�شخ�صية  لحقوق  الأ�سا�سية  ال�ضمانات  القانون  هذا  يقرر  �أن  وينبغي 

�أو مقت�ضى، ويهم هذا  المتهم والأفراد الآخرين في الخ�صو�صية من الانتهاك دون �ســند 

القانون كل المواطنين �أبرياء ومذنبين على ال�سواء، �إذ تتحدد من خلال الإجراءات  الجنائية 
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�سلطة  القانون، بما يمثله من  �سيا�سة جنائية لمكافحة  الجريمة، ويعتبر هذا  �أي  م�صير 

على الأفراد، هو �أداة الدولة في ممار�سـة �سيادتها داخلياً لتحقيق �أمن المجتمع وا�ستقراره 

وتوفير الطم�أنينة لأفراده، ولذلك يعد قانون الإجراءات الجزائية في مجتمع ما، هو �أخطر 

ما تمار�سه الدولة با�سم المجتمع ولح�سابه في مواجهة الفرد ككــائن اجتماعي، وهو ما يعبر 

با�ستمرار  لكفالة الحقوق والحريات فيها، وهو يتطور  الدقيقة  ال�صورة  في دولة ما عن 

 .
)1(

ويت�أثر بكل ما ي�صاحب الح�ضارة الإن�سانية من تطور على مر ال�سنين

�أ�صل  القانون   -1 في:  )المتمثلة  الإجرائية  ال�شرعية  مبادئ  على  القانون  هذا  ويت�أ�س�س 

الإج���راءات الجنائية  الق�ضائية على  الرقابة   -  3 الإن�سان  الرب�اءة  في  �أ�صل   -  2 الإج���راءات 

العدالة  القوانين الإجرائية تطبيقاً �سليماً بمعرفة الأجهزة الأمنية و�أجهزة  وتف�سير وتطبيق 

مع الالتزام بالخ�ضوع �إلى المبادئ والمعايير الأ�ســـا�سية للحقوق والحريات ال�شخ�صية(.

قانون الإجراءات الجزائية:  �أهداف  تجاوز  م�شكلة   -  2

بك�شف  الإج��رام  مخاطر  من  المجتمــــع  حماية  هي  الجزائية  الإج���راءات  قانون  غاية  �إن 

حقيقة الجريمة ومعرفة  مرتكبيها، تمهيداً لملاحقتهم ق�ضائياً لإنزال العقاب المقرر في قانون 

الجزاء بهم، وهي ذات الغاية التي يرمي �إليها قانون الجزاء بتحديد الأفعال التي تعد جرائم 

�أن قانون الإجراءات الجزائية هو ال�سبيل الوحيد  وتقرير العقوبات لهــا، وذلك علــى اعتبار 

.
)2(

لتطبيق قانون  الجزاء، ومن ثم يتجه القانونان �صوب غاية واحدة

حقيقة  كــ�شف  �إلى  الغاية-  تلك  لتحقيق  �سبيله  في  وه��و  الإج����راءات-  ق��ان��ون  وي��ه��دف 

الدفاع عن نف�سه، و�ضمان  المتهم  في  الجرائم ومرتكبيها تمهيداً لمحاكمتهم، وكفــالة حقوق 

الأمنية وال�شرطية  ال�سلطات  �أثناء ممار�سة  الآخرين  ال�شخ�صية للأفراد  الحقوق والحريات 

ك�شف  و�سلطات  لإج���راءات  الجنائية  العدالة  �أجهزة  وممار�سة  الوقائية،  المنعية  لوظيفتها 

الجرائم وتحقيق �أدلتها ومحاكمة مرتكبيها، في ��شأن جريمة ارتكبت بالفعل، مع عدم الإخلال 

بالحريات ال�شخ�صية للمتهم �أو الأفراد دون مقت�ضى �أو �سند من القانون، فمن الخط�أ �أن ينظر 

�إلى قانون الإجراءات الجنائية على �أنه و�ضع للمجرمين دون غيرهم، �إذ كثيراً ما ي�ؤخذ بريء 

ب�شبهات تدفعه �إلى قف�ص الاتهام. كمــــا �أن المجتمع ين�شد الحقيقة، فلا يرغب في �إفلات مجرم 

 ،1993 ال�سابعة  الطبعة  العربية،  النه�ضة  دار  الجزائية،  الإجراءات  قانون  في  الو�سيط  �سرور،  فتحي  �أحمد  د.  انظر:   )1(

القانونية  العلوم  بمجلة  من�شور  بحث  الجنائية،  ال�شرعية  في  الدين،  جمال  الأحد  عبد  د.   .20 �ص  م�صر،  القاهرة، 

والاقت�صادية، ال�سنة 16، العدد الثاني، يوليو 1974، �ص 359.

)2( انظر: د. محمود محمود م�صطفى، �شرح قانون الإجراءات الجزائية، الطبعة الحادية ع�شرة 1976، بند 6، �ص 7. د. 

محمود نجيب ح�سني، بند 4، �ص4 
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. قال تعالى: )ومن يك�سب خطيئة �أو �إثماً 
)1(

من العقاب، و لكن يثيره الحكم ظلماً على بريء

.
)2(

ثم يرمي به بريئاً فقد احتمل بهتاناً و�إثماً مبيناً(

في  ت�سير  التي  المتمدنة  ال�شعوب  لدى  �إلا  توجد  لا  المتوازنة  الإجرائية  القوانين  ف���إن  لذلك 

ت�شريعاتها الإجرائية على هدى العدل والمنطــق واحترام الحريات الفردية, ولي�س على �أ�سا�س 

.
)3(

التحكم والاندفاع ورد الفعل الغريزي كما كان يجرى في المجتمعات البدائية

المن�شود  التوازن  يحقق  �أن  ينبغي  غايته،  �إلى  وي�صل  بوظيفته  القانون  هذا  يقوم  وحتى 

وحقوق  الحريات  وكفالة  و�ضمان  وملاحقتهم،  ومرتكبيها  الجرائم  ك�شف  مقت�ضيات  بين 

وباقي  للمتهمين  الخ�صو�صية  في  للحق  الأ�سا�سية  ال�ضمانات  خا�صة،  وب�صفة  ال�شخ�صية 

الأفراد على حد �سواء.

تقنية  بجرائم  المتعلقة  الجنائية  الإج���راءات  مجال  في  الوا�ضح  من  بات  وقد   )36(

المعلومات الآتي: 

�أولًا- وجوب ت�أ�سي�س قانون الإجراءات الجنائية على مبادئ ال�شرعية القانونية:

العامة بمثابة  الرغم من هذه الاتجاهات  �أن يبقى قانون الإج��راءات الجنائية على  يجب 

الإج��راءات  قانون  في  بها  المعترف  الأ�سا�سية  المبادئ  تحمي  التي  للمجرم  الأ�سا�سية  الوثيقة 

كقرينة البراءة و�إطلاق الاتهام الذاتي �إزاء المخاطر الم�ستحدثة والتي تن��شأ من تقنية المعلومات. 

�أذونات  التو�سع في  �أو  القيا�س  التف�سير عن طريق  للمواطن  الفردية  ولا يهدد فقط الحريات 

التدخل في قانون الإجراءات الجنائية، ولكن ي�ؤثر ذلك �أي�ضاً على مبد�أ الف�صل بين ال�سلطات 

.
)4(

والذي بمقت�ضاه ي�ست�أثر البرلمان بتقرير قيود الحريات الم�ستحدثة في الدعوى الجنائية

ثانياً- وجوب �أن تكون المحاكمة عادلة وناجحة:

ومن جهة الدعوى الجنائية، ف�إنها يجب �أن ت�ضمن محاكمة ناجحة في مجال تقنية المعلومات، 

لأن انت�شار وت�أثير هذه التقنية ينت�شر بدون توقف في كل من الأو�ساط الاجتماعية والاقت�صادية.

)1( ت�ؤكد محكمة النق�ض الم�صرية هذا المعنى في قولها: »من المقرر �أنه لا ي�ضير العدالة �إفلات مجرم من العقاب، بقدر ما ي�ضيرها الافتئات 

على حريات النا�س بدون وجه حق«، نق�ض 1958/10/21، مجموعة �أحكام النق�ض، �س 9، رقم 206، مجموعة د. المر�صفاوي، 

�ص 839، نق�ض 1973/9/4، �س 24، رقم 105، �ص 506. و�أنظر د. محمود محمود م�صطفى، مرجع �سابق، �ص 21.

)2( الخطيئة: الذنب الذي يحتمل الخط�أ  �أو العمد, والإثم: المع�صية التي لا ت�أتي �إلا عن عمد )�أو�ضح التفا�سير لابن الخطيب، �ص 213(. 

)3(  د. �أحمد فتحي �سرور، الو�سيط في قانون الإجراءات الجزائية، دار النه�ضة العربية، الطبعة ال�سابعة 1993، القاهرة، 

�أكاديمية �سعد  الكويتي، مطبوعات  الإجراءات الجزائية  �إ�سماعيل، �شرح قانون  20. د. �سعيد عبداللطيف  م�صر، �ص 

العبدالله للعلوم الأمنية، الكويت 2005، �ص 27

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieber انظر:   )4(

المرجع ال�سابق، �ص 57
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ثالثاً- يلزم لمجتمع المعلومات �أن ين�شئ قواعد قانونية حديثة، بحيث ت�ضع معلومات 

الآلية  الحا�سبات  �شبكات  محترفي  اليوم  نجد  حيث  والفرد،  الدولة  ت�صرف  تحت  معينة 

والمنظمات  الم��خ��درة  والم����واد  الأ�سلحة  تج��ار  و�أي�����ض��اً  الاقت�صادية  الج��رائ��م  ومرتكبي 

نحو  وعلى  المعلومات،  تقنية  �أنظمة  في  معلوماتهم  بتخزين  يقومون  وه��م  الإره��اب��ي��ة، 

متطور. وت�صطدم الإدارة العقابية بهذا التكنيك لتخزين المعلومات وهي التي ت�سعى �إلى 

�أدلة الإثبات، وت�صادف �صعوبات عندما يتعلق الأمر بتخزين بيانات في الخارج بوا�سطة 

�أن  القانونية  الأنظمة  غالبية  في  اللحظة  هذه  حتى  وي�صعب  البعدية،  الات�صالات  �شبكة 

نحدد �إلى �أي مدى تكفي الأ�ساليب التقليدية للتف�سير في قانون الإجراءات الجنائية من �أجل 

.
)1(

تحقيقات ناجحة في مجال تقنية المعلومات

الفرع الثاني

دور قانون الإجراءات الجنائية في مكافحة جرائم 

تقنية المعلومات وانتهاك الخ�صو�صية

�شبكة  عبر  الجنائية  الأن�شطة  مواجهة  في  الق�ضائي  الاخت�صا�ص  تعدد  �إ�شكالية   )37(

:
الإنترنت)2(

يمكن التعبير بب�ساطة عن م�شكلات تنظيم �شبكة الإنترنت في ثلاث نقاط �أ�سا�سية:

�أولًا- �أنها ت�سمح ب�أن�شطة جديدة مثل البريد الإلكتروني والاطلاع على المعلومات...الخ، وهذه 

الأن�شطة ربما ت�شكل جرائم.

ثانياً- �أن نظام الإنترنت يعتبر نظاماً موزعاً يتعدى الحدود الجغرافية والق�ضائية، فقد يقع 

تنظيم الاخت�صا�ص الق�ضائي بالن�سبة لهذه الأن�شطة الإجرامية �ضمن اخت�صا�ص �سلطتين 

ق�ضائيتين محليتين �أو �أكثر، وبالتالي ي�صعب اختيار الاخت�صا�ص الق�ضائي المنا�سب.

ثالثاً- �أن الحاجة الحتمية لاختيار اخت�صا�ص ق�ضائي �سوف تعني �أن القيم والمعايير المتعلقة 

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieber �أنظر:   )1(

المرجع ال�سابق، �ص 57

(2) Jones Richard, Legal Pluralism and Facing Criminal Acts of Internet, research presented 
on Kuwait, First conference in Legal and Judicial informatics, to modernize and develop 
the legal activities, organized by Ministry of Justice, State of Kuwait in cooperation with 
general secretarial of the Arabe League, 15-17 feb.1999, Abstracts, p 62.
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الذي  القانوني  النظام  الن�شاط �سوف تكون نف�س قيم  التي يجب فر�ضها على  بالتجريم 

ينتمي �إليه الاخت�صا�ص الق�ضائي المحلي، وهي قيم ومعايير ربما تكون مختلفة عن تلك 

مختلف  في  القانونيين  الباحثين  وت�صادف  �آخ��ر.  وق�ضائي  قانوني  نظام  �إلى  تنتمي  التي 

الدول م�شكلة اختيار الاخت�صا�ص الق�ضائي الذي تنعقد له الأولوية، وهل ينبغي �أن يبقى 

الاخت�صا�ص  لجهة  منعقداً  �أي  متفرداً  المعلومات  تقنية  بجرائم  الق�ضائي  الاخت�صا�ص 

 Pluralistic المحلية �أم ينبغي البحث عن معالجة قانونية �ضد تعددية المعالجة الق�ضائية

.Approaches

وقد ثبت بالدليل من الق�ضايا الحديثة في الولايات المتحدة �أن الق�ضاة �سوف ي�ستخدمون 

�أن  والمفهوم  الإنترنت،  �شبكة  �أن�شطة  على  الغربية  والمعايير  القيم  لفر�ض  م�شابهة  تقنيات 

التعددية القانونية Legal Pluralism لي�ست معترفاً بها في الأنظمة القانونية الغربية، ومن 

ثم يتجه البحث في هذا المجال لدرا�سة ما �إذا كانت هناك �إ�ستراتيجية �أكثر تعددية يمكنها توفير 

طريقة معالجة �أكثر قبولًا للتعامل مع تلك النزاعات على �شبكة الإنترنت. وقد جاء الباب الثالث 

2001/11/23، مجموعة المعاهدات  من الاتفاقية المتعلقة بالجريمة الإلكترونية بوداب�ست 

 :
)1(

الأوربية بمجل�س �أوروبا رقم 185 تحت عنوان الاخت�صا�ص الق�ضائي

�أن: على  الاتفاقية  من  وتن�ص المادة 22 

�أخ����رى، وذل���ك لإق���رار  ت��دابري� ت�شريعية وت��دابري�  ي��ل��زم م��ن  ق��د  م��ا  ك��ل ط���رف  1- يعتمد 
�إلى   )2( من  المواد  عليها  تن�ص  جريمة  �أي  ب��شأن  الوطني(  القانون  الاخت�صا�ص)�سريان 

)11( من هذه الاتفاقية، وذلك عندما ترتكب الجريمة: 

في �إقليمه �أو على متن �إحدى ال�سفن ترفع علم ذلك الطرف، �أو على متن �إحدى الطائرات 

الم�سجلة بموجب قوانين ذلك الطرف، �أو من جانب �أحد مواطنيه )مبد�أ ال�شخ�صية الإيجابية(، 

�أو في حالة ارتكاب  �إذا كانت الجريمة معاقباً عليها بموجب القانون الجنائي مكان ارتكابها، 

الجريمة خارج الاخت�صا�ص الق�ضائي الإقليمي لأية دولة.

2- يجوز لكل طرف الاحتفاظ بالحق في عدم التطبيق �أو التطبيق فقط في حالات �أو ب�شروط 
معينة، قواعد الاخت�صا�ص الق�ضائي المن�صو�ص عليها في الفقرات من 1)ب( �إلى 1)د( من 

هذه المادة �أو �أي جزء منها.

�أخرى، وذلك لإقرار )�سريان  3- يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير 
 –  )24( المادة  في  �إليها  الم�شار  الجرائم  ب��شأن  الق�ضائي  والاخت�صا�ص  الوطني(  القانون 

 ،)2001 )بوداب�ست  الإلكترونية  بالجريمة  المتعلقة  للاتفاقية  والكاملة  الجديدة  الترجمة  ال�سنباطي،  �إيهاب  د.  انظر:   )1(

والبروتوكول الملحق بها، دار النه�ضة العربية، 2008-2009. 



�أ.د. �سعيد عبد اللطيف �إ�سماعيل

133 مجلة كلية القانون الكويتية العالمية - السنة الثالثة - العدد 12 - ديسمبر 2015

في  موجوداً  المزعوم  الج��اني  فيها  يكون  التي  الح��الات  في  الاتفاقية،  هذه  من   )1( الفقرة 

�أو  جن�سيته  من  وحيد  �سند  على  �آخ��ر  لطرف  ت�سليمها  �أو  بت�سليمه  يقوم  ولا  �إقليمه، 

جن�سيتها، وذلك بعد طلب للت�سليم .

4- لا ت�ستبعد هذه الاتفاقية �أي اخت�صا�ص جنائي يمار�سه �أحد الأطراف وفقاً لقانونه الوطني 
)مبد�أ العينية – مبد�أ العالمية(. 

ما  جريمة  ب��شأن  الق�ضائي  بالاخت�صا�ص  الأط��راف  من  طرف  من  �أكثر  مطالبة  حالة  في   -5
بالت�شاور بغر�ض  المعنيون، متى كان ذلك ملائماً،  الأطراف  الاتفاقية، يقوم  تقرها هذه 

تحديد الاخت�صا�ص الق�ضائي الأكثر ملاءمة للمحاكمة.

)38( مدى جواز مبا�شرة �إجراءات جمع الأدلة خارج �إقليم الدولة:

هذه  من  العديد  ترتكب  حيث   ،
)1(

المعلومات تقنية  جرائم  لبع�ض  العالمية  للطبيعة  نظراً 

واخرت�اق  التج�س�س  كجرائم  ال�سريع  الات�صال  و�شبكات  الإنرت�ن��ت  �شبكات  عبر  الج��رائ��م 

�شبكات المعلومات والتن�صت، و�إعاقة �سلامة تو�صيل المعلومات والا�ستيلاء على الأموال عبر 

�إجراءات  الت�سا�ؤل عن مدى جواز مبا�شرة  ...�إلخ، يثور  الإلكتروني للأموال  التحويل  نظام 

جمع الأدلة وتحقيقها خارج �إقليم الدولة؟

قانون  �إقليمية  م��ب��د�أ  نطاق  على  الو�ضعية  الإج��رائ��ي��ة  النظم  بني�  الخال�ف  انعك�س  لقد 

الإجراءات الجنائية وفقا للنظام الاتهامي المطبق في القوانين الأنجلو �أمريكية، ذهب الفقه �إلى 

ال�سماح بالح�صول على الأدلة التي ت�ؤيد الاتهام �أو تنفيه، ولو كان ذلك خارج �إقليم الدولة، 

طالما �أن �أطراف الدعوى لا يحتاجون في �سبيل جمع الدليل �إلى ا�ستخدام �أ�ساليب الق�سر، فهم 

لا يقومون بعمل من �أعمال ال�سلطة. ويذهب الفقه الأنجلو �أمريكي �أي�ضاً �إلى ال�سماح ب�إجراء 

التحقيق خارج �إقليم الدولة، طالما �أن ال�سلطة تنزل في هذا ال�صدد منزلة الخ�صوم طبقاً للنظام 

الاتهامي.

والنظام  والتنقيب  التحري  نظام  ي�سود  حيث  الأوروب��ي��ة  ال��دول  في  الح��ال  بخلاف  هذا 

المختلط فلا يجوز مطلقاً جمع الأدلة خارج �إقليم الدولة، طالما �أن الإجراءات الجنائية تبا�شرها 

.
)2(

�سلطة التحقيق با�سم الدولة، وهي �إجراءات تت�سم بالقهر بحكم طبيعتها

وفي هذا المجال ف�إن التوافق بين مختلف �سلطات التدخل الوطنية �سيكون هاماً من �أجل 

الق�ضائية  الم�ساعدة  ال��دول  �إح��دى  تلتم�س  قد  لأنه  الوطنية،  القانونية  الم�ساعدة  طلب  تي�سير 

�إجراءات تقديم تلك  �أن تبا�شر  �أخرى، ويلزم هذا التوافق حتى يمكن لهذه الأخيرة  من دول 

)1( انظر: د. عمر الفاروق، المرجع ال�سابق، �ص 459 وما بعدها. 

 )2( انظر: د. �أحمد فتحي �سرور، المرجع ال�سابق، �ص 81



رؤية وتحليل للتحديات المستجدة للحق في الخصوصية الناتجة عن الثورة الرقمية وتطور الاتصالات والإنترنت

مجلة كلية القانون الكويتية العالمية - السنة الثالثة - العدد 12 - ديسمبر 1342015

الثقافية  التجمعات  وفي  الخا�صة،  لقوانينها  وفقاً  ومتاحة  مقبولة  تكون  التي  الم�ساعدات، 

الق�سر  �أ�ساليب  على  البعيد  المدى  على  التوافق  ف���إنّ  �أوروب��ا،  في  الحال  هو  كما  والاقت�صادية 

�أو لأي  قا�ض دولي  الم�ستقبل،  �أوروب��ا في  �أمام قا�ضي  الإج��راءات  �أن ي�سهل  الإجرائية يمكن 

.
)1(

مماثل ومعترف به، والذي �سيكون له نف�س القيمة التي تكون لل�سلطة الوطنية

ولكن خارج هذه التجمعات يتطلب الأمر عند ممار�سة عمل من الأعمال المتعلقة بالبحث 

التعاون  نطاق  في  العمل  بهذا  للقيام  الأجنبية  الدولة  جهاز  �إلى  اللجوء  وتحقيقها  الأدل��ة  عن 

الدولة  �إقليم  داخ��ل  اخت�صا�صاتهم  بممار�سة  لهم  ال�سماح  مج��رد  لذلك  يكفي  ولا  ال��دولي، 

الأجنبية.

الدولة،  �إقليم  خ��ارج  الجنائية  الإج���راءات  ممار�سة  كيفية  الدولية  العلاقات  وتنظم 

وتحدد الاتفاقيات الدولية كيفية تقديم الدولة الأجنبية للم�ساعدة الق�ضائية بناء على طلب 

الحكومة المعنية، وتنظم هذه الاتفاقيات الدولية الإنابة الق�ضائية للدولة الأجنبية عن الدولة 

�إما  الإنابة  الوطنية في ممار�سة الإجراءات الجنائية المتعلقة بالدولة الأخيرة، وتتعَلَّق هذه 

ب�إجراء المعاينات المادية �أو �سماع ال�شهود �أو القيام بالإعلانات الر�سمية لأ�شخا�ص يقيمون 

على �أر�ض الدولة الأجنبية، �أو البحث عن الوثائق لو�ضعها تحت يد الق�ضاء، وهناك بع�ض 

الاتفاقيات تن�ص �أي�ضاً على �إمكان �إح�ضار بع�ض الأ�شخا�ص �إلى الدولة الوطنية ل�سماعهم 

.
)2(

بوا�سطة المحكمة المخت�صة مع �ضمان عودتهم في �أقرب وقت

)39(- الإ�صلاحات الت�شريعية الإجرائية الحديثة:

في مختلف الدول الآن ت�سود موجة لإ�صلاح الت�شريعات الإجرائية لكي تواكب المتغيرات 

قانون  ن�صو�ص  في  المتلاحقة  والتعديلات  المعلومات،  تقنية  جرائم  في  المطردة  والتطورات 

تقنية  مجال  في  الإثبات  �إج��راءات  وخا�صة  الجنائية  الإج��راءات  وتفعيل  ��شأنها  في  العقوبات، 

المعلومات. وقد �صدرت في المملكة المتحدة قوانين �إثبات خا�صة بجرائم الكمبيوتر، و�أجريت 

عليها المزيد من التعديلات حتى تواكب التطورات المطردة في �أ�ساليب ارتكاب هذه النوعية من 

.
)3(

الجرائم

)1( �أولري�ش �شيبيه، المرجع ال�سابق، �ص 60

غرار  على  و�إبرامها  الاتفاقيات  هذه  مثل  ت�شجيع  وينبغي  الأطراف.  متعددة  �أو  ثنائية  تكون  �أن  �إما  الاتفاقيات  وهذه   )2(

الاتفاقية الأوروبية للتعاون الق�ضائي المبرمة �سنة 1959. انظر: د. �أحمد فتحي �سرور، المرجع ال�سابق، �ص 79-80. 

(3) Tapper Coline F., Evedence and Computer, Paper presented on Kuwait first conference in 
Legal and Judicial informatics, to modernize and develop the legal activities, organized 
by Ministry of Justice, State of Kuwait in cooperation with general secretarial of the Arabe 
League, 15-17 feb.1999, Abstracts, p 62.
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وتميل الإ�صلاحات الإجرائية الحديثة �إلى دمج جميع الابتكارات والتطبيقات الناتجة عن 

تقنية المعلومات. وت�ستجيب الن�صو�ص الم�ستحدثة لاحتياجات ال�شرطة الق�ضائية و�إ�ستقلالها 

بالن�سبة للتحقيقات في هذا المجال. ولقد بات من الوا�ضح الآن في مجال الإجراءات الجنائية �أنه 

يلزم لمجتمع المعلومات، و�ضع قواعد قانونية حديثة تنظم ا�ستخدام المعلومات، وتمكن الدول 

والأفراد على ال�سواء من الح�صول على المعلومات، حتى تكون تحت ت�صرفهم عندما يريدون 

نطاق  في  المعلومات  �إلى  الو�صول  الأف���راد  حق  من  �أن  ذل��ك  قانوني،  بطريق  عليها  الح�صول 

الدولة  المعلومات لأغرا�ض متعددة، ومن ذلك حق  �أن تح�صل على  للدولة  �أن  ال�شرعية، كما 

�شبكات  ا�ستخدام  محترفي  اليوم  نجد  �أننا  غير  المعلومات.  تقنية  جرائم  في  الحقيقة  ك�شف  في 

الحا�سبات الآلية جنائياً ومرتكبي الجرائم الاقت�صادية و�أي�ضاً الذين يبا�شرون الاتجار غير 

تقنية  �أنظمة  في  معلوماتهم  بتخزين  يقومون  �أولئك  كل  والمخدرات...  الأ�سلحة  في  الم�شروع 

المعلومات عالية الكفاءة، وعلى نحو متطور باطراد، ومن ثم ت�صطدم �أجهزة العدالة الجنائية 

وت�صادف  الإثبات،  �أدلة  وجمع  الجرائم،  �ضبط  �إلى  ت�سعى  وهي  المعلوماتي«  »التكنيك  بهذا 

بوا�سطة  الخ��ارج  في  تخزينها  تم  بيانات  �أو  بمعلومات  الأم��ر  يتعلق  عندما  كثيرة  �صعوبات 

�شبكة الات�صالات عن بعدTelecommunication وي�صعب، حتى هذه اللحظة، في غالبية 

الأنظمة القانونية �أن نحدد �إلى �أي مدى تكفي الأ�ساليب التقليدية للتف�سير في قانون الإجراءات 

الجنائية، ل�ضبط هذه المعلومات بحثاً عن الأدلة وتحقيقها من �أجل تحقيقات ناجحة في مجال 

تقنية المعلومات، وكذا طرق تقديمها �أمام الق�ضاء وتحقيقها بمعرفته وتقديرها بما ي�ساهم في 

.
)1(

توفير عقيدة �صحيحة لدى القا�ضي

الح�صول  في  والتفتي�ش  المعلومات  على  التحفظ  المثال  �سبيل  على  الأ�ساليب  هذه  ومن 

على الأدلة و�إلزام ال�شاهد با�سترجاع وكتابة المعلومات، والحق في مراقبة وت�سجيل البيانات 

المنقولة بوا�سطة �أنظمة الات�صال عن بعد، و جمعها وتخزينها، و�ضم المعلومات الا�سمية �إلى 

الدعوى الجنائية. ومن ثم يكون من الملائم �إجراء �أبحاث �أكثر دقة لبيان مدى توافق تدابير 

�أغرا�ض ك�شف  التف�سير الموجود حالياً في قوانين الإج��راءات الجنائية الوطنية، مع  �إج��راءات 

الحقيقة لبيان مدى كفايتها لأغرا�ض الا�ستدلال والتحقيق والمحاكمة في مجال جرائم تقنية 

الأغرا�ض مع  الأكثر ملاءمة لتحقيق هذه  البدائل  الإثبات وطرح  �أغرا�ض  المعلومات، خا�صة 

للمواطنين  الفردية  والحريات  الحقيقة،  �إلى  الو�صول  في  الدولة  م�صلحة  بين  التوازن  تحقيق 

.
)2(

بهدف تحقيق محاكمة ناجحة وعادلة في مجال جرائم تقنية المعلومات

وتن�ص المادة 14 من اتفاقية بوداب�ست على �أن:

57 �ص  ال�سابق،  المرجع   ،Dr.UlrichSieber :1( انظر(

)2( انظر: Dr.UlrichSieber، المرجع ال�سابق، �ص 58



رؤية وتحليل للتحديات المستجدة للحق في الخصوصية الناتجة عن الثورة الرقمية وتطور الاتصالات والإنترنت

مجلة كلية القانون الكويتية العالمية - السنة الثالثة - العدد 12 - ديسمبر 1362015

»نطاق المواد الإجرائية:

1- تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى لإقرار ال�صلاحيات 
والإجراءات الواردة بهذا الق�سم, وذلك لأغرا�ض تحقيقات و�إجراءات جنائية محددة .

الم�شار  والإج��راءات  ال�صلاحيات  طرف  كل  يطبق   ، 2- فيما عدا ما ورد تحديداً بالمادة 21 
من   11 – �إليها بالفقرة )1( من هذه المادة على: الجرائم المن�صو�ص عليها في المواد من 2 

وجمع  كمبيوتر،  منظومة  بوا�سطة  ارتكابها  يتم  التي  الأخ��رى  الجرائم  الاتفاقية،  هذه 

الأدلة الإلكترونية الخا�صة بجريمة ما.

20 على  �إليها بالمادة  �أن يحتفظ بالحق في تطبيق الإج��راءات الم�شار  �أ. يجوز لكل طرف    -3
الجرائم �أو �أ�صناف الجرائم المحددة ح�صراً بالتحفظ، ب�شرط �ألا تكون مرتبة هذه الجرائم 

�أو �أ�صناف الجرائم �أغلظ و�أ�شد من مرتبة الجرائم التي تطبق عليها الإجراءات الم�شار �إليها 

بالمادة 21. على كل طرف النظر في �أمر تقييد مثل هذا التحفظ حتى يمكن تطبيق الإجراء 

الم�شار �إليه بالمادة 20 على �أو�سع نطاق.

وقت  ال�سارية  ت�شريعاته  في  م��وج��ودة  قيود  ب�سبب  ط��رف،  على  تعذر  �إذا  م��ا  حالة  في   -4
على   21،20 بالمادتين  �إليها  الم�شار  الإج��راءات  تطبيق  الحالية،  الاتفاقية  على  الت�صديق 

ات�صالات منقولة عبر منظومة كمبيوتر خا�صة بمقدم خدمة، والتي منظومتها:  يجري 

ت�شغيلها ل�صالح مجموعة مغلقة من الم�ستخدمين، ولا ت�ستخدم �شبكات ات�صال عمومية، 

وغير مت�صلة ب�أية منظومة كمبيوتر �أخرى، �سواء عامة �أو خا�صة، ف�إنه يجوز لهذا الطرف 

الاحتفاظ بالحق في عدم تطبيق الإج��راءات المذكورة على مثل هذه الات�صالات. على كل 

�إليها  الم�شار  الإج���راءات  تطبيق  يمكن  حتى  التحفظ  ه��ذا  مثل  تقييد  �أم��ر  في  النظر  ط��رف 

بالمادتين 20 – 21 على �أو�سع نطاق«.

ومن جهة �أخرى، يجب �أن يبقى قانون الإجراءات الجنائية على الرغم من هذه الاتجاهات 

لا�سيما  والح��ري��ات،  الإن�سان  حقوق  لحماية  الأ�سا�سية  الوثيقة  بمثابة  الم�ستحدثة،  العامة 

قانون  في  بها  المعترف  الأ�سا�سية  المبادئ  احترام  على  ت�ؤكد  �أن  يجب  حيث  للمتهم،  بالن�سبة 

الإجراءات الجنائية، كقرينة البراءة، و�أن يكون الت�شريع م�صدر الإجراءات، وت�أكيد الرقابة 

.
)1(

الق�ضائية على ما تمار�سه �سلطات الا�ستدلال والتحقيق من �إجراءات

(1) Merle Roger et Vitu Andre, Traite de Droit Criminel, Procedure Penal, Edition Cujas, Deux-
ieme Edition, Paris 1973,p128 etc. Levasseuer George et Chavanne Albert, Edition Sirey, 
6ieme Edition, Paris 1980, p 110 etc.. 

الطبعة  القاهرة والكتاب الجامعي،  الإجراءات الجنائية، مطبعة جامعة  وانظر: د. محمود محمود م�صطفى، �شرح قانون 

النه�ضة  دار  الجنائية،  الإجراءات  قانون  �شرح  ح�سني،  نجيب  محمود  د.  بعدها.  وما   414 �ص   ،1976 ع�شرة،  الحادية 

العربية، الطبعة الثانية، 1988، �ص 4-3 وما بعدهما. 
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وتن�ص المادة 15 من اتفاقية بوداب�ست على �أن: 

»ال�شروط وال�ضمانات:

على كل طرف �أن يت�أكد من �أن �إقامة، وتنفيذ، وتطبيق ال�صلاحيات والإجراءات الواردة 

بهذا الق�سم تخ�ضع لل�ضمانات وال�شروط المن�صو�ص عليها في قانونه الوطني، الذي يتعين �أن 

يوفر الحماية الكافية لحقوق الإن�سان والحريات، بما في ذلك الحقوق النا�شئة عن التزاماته 

والحريات  الإن�سان  حقوق  بحماية  الخا�صة   1950 لعام  �أوروب���ا  مجل�س  اتفاقية  بموجب 

وال�سيا�سية،  المدنية  بالحقوق  الخا�ص   1966 لعام  المتحدة  للأمم  الدولي  والعهد  الأ�سا�سية، 

وغيرها من الآليات الدولية الأخرى المنطبقة والخا�صة بحقوق الإن�سان، والتي تت�ضمن مبد�أ 

الملاءمة.

الإج��راءات  لطبيعة  بالن�سبة  ملائماً  الأم��ر  كان  كلما  وال�ضمانات،  ال�شروط  هذه  ت�شمل 

�إ�شراف محايد، وو�ضع  �أو بوا�سطة  الق�ضاء  الإ�شراف من قبل  ال�صلة،  ال�صلاحيات ذات  �أو 

العام  ال�صالح  حدود  في  ال�صلاحية.  �أو  الإج��راء  هذا  ومدة  ومجال  وحدود  للتطبيق  مبررات 

والإج��راءات  ال�صلاحيات  ت�أثير  بدرا�سة  طرف  كل  يقوم  للعدالة،  ال�سليمة  الإدارة  وبخا�صة 

في هذا الق�سم على الحقوق والم��سؤوليات، والم�صالح الم�شروعة، والم�صالح الم�شروعة للغير.

وقد جاء الف�صل الثاني: »�سرعة التحفظ على بيانات الكمبيوتر المخزونة«

والقول بغير هذا، �إزاء المخاطر والأ�ضرار التي تنجم عن جرائم تقنية المعلومات، ب�إطلاق 

الاتهام دون قيود تنظمه، �أو التو�سع في �سلطات التحقيق التي تخول التدخل للح�صول على 

�أو التو�سع في تف�سير الإجراءات المقررة،  �أو الترخي�ص بذلك ل�سلطات الا�ستدلال،  المعلومات 

�أي�ضاً يخل  الأف��راد بل  .....، ف�إن كل ذلك، لا يهدد فقط حقوق وحريات  لتلائم الم�ستجدات، 

ب�سلطة  الم�شرع  ي�ست�أثر  بمقت�ضاه  والذي  الق�ضائية،  والوظائف  ال�سلطات  بين  الف�صل  بمبد�أ 

فر�ض القيود الم�ستحدثة على الحريات الفردية بمنا�سبة تحريك ومبا�شرة الدعوى الجنائية 

.
)1(

والف�صل فيها

)40( وجود م�شاكل خا�صة وم�ستحدثة :

لقد اقترن ظهور تقنية المعلومات بم�شاكل خا�صة وم�ستحدثة وعلى �سبيل المثال: 

(1) Merle Roger et Vitu Andre, Traite de Droit Criminel, Procedure Penal, Edition Cujas, Deux-
ieme Edition, Paris 1973,p128 etc. Levasseuer George et Chavanne Albert, Edition Sirey, 
6ieme Edition, Paris 1980, p 110 etc.. 

فتحي  �أحمد  د.   .783-784 �ص  ال�سابق،  المرجع  ح�سني،  نجيب  محمود  د.   .58 �ص  ال�سابق،  المرجع  �شيبيه،  �أولري�ش 

�سرور، المرجع ال�سابق، �ص 48 وما بعدها، �ص 66 وما بعدها. 



رؤية وتحليل للتحديات المستجدة للحق في الخصوصية الناتجة عن الثورة الرقمية وتطور الاتصالات والإنترنت

مجلة كلية القانون الكويتية العالمية - السنة الثالثة - العدد 12 - ديسمبر 1382015

�أولًا - التحفظ على المعلومات:

وقد جاء الف�صل الثاني من الاتفاقية تحت عنوان »�سرعة التحفظ على بيانات الكمبيوتر 

المخزونة«: 

وتن�ص المادة 16 من الاتفاقية على �أن:

»�سرعة التحفظ على بيانات الكمبيوتر المخزونة: 

11 يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى وذلك حتى يمكن ل�سلطاتها .

المخت�صة الأمر �أو طلب التحفظ ب�صورة عاجلة على بيانات بعينها على كمبيوتر، بما في 

ذلك خط �سير البيانات المخزنة بوا�سطة منظومة كمبيوتر، وخا�صة في حالة وجود �أ�س�س 

للاعتقاد ب�إمكانية تعر�ض بيانات الكمبيوتر ب�صفة خا�صة للفقد �أو التعديل.

22 في حالة قيام طرف بتفعيل الفقرة)1( بعالية بوا�سطة �إ�صدار �أمر �إلى �شخ�ص ما للتحفظ .

على بيانات كمبيوتر مخزنة بعينها، بحوزة ال�شخ�ص �أو تحت �سيطرته، ف�إنه يتعين على 

هذا الطرف �أن يعتمد ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى لإلزام ذلك ال�شخ�ص 

ب�أن يحفظ ويتحفظ على �سلامة بيانات الكمبيوتر المذكورة بالقدر اللازم، لفترة زمنية 

لا تزيد عن ت�سعين يوماً على الأكثر، حتى تتمكن ال�سلطات المخت�صة من ال�سعي لك�شفها، 

ويجوز لطرف �إ�صدار مثل هذا الأمر لتجديده بالتالي. 

33 الم��سؤول . لإل��زام  �أخ��رى وذلك  تدابير ت�شريعية وتدابير  يلزم من  ما قد  يعتمد كل طرف 

�أو �أي �شخ�ص �آخر يتحفظ على بيانات كمبيوتر، بالمحافظة على �سرية القيام بمثل هذه 

الإجراءات للفترة الزمنية المن�صو�ص بها بموجب قانونه الوطني المحلي.

44 تخ�ضع ال�صلاحيات والإجراءات الم�شار �إليها بهذه المادة للمادتين 14 ، 15«..

وتن�ص المادة 17 من الاتفاقية على �أن:

»�سرعة التحفظ على خط �سير البيانات والك�شف الجزائي لها: 

11 16، ما قد . المادة  البيانات المطلوب حفظها بموجب  يعتمد كل طرف، بالن�سبة لخط �سير 

يلزم من تدابير ت�شريعية وتدابير �أخرى وذلك: 

عن  النظر  ب�صرف  المذكورة  البيانات  �سير  خط  على  التحفظ  �سرعة  �إمكانية  ل�ضمان  �أ- 

م�شاركة مقدم خدمة واحد �أو �أكثر في عملية نقل هذه الات�صالات.

تلك  تعينه  الذي  لل�شخ�ص  �أو  بالطرف،  المخت�صة  لل�سلطات  الك�شف  �سرعة  ل�ضمان  ب- 

مقدم  تحديد  للطرف  يمكن  حتى  البيانات  �سير  خط  من  الكافي  القدر  عن  ال�سلطات، 
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الخدمة والم�سار الذي تم نقل الات�صال من خلاله.

22 تخ�ضع ال�صلاحيات والإجراءات الم�شار �إليها بهذه المادة للمادتين 14 ، 15« ..

ثانياً- �إ�صدار الأوامر لتقديم بيانات محددة داخل نظام الكمبيوتر �أو على و�سائط �أخرى، 

ال�صلاحيات  مبا�شرة  �أثناء  عليها  الدخول  يتم  التي  الكمبيوتر  بيانات  وت�أمين  و�ضبط 

ال�سابقة: 

وقد جاء الف�صل الثالث من الاتفاقية تحت عنوان »�إ�صدار الأوامر«: 

وتن�ص المادة 18 من الاتفاقية على �أن: 

11 يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى وذلك لمنح �سلطات ذلك .

الطرف �صلاحية توجيه الأمر �إلى: 

ذلك  بحوزة  الكمبيوتر  على  م��وج��ودة  مح��ددة  بيانات  لتقديم  �إقليمه  في  �شخ�ص  �أي  �أ. 

ال�شخ�ص �أو تحت �سيطرته، ومخزنة داخل نظام الكمبيوتر �أو على �أي و�سيط تخزين 

بيانات �آخر.

فيما  للم�شترك  معلومات  لتقديم  الطرف  �إقليم  في  خدماته  يعر�ض  خدمة  مقدم  �أي  ب- 

يتعلق بتلك الخدمات الموجودة بحوزة �أو تحت �سيطرة مقدم الخدمة. 

22 تخ�ضع ال�صلاحيات والإجراءات الم�شار �إليها في هذه المادة للمادتين )14( ،)15(. .

33 لغر�ض هذه المادة، ف�إن م�صطلح »معلومات الم�شترك« يعني �أية معلومات في �صورة بيانات .

كمبيوتر �أو �أية �صورة �أخرى يتم حفظها من جانب مقدم الخدمة، والتي تتعلق بالم�شتركين 

يمكن  بموجها  والتي  م�ضمونها  �أو  البيانات  �سير  خط  بخلاف  به  الخا�صة  الخدمات  في 

التو�صل �إلى:

�أ- نوعية خدمة الات�صال الم�ستخدمة، وال�شروط الفنية التي يتم اتخاذها في ذلك، والفترة 

الزمنية للخدمة.

�أرقام  من  ذلك  وغير  تليفونه  ورقم  الجغرافي،  �أو  البريدي  وعنوانه  الم�شترك،  هوية  ب- 

بموجب  المتاحة  والدفع  بالفواتير  الخا�صة  والبيانات  به،  الخا�صة  الأخ��رى  الدخول 

اتفاق الخدمة �أو الترتيبات الخا�صة بذلك.

ج- �أية معلومات �أخرى خا�صة بموقع تركيب �أجهزة ومعدات الات�صالات، والتي تتوافر 

بموجب اتفاق الخدمة �أو الترتيبات الخا�صة بذلك«.
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ثالثاً - �إلزام ال�شاهد با�سترجاع وكتابة المعلومات: 

رابعاً - تفتي�ش وم�صادرة بيانات الكمبيوتر المخزنة: 

وقد جاء الف�صل الرابع من الاتفاقية تحت عنوان »تفتي�ش وم�صادرة بيانات الكمبيوتر 

المخزنة«: وتن�ص المادة 19 من الاتفاقية على �أن: 

»تفتي�ش وم�صادرة بيانات الكمبيوتر المخزنة: 

11 يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى وذلك لمنح �سلطات ذلك .

الطرف �صلاحية تفتي�ش �أو الدخول على:

�أ. �أي نظام كمبيوتر �أو �أي جزء منه والبيانات المخزنة فيه.

ب. �أي و�سيط تخزين يجوز �أن تكون البيانات مخزنة فيه في �إقليم ذلك الطرف. 

22 الدخول على نظام . �أو  البحث  بعمليات  تدابير ت�شريعية  يلزم من  قد  ما  يعتمد كل طرف 

ب�أن  للاعتقاد  لديها  �أ�سباب  وقيام  )�أ(،   1 للفقرة  وفقاً  منه،  جزء  على  �أو  بعينه  كمبيوتر 

البيانات المطلوبة مخزنة داخل نظام كمبيوتر �آخر �أو جزء منه في �إقليم ذلك الطرف، و�أن 

هذه البيانات يمكن الدخول عليها قانوناً �أو متاحة على النظام الأ�صلي، يكون لل�سلطات 

تو�سيع عملية البحث �أو الدخول المماثل ب�سرعة على النظام الآخر.

33 يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى وذلك لمنح �سلطاته المخت�صة .

�صلاحية �ضبط �أو ت�أمين بيانات الكمبيوتر التي يتم الدخول عليها طبقا للفقرتين 1 �أو 2، 

وت�شمل هذه الإجراءات �صلاحية: 

�أ. �ضبط �أو ت�أمين نظام الكمبيوتر �أو جزء منه �أو و�سيط تخزين البيانات.

ب. عمل ن�سخة من هذه البيانات الكمبيوترية والاحتفاظ بها.

ج. المحافظة على تجان�س بيانات الكمبيوتر المخزنة ذات ال�صلة.

د. جعل هذه البيانات الكمبيوترية غير قابلة للدخول عليها �أو �إزالتها على نظام الكمبيوتر 

الذي يتم الدخول عليه.

44 �سلطاته . لمنح  وذل��ك  �أخ��رى  وت��دابري�  ت�شريعية  تدابير  من  يلزم  قد  ما  ط��رف  كل  يعتمد 

المخت�صة �صلاحية �إ�صدار الأمر �أو الإجراءات المطبقة لحماية البيانات الموجودة عليه من 

�أجل �أن يقدم– بالقدر المعقول- المعلومات اللازمة للتمكين من مبا�شرة الإجراءات الم�شار 

�إليها في الفقرتين )1(، )2(.
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55 تخ�ضع ال�صلاحيات والإجراءات الم�شار �إليها في هذه المادة للمادتين )14(، )15(«..

خام�ساً - الحق في مراقبة وت�سجيل البيانات المنقولة بوا�سطة �أنظمة الات�صالات البعدية 

وجمعها وتخزينها.

الكمبيوتر«،  لبيانات  الفوري  »التجميع  ب��شأن  الاتفاقية  من  الخام�س  الف�صل  جاء  وقد 

واعترا�ض محتوى البيانات. وتن�ص المادة 20 من الاتفاقية على �أن:

» التجميع الفوري لبيانات الكمبيوتر: 

11 �سلطاته . لمنح  وذل��ك  �أخ��رى  وت��دابري�  ت�شريعية  تدابير  من  يلزم  قد  ما  ط��رف  كل  يعتمد 

المخت�صة �صلاحية: 

�أ. جمع �أو ت�سجيل، من خلال تطبيق الو�سائل الفنية، في �إقليم ذلك الطرف، 

ب. �إجبار مقدم الخدمة في نطاق قدرته الفنية على:

11 جمع �أو ت�سجيل، من خلال تطبيق الو�سائل الفنية، في �إقليم ذلك الطرف، �أو .

22 التعاون مع ال�سلطات المخت�صة وم�ساعدتها في الجمع �أو الت�سجيل ب�شكل فوري..

33 نقلها . تم  التي  الطرف  ذلك  �إقليم  في  معينة  بات�صالات  المرتبطة  البيانات  �سير  خط   

بوا�سطة نظام الكمبيوتر. 

44 المبادئ . ب�سبب  )�أ(،   1 الفقرة  في  �إليه  الم�شار  للإجراءات  الطرف  تبني  تعذر  حالة  في 

�أن يعتمد ما قد يلزم من  القائمة في نظامه القانوني الوطني، يجوز له بدلًا من ذلك 

�سير  لخط  الفوريين  الت�سجيل  �أو  الجمع  ل�ضمان  �أخ��رى  وتدابير  ت�شريعية  تدابير 

الو�سائل  تطبيق  خلال  من  �إقليمه،  في  نقلها  تم  معينة  بات�صالات  المرتبطة  البيانات 

الفنية في ذلك الإقليم.

55 يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى وذلك لإلزام مقدم .

الخدمة بالمحافظة على �سرية وقائع تنفيذ �أية �صلاحيات تن�ص عليها هذه المادة و�أية 

معلومات تتعلق بها.

66 تخ�ضع ال�صلاحيات والإجراءات الم�شار �إليها في هذه المادة للمادتين )14( ، )15( « ..

وتن�ص المادة 21  من الاتفاقية على �أن:

»اعترا�ض محتوى البيانات: 

11 يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى، وذلك فيما يتعلق ب�أنواع .
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الجرائم الج�سيمة التي يقررها القانون الوطني، لمنح �سلطاته المخت�صة �صلاحية:

�أ. جمع �أو ت�سجيل، من خلال تطبيق الو�سائل الفنية، في �إقليم ذلك الطرف.

ب. �إجبار مقدم الخدمة، في نطاق قدراته الفنية على:

22 جمع �أو ت�سجيل، من خلال تطبيق الو�سائل الفنية، في �إقليم ذلك الطرف، �أو .

33 �أو ت�سجيل، ب�شكل فوري، لمحتوى . التعاون مع ال�سلطات المخت�صة وم�ساعدتها في جمع 

نظام  بوا�سطة  نقلها  تم  التي  الطرف  ذلك  �إقليم  في  معينة  بات�صالات  المرتبطة  البيانات 

الكمبيوتر.

44 في حالة تعذر تبني الطرف للإجراءات الم�شار �إليها في الفقرة 1)�أ(، ب�سبب المبادئ القائمة في .

نظامه القانوني الوطني، يجوز له بدلًا من ذلك �أن يعتمد ما قد يلزم من تدابير ت�شريعية 

وتدابير �أخرى ل�ضمان الجمع �أو الت�سجيل الفوريين لمحتوى البيانات المرتبطة بات�صالات 

معينة تم نقلها في �إقليمه، من خلال تطبيق الو�سائل الفنية في ذلك الإقليم.

55 يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير �أخرى وذلك لإلزام مقدم الخدمة .

المادة و�أية معلومات  �أية �صلاحيات تن�ص عليها هذه  بالمحافظة على �سرية وقائع تنفيذ 

تتعلق بها.

66 تخ�ضع ال�صلاحيات والإجراءات الم�شار �إليها في هذه المادتين )14(، )15( “ . .

�ساد�ساً - �ضم المعلومات الا�سمية �إلى الدعوى الجنائية.

�سابعاً- �إيجاد »نقطة توازن« بين فاعلية الإجراءات و�ضمانات الحرية والخ�صو�صية. 

و�سيكون من الملائم انتظارا لأبحاث �أكثر دقة �أن تتوافق تدابير الق�سر في القانون الداخلي 

للإجراءات الجنائية، بغر�ض �إيجاد توازن عادل بين م�صالح الدولة ممثلة في الدعوى الجنائية 

والحريات الفردية للمواطن.

يتعلق  الأول:  محوريين،  ح��ول  الم�ستحدثة  الخا�صة  الإجرائية  الم�شكلات  ه��ذه  وت��دور 

القومي  الأمن  و  المعلومات  �أمن  ب�ضمانات  يتعلق  والثاني:  والإنترنت،  الات�صالات  بمراقبة 

والخ�صو�صية. 

ال�صناعي  بعد  ما  �إلى  �صناعي  من  المجتمع  تحول  �أن  جميعها  المناق�شات  هذه  وتو�ضح 

)ع�صر الثورة الرقمية وتكنولوجيا الات�صال( ي�ستلزم تحليلًا �أكثر تعمقاً للم�ؤ�شرات الحديثة 

للحق في المعلومات والحق في الخ�صو�صية.

احترام  ومقت�ضيات  للدول،  الحيوية  والم�صالح  القومي  الأمن  حماية  مقت�ضيات  ت�ؤدي 
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�إلى  الداخلية، وحماية الحق في الخ�صو�صية  �سيادة الدول الأخرى وعدم التدخل في �شئونها 

 ، �إجرائية  قانونية  �إلى م�شكلات  كله  وي���ؤدي ذلك  بينها،  ت��وازن  نقطة  �إلى  الو�صول  �رض�ورة 

يمكن ت�أ�صيلها في محورين: 

المحور الأول – متطلبات حماية حق الدول في الأمن القومي وحماية الم�صالح الحيوية

)41( تحليل الم�شكلات الإجرائية للأن�شطة وعمليات مراقبة الات�صالات:

يواجه تقرير ال�ضمانات الأ�سا�سية للحق في المعلومات وللحق في الخ�صو�صية )الحماية 

الإجرائية للحق في الخ�صو�صية(  تحديات قانونية تتطلب بيان وتحليل الم�شكلات الإجرائية 

لعمليات مراقبة الات�صالات، حيث تثير تلك المراقبة الم�شكلات الفرعية الآتية:

المراقبة:  طبيعة  1ــ 

وتثير الت�سا�ؤلات الآتية حول:  ماهية المراقبة من الناحيتين الفنية والقانونية؟ وما هي 

�ضروراتها  وماهي  كالتفتي�ش؟،  الأخرى  الإجرائية  الأو�ضاع  عن  تميزها  التي  خ�صائ�صها 

بيانات  )معلومات  وح�صيلتها  وبرامجها  و�سائلها  وماهي  و�أهميتها؟  و�أ�سبابها(  )مبراراتها 

�أو�ضاع و�أن�شطة(؟ وماهو الغر�ض الذي ت�ستخدم فيه؟ )ر�سم خطط  �أ�شخا�ص و  �صور عن 

المكافحة والتتبع والملاحقة(؟ وما هو الهدف من ذلك )ر�سم خطط مكافحة الإرهاب والجريمة 

والآداب  والنظام  الحيوية،  والم�صالح  القومي  الأم��ن  تهدد  التي  الخطيرة  والجرائم  المنظمة 

العامة والم�صالح الاقت�صادية وال�صناعية والتجارية(؟ وماهي الأجهزة التي تقوم بها وب�أي 

�صفة؟ 

المراقبة:  خطورة  مظاهر  ـ   2

ال��دول  �سيادة  على  ع��دوان��اً  تعد  �أنها  في  والإنرت�ن��ت  الات�صالات  مراقبة  خطورة  تتمثل 

و�إه��داراً  الخ�صو�صية،  في  العاديين  الأف��راد  حق  على  وعدواناً  و�أ�ســــرارها،  وخ�صو�صيتها 

بين  الاجتماعي  التوا�صل  حرية  على  وعدواناً  الرقمي،  المعلوماتي  والأم��ان  الحرية  لمبادئ 

الات�صال، وحقهم في الحفاظ  ات�صالاتهم ومحادثاتهم عبر و�سائل  الأفراد وحقهم في �سرية 

هذا  ويمثل  بحرية.....،  التنقل  في  وحقهم  التعبير،  في  وحريتهم  ال�شخ�صية،  �أ�سرارهم  على 

العدوان انتهاكاً خطيراً لأهم حقوق الإن�سان الل�صيقة بال�شخ�صية التي تقررت في الإعلانات 

والمواثيق الدولية والد�ساتير والقوانين الوطنية في الدول الديمقراطية. 

المراقبة:  م�شــــروعية  حول  التوافق  مدى  ـ   3

تثور  �أخ��رى  جهة  من  وخطورتها  جهة،  من  و�أهميتها  المراقبة  عمليات  �رض�ورة  �إلى  نظراً   -

مدى  عن  الت�سا�ؤل  الم�شكلة  هذه  وتثير  م�شروعيتها،  وع��دم  المراقبة  م�شروعية  م�شكلة 
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التوافق �أو الانق�سام بين الفقهاء والباحثين حول �إقرار �أو �إنكار تلك العمليات:

)42( بيان مدى م�شروعية المراقبة للات�صالات والإنترنت والممار�سات الحالية:

المحادثات  �أثارت مراقبة  الا�ستخبارات للات�صالات والإنترنت، كما  �أجهزة  �أثارت مراقبة   -

معها  انق�سم  ب�صورة   ،
)1(

م�شروعيتها مدى  حول  ت�سا�ؤلًا  ظهورها  بداية  منذ  التليفونية 

و�أخ��ذ  لها.  الم���ؤي��دون  ومنهم  لم�شروعيتها،  المنكرون  منهم  فريقين:  �إلى  والق�ضاء  الفقه 

الم�ؤيدون يبحثون عن �أ�سا�س قانوني لم�شروعيتها، وفي ظل غياب قانون منظم لها، بحثوا 

الإجرائية  النظم  لبع�ض  ردوه��ا  �أو  القانونية  الن�صو�ص  بع�ض  في  �إم��ا  الأ�سا�س  هذا  عن 

المطبقة. و�سواء وجد قانون ينظم مراقبة المحادثات �أم لم يوجد، فقد بحث الفقه والق�ضاء 

العام  الأ�صل  على  يرد  ا�ستثناء  باعتبارها  المراقبة  لم�شروعية  ال�ضرورية  ال�ضمانات  عن 

هذه  عن  المقارن  القانون  في  البحث  وي�أتي  الخ�صو�صية.  في  الإن�سان  حق  احرت�ام  وهو 

الكويتي  والقانون  الم�صري  القانون  في  الو�ضع  درا�سة  قبل  �ضرورياً  �أم��راً  ال�ضمانات 

و�سائر القوانين العربية. و�ستك�شف الدرا�سة في القانون المقارن �سواء في النظام اللاتيني 

�أو في النظام الأنجلو- �ساك�سوني عن نطاق م�شروعية المراقبة وحدود ال�ضمانات المقررة 

لها، ب�صورة �سوف تترك ب�صماتها عند درا�سة تنظيم القانون الم�صري والقانون الكويتي 

)1( انظر: في �ضمانات المراقبة قبل وبعد قانون �سلطة وكالة الا�ستخبارات الأمريكية في مراقبة الأجانب:  

Warrantless Surveillance Before and After FISA
Adam Burton.  Fixing FISA for Long War: Regulating Warrantless Surveillance in the Age of 

Terrorism.  HEINONLINE.  Citation: Pierce Law Review (Vol. 4, No. 2) Page: 386-388 - 2005-
2006.

Civil Rights Abuses, The Church Committee, and the Enactment of FISA
Electronic surveillance of private conversations for the purposes of national security and law 

enforcement is as old as telecommunications itself.
As evidence on the abuses of the surveillance program emerged in the shadow of Water-

gate, Congress initiated a formal investigation of the country’s foreign intelligence prac-
tices, headed by Senator Frank Church.  The voluminous reports of the Church Commit-
tee, published in 1975-76, concluded that the government’s foreign intelligence program 
undermined the constitutional rights of citizens “primarily because checks and balances 
designed by the framers of the Constitution to assure accountability have not been ap-
plied.

In 1978, Congress enacted FISA as the “exclusive means” by which the President may conduct 
domestic surveillance for gathering foreign intelligence to address these concerns.

Procedure Under FISA
1. Electronic Surveillance Pursuant to a FISA Warrant
Congress enacted FISA to provide judicial scrutiny of the executive branch in foreign intelli-

gence surveillance to ensure compliance with the Fourth Amendment, but without caus-
ing undue intrusion on executive branch discretion in matters of national security.

2. Warrantless Surveillance under FISA
FISA permits a federal agency to commence surveillance without first obtaining a warrant in 

only three circumstances.
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ال�شبكات  التوا�صل الاجتماعي والات�صالات عبر   ومواقع 
)1(

التليفونية المحادثات  لمراقبة 

الدولية والإنترنت.

)43( الإطار العام لم�شروعية ممار�سة ال�سلطات الإجرائية:

الإجرائية  ال�سلطات  ممار�سة  لم�شروعية  العام  الإط��ار  تحديد   التحليل   هذا  ويقت�ضي 

)العادية والا�ستثنائية(

- مبد�أ الم�شروعية العام:

- يحكم الدولة المعا�صرة مبد�أ ذو �أهمية خا�صة، هو خ�ضوع الدولة للقانون، ذلك �أن الدولة 

 .
)2(

ح�سبما ا�ستقر تعريفها في فقه القانون العام هي �شخ�ص من �أ�شخا�ص القانون

وترتيباً على ذلك ف�إن ن�شاط هيئاتها العامة، الت�شريعية والق�ضائية والتنفيذية، لا يكون 

�صحيحاً ونافذاً وملزماً في مواجهة المخاطبين �إلا �إذا �صدر طبقاً للقانون وبناء عليه، بل و�أحياناً 

�أخرى بالتطبيق ال�صحيح له، بحيث �إذا �صدر القرار �أو الن�شاط على غير ذلك، ف�إنه يكون غير 

، ويطلق على الدولة التي تلتزم بهذا المبد�أ »الدولة القانونية«.
)3(

م�شروع

ولكي يتحقق نظام الدولة القانونية الكامل، ينبغي توافر عنا�صر معينة وتقريـر �ضمانات 

 :
)4(

محددة ، تتمثل فيما يلي

- وجود الد�ستور وهو القانون الأعلى للبلاد، تطبيق مبد�أ الف�صل بين ال�سلطات، الاعتراف 

رقابة  تنظيم  للقانون،  الحكومة(  �أو   ( الإدارة  خ�ضوع  الفردية،  والح��ري��ات  بالحقوق 

ق�ضائية فعالة على �أعمال ممثلي ال�سلطات العامة.

 . 
)5(

- وتثير م�شكلة م�شروعية تلك المراقبة م�شكلة »م�شروعية �أدلة الإثبات الم�ستمدة منها«

- م�شكلة التفرقة بين المراقبة بمبادرات �أمنية والمراقبة ب�إذن الق�ضاء، ويتفرع عن ذلك م�شكلة 

والج��زاءات  وممار�ستها  المراقبة  وعمليات  �أن�شطة  على  الفعالة  الق�ضائية  الرقابة  تقرير 

القانونية لانتهاكها.

تت�سم  والفعالة،  ال�سريعة  المراقبة  وو�سائل  لعمليات  معايير  تحديد  �إلى  الو�صول  �صعوبة   -

بالم�شروعية والتوافق مع المعايير الدولية، و�صعوبة تحديد ال�سيا�سات والإ�ستراتيجيات 

8 �ص  ال�سابق،  المرجع  عقيدة،  العلا،  �أبو  محمد  الدكتور  انظر:   )1(

)2( انظر: د. طعيمة الجرف، مبد�أ الم�شروعية و�ضوابط خ�ضوع الدولة للقانون، دار النه�ضة العربية، الطبعة الثالثة 1976، �ص3. 

)3( انظر: د. طعيمة الجرف، مرجع �سابق، �ص 3.

)4( انظر: د. ثروت بدوي، النظم ال�سيا�سية، دار النه�ضة العربية، القاهرة، م�صر، 1986، �ص 173.

الدليل في الم�سائل الجنائية، �سنة الن�شر 2010. م�شروعية  يو�سف:  م�صطفى  د.   )5(
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الوقت  ذات  وفي  العملي.  التطبيق  في  الفعلية  الممار�سات  تحكم  التي  وال�ضوابط  والآليات 

قبل  من  واحترامها  وتفعيلها  ال�شخ�صية  للحقوق  كافية  �ضمانات  �إلى  الو�صول  �صعوبة 

الأجهزة الأمنية والا�ستخبارية، ومنع التجاوزات والانتهاكات في حق الدول والأفراد. 

المحور الثاني – متطلبات الحماية الإجرائية للحياة الخا�صة )الحق في الخ�صو�صية(:

تحديد معنى الحياة الخا�صة: لم يهتم القانون ولا الق�ضاء بتحديد معنى الحياة الخا�صة 

ب�سبب �صعوبة تعريفها من جهة، ون�سبية فكرتها من جهة �أخرى، حيث تتباين بتباين النا�س 

حاول  فقد  ذل��ك،  ومع  والاجتماعية.  وال�سيا�سية  الدينية  وانتماءاتهم  وثقافاتهم  وبيئاتهم 

جانب من الفقه الفرن�سي تعريفها ب�أنها )كل ما لي�س له علاقة بالحياة العامة، �أو هي كل ما لا 

يعد من قبيل الحياة العامة للإن�سان(. ويركز هذا التعريف ال�سلبي على الاهتمام بخ�صو�صية 

.
)1(

الحياة في المقام الأول

)44( حرمة الحياة الخا�صة: 

ره لا ال�شرائع ال�سماوية  �إن هذا الاختراق المذهل للحياة الخا�صة في هذا الع�صر �أمر لا تقِّ

ولا القوانين الو�ضعية،  فلا خلاف بين فقهاء ال�شريعة الإ�سلامية على حرمة الحياة الخا�صة؛ 

فحرمة الم�سكن و�سرية الحديث ت�صونها ال�شريعة الإ�سلامية ب�آيات قر�آنية و�أحاديث نبوية 

غاية في الو�ضوح والدلالة. يقول تعالى في محكم التنزيل: )يا �أيها الذين �آمنو لا تدخلوا بيوتا 

) يا �أيها الذين �آمنوا  �أي�ضاً:  ويقول  غير بيوتكم حتى ت�ست�أن�سوا وت�سلموا على �أهلها(2. 

اجتنبوا كثيرا من الظن �إن بع�ض الظن �إثم ولا تج�س�سوا ولا يغتب بع�ضكم بع�ضا �أيحب 

ويقول   ،
)3() رحيم  تواب  الله  �إن  الله  واتقوا  فكرهتموه  ميتا  �أخيه  لحم  ي�أكل  �أن  �أحدكم 

ف�إن فق�أوا عينه فلا دية  �أن يفقئوا عينه،  �إذنهم فقد حل لهم  ¤:»من اطلع في بيت قوم بغير 

. ويقول �أي�ضا: »فمن ا�ستمع �إلى حديث قوم �صب في �أذنه الآنك«.
)4(

عليهم ولا ق�صا�ص«

�أهمية حماية الحياة الخا�صة للأفراد المعنيين بالبيانات المختزنة على �سبيل المثال  تبدو 

الأفراد الموجودة بالخارج من قبل �سلطات  القانوني لح�سابات بع�ض  التفتي�ش غير  في حالة 

بلادهم، وفي حالة المراقبة ال�شاملة للفرد عن طريق الجمع المو�سع للبيانات الا�سمية، و�أي�ضا 

الا�ستخدام  حالة  وفي  وال��دي��ون(،  )كالإفلا�س  المن��شآت  عن  وهمية  معلومات  �إذاع��ة  حالة  في 

تتعلق  معلومات  المثال  �سبيل  وعلى  الطبية،  البيانات  ومنها  ال�شخ�صية  للبيانات  التع�سفي 

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�سابق، �ص253.

)2( �سورة النور، الآيات: 27-28-29

)3( �سورة الحجرات، الآية: 12

	4
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�أن مجال خ�صو�صية المواطن في مجتمع المعلومات  بالإيدز. وتبرهن جميع هذه الأمثلة على 

.
)1(

يجب �أن يحمى بقوانين حديثة في المجال الجنائي والمدني والقانون العام

الفرع الثالث

حق المتهم في الخ�صو�صية 

)45( �أولًا - تعريف حق المتهم في الخ�صو�صية وعنا�صره ونطاقه ومجالاته:

�أولت الدول المتح�ضرة اهتماماً كبيراً بحقوق الإن�سان، ومنها الحق في الخ�صو�صية، غير 

�أن م�ضمون هذا الحق قد يت�سع �أو ي�ضيق تبعاً للنظام ال�سيا�سي لهذه الدول، وما يقوم عليه 

من مبادئ وما ي�ؤمن به من �أ�س�س في الفل�سفة ال�سيا�سية. فلي�س غريباً �أن نرى مفهوم هذه 

الحقوق والحريات ال�شخ�صية يختلف اختلافاً كبيراً في الأنظمة الديمقراطية عنه في الأنظمة 

.
 )2(

الدكتاتورية، كالأنظمة المارك�سية والفا�شية

�إن للمتهم بو�صفه �إن�ساناً الحق في �أن يحيا حياته الخا�صة، بعيداً عن تدخل الغير وبمن�أى 

. فالحق في الحياة الخا�صة هو من حقوق الإن�سان التي �أكدها الإعلان العالمي 
)3(

عن العلانية

لحقوق الإن�سان، وقد �أ�ضفت كثير من الدول عليه قيمة د�ستورية، فن�ص على حمايته �صراحة 

الد�ستور الم�صري ال�صادر �سنة 1971 �إذ �أكد في المادة )45( على �أن )لحياة المواطنين الخا�صة 

حرمة يحميها القانون(.

)46( مجالات حق المتهم في الخ�صو�صية: 

ال�شخ�صية،  �أ�رس�اره  فيها  يودع  متعددة  مجالات  في  الخا�صة  حياته  الإن�سان  ويمار�س 

.
)4(

و�أهم هذه المجالات و�أبرزها هو ال�شخ�ص والم�سكن والمرا�سلات، والمحادثات ال�شخ�صية

)47( الإجراءات وال�سلطات القانونية الما�سة بحق المتهم في الخ�صو�صية : 

في  الحق  التحقيق،  على  القائمة  �أجهزتها  تخويل  العقاب  في  الدولة  �سلطة  اقت�ضت  وقد 

مبا�شرة بع�ض الإجراءات الما�سة بالحق في الحياة الخا�صة ل�ضبط �أدلة الجريمة، وهي التفتي�ش 

و�ضبط المرا�سلات، ومراقبة المحادثات ال�سلكية واللا�سكية وت�سجيل الأحاديث ال�شخ�صية. 

الأخرى في مجال تكنولوجيا المعلومات،  الكمبيوتر والجرائم  : جرائم  )1(  انظر: Dr.UlrichSieber ، تحليل لمو�ضوع 

المرجع ال�سابق، �ص 56-57 

)2( د. كاظم ال�سيد عطية، الحماية الجنائية لحق المتهم في الخ�صو�صية، �ص 22 

)3( انظر د. �أحمد فتحي �سرور، الو�سيط في قانون الإجراءات الجنائية، �ص 542 .

)4( انظر د. �أحمد فتحي �سرور، المرجع ال�سابق، �ص 543
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العقاب  اللازم للموازنة بين مقت�ضيات �سلطة  �أن يكون محدداً بالقدر  ولكن هذا الحق يجب 

واحترام الحق في الحياة الخا�صة. فلا يجوز �أن نن�سى مطلقاً �أننا نت�صرف تجاه �شخ�ص بريء 

�إيذاناً بالفتك  �أو بدء التحقيق  �إجراء الاتهام  �أن يكون  لأن الأ�صل في المتهم البراءة، ولا يمكن 

.
)1(

بحرية المتهم �أو �إهدار �أ�سراره

في  كالحق  القانون،  يحميها  �أخ��رى  حقوقاً  يم�س  قد  التفتي�ش  ف���إن  �أخ��رى،  ناحية  وم��ن 

الح�صانة )الدبلوما�سية �أو البرلمانية �أو الق�ضائية( �أو )الحق في �سر المهنة �أو حقوق الدفاع(. ولا 

.
)2(

بد من خلال �شروط التفتي�ش تحقيق التوازن بين الحق في التفتي�ش وهذه الحقوق الأخرى

)48( موقف الت�شريعات المقارنة من حق المتهم في الخ�صو�صية:

والحق  عامة،  ب�صفة  الإن�سان  لحقوق  احترامها  مجال  في  ارتقت  قد  الب�شرية  كانت  و�إذا 

احترام  مجال  في  الخطى  وبذات  تتقدم  �أن  الطبيعي  من  ف�إنه  خا�صة،  ب�صفة  الخ�صو�صية  في 

حقوق المتهم، وعلى الأخ�صِّ حقه في الخ�صو�صية، فقد ت�ضمنت غالبية الت�شريعات المقارنة 

الحديثة نوعين من ن�صو�ص الحماية الجنائية لحق المتهم في الخ�صو�صية، النوع الأول: وهو 

ن�صو�ص الحماية الجنائية الإجرائية لحق المتهم في الخ�صو�صية، ويق�صد بها �أن الإجراءات 

الجنائية التي تبا�شر �ضد المتهم خلال مراحل الخ�صومة الجنائية يجب �أن تت�سم بالم�شروعية، 

المتهم  م�سكن  تفتي�ش  يجوز  فلا  الم�شرع،  و�ضعها  التي  والقيود  ال�ضمانات  فيها  تراعى  و�أن 

�أو  �أح��وال معينة وب�شروط محددة، كما لا يجوز مراقبة  �إلا في  والاطال�ع على خ�صو�صياته 

�إلا وفق �ضوابط معينة، كما لا يجوز  �أو ت�صويره  �أو ال�شخ�صية  الهاتفية  ت�سجيل محادثاته 

ف�ض مرا�سلاته الخا�صة والاطلاع عليها �إلا من قبل �سلطة معينة وب�شروط محددة . هذا عن 

النوع الأول من الن�صو�ص الجنائية، �أمام عن النوع الثاني من ن�صو�ص الحماية الجنائية لحق 

المتهم في الخ�صو�صية، فنعني به تلك الن�صو�ص التي تقرر الحماية الجنائية المو�ضوعية لحق 

المتهم في الخ�صو�صية، �إذ لي�س كافياً �أن يبطل الإجراء الجنائي الذي ينتهك الخ�صو�صية، بل 

لابد من مجازاة القائم بهذا الإجراء متى توافرت في حقه �أركان جرائم معينة، منها على �سبيل 

المثال: جريمة انتهاك حرمة الم�سكن التي تقع من الموظف العام، وهو هنا غالباً ما يكون �أحد 

ال�صورة بغير  اختلا�س  �أو  ال�سمع  ا�ستراق  �أي�ضاً جريمة  الق�ضائي، ومنها  ال�ضبط  م�أموري 

.
)3(

ر�ضاء �صاحب ال��شأن، وفي غير الحالات المقررة قانوناً

بنوك  ظهرت  الآل��ي��ة،  الحا�سبات  ع�صر  في  وال��دخ��ول  العلمي  التقدم  ا�ستمرار  م��ع  ث��م 

الخا�صة  ال�شخ�صية  والبيانات  المعلومات  بها  و�أودع���ت  الخا�صة  ثم  الحكومية  المعلومات 

)1( انظر:  د. �أحمد فتحي �سرور، المرجع ال�سابق، �ص 543

)2( انظر:  د. �أحمد فتحي �سرور، المرجع ال�سابق، �ص 543

)3( د. كاظم ال�سيد عطية، الحماية الجنائية لحق المتهم في الخ�صو�صية، �ص 23
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بالأفراد، ف�أ�صبحت حياتهم الخا�صة معر�ضة �أكثر من ذي قبل للانتهاك ، مما �شكل تحدياً 

تلك  وحماية  الخا�صة  الحياة  حرمة  على  الحفاظ  �سبيل  في  المتح�ضرة  للمجتمعات  ج��دي��داً 

البيانات والمعلومات من الإف�شاء �إلا في حالات معينة ووفق �ضوابط محددة. 

)49( تحديد الإطار الد�ستوري والقانوني المنظم لعمليات المراقبة للات�صالات والإنترنت 

و�ضمانات حقوق الإن�سان والحق في الخ�صو�صية: 

ويتعر�ض هذا الإطار لبيان:

للمراقبة،  ح��دود  )بر�سم  و�ضماناتها  القانونية،  و�آلياتها  المراقبة:  م�شروعية  نطاق 

والحالات التي تجوز فيها، و�شــروطها، وو�ضع قيود على ممار�ستها حتى تبقى في �إطارها 

وال�ضمانات  والأف���راد،  للدول  ال�شخ�صية   الحقوق  �صياغة  في  الاختلاف  وبيان  الم�شروع، 

في  المقررة  الدولية  المعايير  مع  توافقها  وم��دى  ال��دول،  قوانين  في  لها  والقانونية  الد�ستورية 

 .
)1(

الإعلانات والمواثيق الدولية 

والقانونية  )ال�سيا�سية  والمبادئ  الأ�صول  تحديد  �إلى  الدرا�سة  ت�سعى  ذل��ك،  على  وبناء 

والأخلاقية(، التي تحكم تنظيم �سلطات وعمليات �أجهزة الا�ستخبارات، لحماية الأمن القومي 

والم�صالح الحيوية للدول. وكذلك الإطار القانوني العام لحق الدول في ال�سيادة وحق الأفراد في 

الخ�صو�صية والحق في حرية التعبير وال�صحافة والن�شر)2(، ويتم ذلك بتحديد الآتي: 

�أ( تحديد الأ�صول والقيم والمعايير الدولية الحاكمة للت�شريعات المنظمة لمراقبة الات�صالات، 

والحاكمة لممار�سة ال�سلطة في التطبيق العملي مع �ضمان الحق في الخ�صو�صية، حيث 

تن�ص المواثيق والمعاهدات الدولية على حماية حق الإن�سان في حرمة حياته الخا�صة، 

الجمعية  عن  ال�صادر  الإن�سان  لحقوق  العالمي  الإعال�ن  من   12 الم��ادة  �أكدته  ما  وهو 

)1( انظر: في تطور الو�ضع الد�ستوري والقانوني في الولايات المتحدة الأمريكية قبل وبعد �إ�صدار قوانين المراقبة للات�صالات 

والإنترنت و�ضمانات حقوق الإن�سان والخ�صو�صية 

Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, HEIN-
ONLINE, Citation: Computer Law Review and Technology Journal. (Vol. VIII), 2003-2004. 
Page: 131. “Imagine a world where any idea or message communicated to another indi-
vidual is subject to governmental scrutiny for possible criminal, subversive, or terroristic 
content.  The current location of any individual, as well as the places that he or she com-
monly frequents, can easily be tracked through that person’s phone calls, online activity, 
and financial records, which are all accessible to government agencies.  By intercepting 
e-mails and tracking online browsing, shopping, and other activities, the most intimate 
details, habits, and preferences of the average individual are readily available to the pry-
ing eyes of cyber-criminals and law enforcement officials alike”.

)2( انظر: د. جعفر عبد ال�سلام، الإطار الت�شريعي للن�شاط الإعلامي، دار المنار للطبع والن�شر والتوزيع، 1414 هـ ، 1993 

م ، �ص 215 وما بعدها 
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الإن�سان  لحقوق  الدولية  الاتفاقية  من   17 والمادة   ,1948 �سنة  المتحدة  للأمم  العامة 

المدنية وال�سيا�سية  ال�صادرة عن الجمعية العامة للأمم المتحدة في �سنة 1966, والمادة 

الاتفاقية الأوروبية لحقوق الإن�سان وحرياته الأ�سا�سية التي تم التوقيع عليها  من   8
في روما �سنة 19501.

ب( بيان ال�ضمانات الد�ستورية والقانونية والق�ضائية ل�صيانة �سيادة الدول والخ�صو�صية 

الخا�صة  الحياة  حرمة  على  كثيرة  دول  د�ساتير  تن�ص  وال�صحافة:  التعبير  وحرية 

البلاد  في  القوانين  ت�ؤكده  ما  وهو  وا�ضحة2,  قانونية  بن�صو�ص  حمايتها  و�رض�ورة 

والاطلاع  المرا�سلات  و�ضبط  التفتي�ش  لم�شروعية  اللازمة  القواعد  بو�ضع  المختلفة 

التي تعمل على منع  بال�ضمانات  �إحاطتها  التليفونية مع  المحادثات  �أو لمراقبة  عليها، 

التع�سف.

ت( تحديد الإطار العام لم�شروعية عمليات �أجهزة الأمن والا�ستخبارات لمراقبة الات�صالات 

والإنترنت، و�شفافية تلك العمليات والأن�شطة. 

العمليات  تلك  تنظيم  في  للدول  والت�شريعية  الأمنية  لل�سيا�سات  العام  الإط��ار  تحديد  ث( 

والأن�شطة، ل�ضمان فاعليتها في تحقيق �أهدافها. 

ال�ضمانات  من  لمزيد  الت�شريعات  وتعديل  )�إ�صلاح  الإن�سان  حقوق  حماية  و�سائل  ج( 

وتقرير الجزاءات(.

(1) The Role of United Nations in Protection and Enhancement of Human Rights.
Several Articles and the Preamble of the United Nations Charter deals with this matter as 
follows:
Preamble (2) Stated that:- to reaffirm faith in fundamental human rights, in the dignity 
and worth of the human person, in the equal rights of men and women and of nations 
large and small.
Article 12 (1b) The General Assembly shall initiate studies and make recommendations 
for the purpose of: b. promoting international co-operation in the economic, social, cul-
tural, educational, and health fields, and assisting in the realization of human rights and 
fundamental freedoms for all without distinction as to race, sex, language, or religion.
Article (55) (c) Universal respect for, and observance of, human rights and fundamental 
freedoms for all without distinction as to race, sex, language, or religion.
The International Covenant on Civil and Political Rights (ICCPR) is a multilateral treaty 
adopted by the United Nations General Assembly on 1966, and enters into force on, 1976.  
It commits its Parties to respect the civil and political rights of individuals, including the 
right to life, freedom of religion, freedom of speech, freedom of assembly, electoral rights 
and rights to due process and a fair trial.
The ICCPR is part of the International Bill of Human Rights, along with the International 
Covenant on Economic, Social and Cultural Rights (ICESCR) and the Universal Declaration 
of Human Rights (UDHR).

د. محمد �أبو العلا، عقيدة..، المرجع ال�سابق، �ص 8

)2( د. محمد �أبو العلا، عقيدة...، المرجع ال�سابق، �ص8
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 وذلك بتحديد الآتي:

)الم��و���ض��وع��ي��ة وال�شكلية(  الم��راق��ب��ة: ح��الات��ه��ا، وح���دوده���ا، و�رش�وط��ه��ا  ن��ط��اق ومج���ال   -

المعلومات،  م��ن  الح�صيلة  تلك  وا���س��ت��خ��دام  وح�صيلتها  ونهايتها(  وم��دت��ه��ا)ب��داي��ت��ه��ا 

وم�شروعية �أدلتها. 

- بيان �أهداف المراقبة، والو�سائل والآليات الم�شروعة لتحقيقها.

- بيان �شروط م�شروعية  المراقبة )من الناحيتين: المو�ضوعية وال�شكلية(.

- بيان �ضوابط ممار�سة ال�سلطة في التطبيق العملي.

والق�ضائية،  والحقوقية  والقانونية  والبرلمانية  وال�سيا�سة  الدولية  الرقابة  �آليات  بيان   -

والجهات والأجهزة المنوط بها تلك الرقابة و�ضمانات حيادها وا�ستقلالها.

وهو الأمر الذي ي�ستهدف تحديد ومعالجة الم�شكلات التالية:

)مقت�ضيات  الخا�صة  والم�صلحة  العامة  الم�صلحة  بين  ت��وازن«  »نقطة  �إلى  الو�صول  م�شكلة   -

الأمن والعدالة و�ضمانات ال�سيادة والحرية والخ�صو�صية حال القيام بعمليات المراقبة، 

�أي بين فاعلية المراقبة و�ضمانات الحرية( 

وحالات  ال�شخ�صية«،  والات�صالات  البيانات  �سرية  مواجهة  في  المعلومات  »حرية  م�شكلة   -

ومبررات و�شروط الك�شف عنها و�إف�شائها، ومعايير الإف�صاح، والقيم الحاكمة للإف�صاح 

والكتمان. 

- م�شكلة اختلاف النظم والد�ساتير والقوانين المقارنة في معالجة كل تلك الم�شكلات، لا�سيما 

في تحديد نطاق م�شروعية المراقبة وحدود ال�ضمانات المقررة، وهو ما يلقي بظلاله ويترك 

.
)1( 

ب�صماته في �صعوبة الو�صول �إلى القوا�سم الم�شتركة والإطار العام  للتنظيم والمعالجة

)1( د. �سعاد ال�شرقاوي، الا�ستفادة من تكامل مناهج تدري�س حقوق الإن�سان في كليات الحقوق، بحث مقدم �إلى م�ؤتمر تعليم 

حقوق الإن�سان، كلية الحقوق جامعة القاهرة من 9-11 يونيو �سنة 1987، �ص1.
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المبحث الثالث

التحولات والم�شكلات القانونية المتعلقة

بالقانون الإداري والقانون الدولي

وعلوم الإدارة والات�صال الحديثة

في علاقتها بالقانون الجنائي

)50( ر�ؤية الخيارات  التنظيمية الإ�ستراتيجية:

�إن تحقيق م�شروع الحكومة الإلكترونية �أو الإدارة الإلكترونية يحتاج �إلى توفير البيئة 

المعلومات  تكنولوجيا  لتطبيقات  توفر  �أن  ��شأنها  من  التي  الملائمة  والتنظيمية  القانونية 

والات�صالات في العمل الإداري الم�ستوى اللازم من الأمان والموثوقية وال�سرية والإثبات، و�أن 

. وتحتاج هذه العملية من الدولة المعنية �أن تح�سم العديد 
)1(

تقلِّ�ص من حجم المخاطر المحتملة

من الخيارات الإ�ستراتيجية على ال�صعيد التنظيمي وذلك ب�صورة م�سبقة )�أولًا( قبل الت�صدي 

للم�سائل القانونية والتنظيمية الجديدة التي تطرحها الإدارة الإلكترونية )ثانياً(.

ومن �أهم الركائز القانونية والتنظيمية للإدارة الإلكترونية ما يلي:

و�ضع تعريف قانوني وتقني موحد للم�صطلحات: �إن من �أبرز هذه الخيارات التنظيمية 

الإ�ستراتيجية وجوب و�ضع تعريف قانوني وتقني موحد للم�صطلحات وللمفردات الحديثة 

للمواطنين  )بالن�سبة  الإلكترونية  ل�ل�إدارة  الاختياري  �أو  الإلزامي  الطابع  و�إق��رار  المتداولة، 

للخدمات  م�ستقل  تنظيم  باعتماد  �إم��ا  المنا�سب  القرار  واتخاذ  ���س��واء(،  حد  على  والإدارات 

الم�ساواة  التقليدية، وكيفية �ضمان مبد�أ  �أو جعله م�شتركاً مع الخدمات  الإلكترونية  الإدارية 

والتنظيمية  القانونية  الم�سائل  بين  ومن   .
)2(

العامة الخدمات  من  الا�ستفادة  في  المواطنين  بين 

الجديدة التي تطرحها الإدارة الإلكترونية - والتي يقت�ضي الت�صدي لها من خلال ا�ستحداث 

بالمعاملات  القيام  ل��دى  المواطنين  بهوية  التعريف  �صعوبات   - خا�صة  ونظم  ت�شريعات 

في  الإل��كرت�وني  بالتوقيع  الا�ستعانة  و�أ�ساليب  �أ���ص��ول  وتحديد  الإدارات،  مع  الإلكترونية 

هذا  في  مراعاتها  الواجب  والمبادئ  ال�شخ�صية،  البيانات  معالجة  وطرق  الإداري��ة،  المعاملات 

)1( د. طوني مي�شال عي�سى، الركائز القانونية والتنظيمية للإدارة الإلكترونية، م�ؤتمر الكويت حول الحكومة الإلكترونية 

.15 �ص   ،2003 �أكتوبر   15-13
)2( د.طوني مي�شال عي�سى، المرجع ال�سابق، �ص 15.
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�أ�ساليب حل  المجال، والت�صدي للاعتداءات على المعلومات والمعاملات الإلكترونية، وتنظيم 

.
)1( 

النزعات وال�شكاوى الإدارية بالو�سائل الإلكترونية

علاقتها  في  القانون  فروع  بقية  تحتوى  القانونية  للتحولات  الثانية  الدائرة   )51(

بالقانون الجنائي، لا�سيما القانون الإداري وعلوم الإدارة والات�صال الحديثة،

 ذلك �أن تطبيق مفاهيم الحكومة الإلكترونية يرتبط بال�ضرورة بمعالجة �أ�شكال جديدة 

للجريمة المرتكبة بالو�سائل الإلكترونية، و�أي�ضاً ف�إن مثل هذا التطبيق يعني مواجهة �أ�شكال 

الآث��ار  متابعة  لوجوب  بالإ�ضافة  الات�صالات،  و�سرية  الخا�صة  الحياة  حماية  من  جديدة 

�أن نت�صور  القانونية للتعاملات التجارية والمدنية بالو�سائل الإلكترونية، بكل ب�ساطة يجب 

.
)2(

الآثار القانونية في كل اتجاه ومنحى من مناحي وظائف الدولة وحركة المجتمع

وبالن�سبة للدائرة الثانية من التحولات لا ت�ستطيع �أن تقدم درا�سة معمقة، لكن الهدف من 

العر�ض هو لفت نظر الم�شرع �إلى ات�ساع دائرة التحولات القانونية في كل المجالات.

ومن بعد التعامل مع المحاور الإ�ستراتيجية المذكورة، ف�إن الورقة تحاول �أن تقدم ر�ؤية 

وعدداً من التو�صيات في هذا المجال، مثل �أن تطبيق الحكومة الإلكترونية يرتب التزاماً قانونياً 

يرتبط  الإلكترونية  الحكومة  نجاح  و�أن  للمواطنين،  الإنترنت  ا�ستخدام  بتي�سير  الدولة  على 

تقدم  �إدارة  �أم��ام  نحن  المطاف  نهاية  ففي  الإداري���ة،  العقلية  تطوير  على  بالقدرة  كبير  بحد 

القانونية  الملحة  الم�شكلات  ، مع تقديم ت�صورات لحل 
)3(

النجاح ذاته النجاح ولي�س  �إمكانيات 

والأمنية على وجه الخ�صو�ص. 

المطلب الأول

م�شكلات الحوكمة في الم�ؤ�س�سات الحكومية

والحق في الخ�صو�صية

)52( م�شكلات الحوكمة في الم�ؤ�س�سات الحكومية الاقت�صادية

�سنعر�ض في هذا المطلب لم�شكلات الحوكمة في عدد من الم�ؤ�س�سات الحكومية الاقت�صادية 

الكويتية  الجوية  الخطوط  وم�ؤ�س�سة  للبترول  العامة  الم�ؤ�س�سة  وهي  الكويتية،  والخدمية 

وهيئة المعلومات المدنية.

)1( د.طوني مي�شال عي�سى، المرجع ال�سابق، �ص 15.

)2( انظر: د. محمد الفيلي، العلاقة بين القانون والحكومة الإلكترونية، م�ؤتمر الكويت حول الحكومة الإلكترونية 15-13 

�أكتوبر 2003، �ص 18-17

)3( انظر:  د. محمد الفيلي، المرجع ال�سابق، �ص 19.
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 وفيما يلي نتعر�ض بالتحليل للم�سائل الآتية: 

- الأولى: قواعد الحوكمة.

- الثانية: ت�أثير الحوكمة على الحق في الخ�صو�صية. 

- الثالثة: الحق في المعرفة وتقوي�ض ال�سرية في الإدارة. 

)53( �أولًا- قواعد الحوكمة في ظل ع�صر المعلوماتية

- الارتقاء بكفاءة �أداء الإدارات الحكومية: �أ�ضحى من الم�سلمات �أن الإدارة الحديثة عن�صر 

على  العمل  وغيرها،  الحكومية  الإدارات  على  الم�ستقبل  و�سيفر�ض  التنمية.  عنا�صر  من 

تنمية قدرات المجتمع في العالم والتقنية وت�سخير ثورة المعلومات والات�صالات للارتقاء 

بخدمات الأفراد، و�أو�ضح مظهر للرقي الإداري �أن تبدو الخدمات العامة �شاملة ومحكمة 

الأداء، و�إن ا�ستلزم ذلك حدوث تغيير جذري في �آليات تقديم الخدمات العامة ب�شكل يواكب 

التطورات ال�سريعة في ميدان المعلوماتية والات�صال عن بعد، وما يترتب عليه من �ضرورة 

التن�سيق والتكامل بين الإدارات في تقديم الخدمات وال�شفافية في الأداء، على نحو يحمي 

.
)1(

المعلومات والخ�صو�صية  والبيانات ال�شخ�صية للأفراد في الوقت نف�سه

و�سوف نو�ضح ذلك من خلال ما يلي:

الحكومية: الجهات  بين  التكامل  خلال  من  بالأداء  الارتقاء   .1

- �إن نجاح الإدارة الإلكترونية يتوقف على ر�أي الم�ستفيد من الخدمة، والذي تتطلع الحكومة 

الإلكترونية �إلى نيل ر�ضائه وك�سب ثقته وتحقيق رغباته.

- و�سوف ت�ؤدي تكنولوجيا المعلومات �إلى تغيير نظرة الإدارات الحكومية �إلى المتعامل معها 

على  ور�ضاه،  راحته  على  الإدارات  – تحر�ص  مراجع  من  – ب��دلًا  )زب��ون(  �إلى  ليتحول 

عملية  في  الرئي�سي  المحور  ي�شكل  الإلكترونية  الحكومة  خدمات  من  الم�ستفيد  �أن  اعتبار 

تي�سير الإجراءات وتكامل الخدمات.

- �إن الم�أمول من الحكومة الإلكترونية �أن تح�سن العلاقة بين الجمهور والمرافق العامة، على 

نحو يجعل الإدارات الحكومية �أكثر تجاوباً مع المتطلبات الجديدة للمواطنين.

بين  والتفاعل  والتوا�صل  والتن�سيق  التكامل  هي  ذلك  �إلى  للو�صول  طريقة  �أف�ضل  ولعل   -

الإدارات, وتبادل المعلومات والبيانات المخزنة لديها ب�صورة تظهر للعميل, وك�أنه يتعامل 

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�سابق �ص241.
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مع �إدارة واحدة، �أو لا يحتاج �إلى الذهاب �إلى جهة �إدارية �أخرى, �أو يجد معاملته موزعة 

على دوائر عديدة.

مع  المعاملة  �آله  يقود  الذي  ال�سائق  مكان  في  العميل  و�ضع  �إلى  التكامل  هذا  ي���ؤدي  و�سوف   -

الذين  فهم  ال�سائق,  مكان  في  الم��راف��ق  بخدمات  الانتفاع  طالبو  يكون  وعندما  الإدارة، 

يحددون الهدف وكيفية الو�صول �إليه.

- وبالتالي ف�إن الحكومة الإلكترونية تعد فر�صة للارتقاء ب�أداء الخدمات الحكومية وتح�سين 

م�ستواها، بتقليل ن�سبة الأخطاء والإهمال النا�شئ عن الكم الهائل من الوثائق والملفات، 

المعلومات  تكنولوجيا  لتوظيف  متطور  علمي  منهج  خال�ل  من  الجمهور  ثقة  وك�سب 

والا�ستفادة من معطيات ثورة الات�صالات والنظم الإلكترونية في تقديم الخدمات المطلوبة 

للمواطنين ب�سهولة وي�سر، وب�شكل راق و�أ�سلوب ح�ضاري.

في  يوجد  لا  العام:  القطاع  في  الإلكتروني  التوقيع  تنظم  التي  الت�شريعات  �إ�صدار  �أ. 

ال�سويد ت�شريع عام يتعلق ب�صلاحية التواقيع الإلكترونية، �إلا �أن هناك بع�ض الجوانب ينظمها 

قانون التوقيع الإلكتروني، وهي عبارة عن التطبيق ال�سويدي لنظم الاتحاد الأوروبي ب��شأن 

. 
)1(

التوقيع الإلكتروني

ب. الن�صو�ص والم�ستندات القانونية الجديدة: يبدو �أن ا�ستخدام تكنولوجيا المعلومات 

ي�شجع ا�ستخدام الم�ستندات والن�صو�ص القانونية غير التقليدية، حيث �أن بع�ض هذه الم�ستندات 

�إنما هو عبارة عن ترجمة �إلكترونية لم�ستندات قديمة �شبة قانونية، على �سبيل المثال النماذج 

التواقيع الإلكترونية مثل ما  الإلكترونية، ومن الأمثلة الأخرى م�ستندات �سيا�سة ا�ستخدام 

ي�سمى بيانات �سيا�سة التوثيق )CPS(، ومثال �آخر ما ي�سمى بالمواثيق حيث تتعهد الإدارات 

كنوع  ال�سويدية  الإدارات  قبل  من  المواثيق  هذه  طرح  تم  وقد  الخدمات.  من  معين  بم�ستوى 

. ولبيان ذلك ب�صورة �أو�ضح ن�أخذ 
)2(

جديد من التفاعل الديمقراطي بين الإدارات والمواطنين

البطاقة ال�شخ�صية �أو المدنية مثالًا، فا�ستخراج هذه البطاقة ي�ستلزم وجود �إي�صال كهرباء �أو 

البطاقة تكون موجودة من قبل لدى  �أن بيانات �صاحب  الإقامة, ولا �شك  مياه لإثبات محل 

�شركة الكهرباء، كما يمكن الح�صول على بياناته الوظيفية �إن كان موظفاً من قاعدة البيانات 

الإلكترونية.  �شبكتها  على  الدخول  خلال  من  الاجتماعية  الت�أمينات  م�ؤ�س�سة  في  الموجودة 

وقامت وزارة التنمية الإداري��ة  بتعميم نموذج موحد لطلب الخدمة، ليكون و�سيلة معتمدة 

في التعامل بين الفرد وجهة الإدارة، وتحدد فيه كل البيانات المطلوبة للخدمة، من م�ستندات 

)1( غو�ستاف جون�سون، المرجع ال�سابق، �ص 5. 

)2( غو�ستاف جون�سون، المرجع ال�سابق، �ص 35.
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ور�سوم وتوقيتات لتب�صير المواطن بحقوقه، ويكون هذا النموذج ملزماً للجهة التي يتعامل 

معها الفرد، بالإ�ضافة �إلى تحديد م�سئولية الموظفين القائمين على �أداء الخدمة، و�إي�ضاح الجهة 

التي يتقدم �إليها الفرد ب�شكواه �إذا تطلبت ال�ضرورة ذلك. 

ومن جهتها، �أطلقت دولة الكويت في 2003/01/14 موقع بوابة حكومتها الإلكترونية، 

للمواطن  المجالات  �شتى  في  الحكومية  الخدمات  جميع  تقديم  نحو  الرئي�سي  المدخل  ليكون 

والمقيم على حد �سواء.

نقل  وت�شجيع  العامة  والم��راف��ق  الحكومية  الإدارات  بني�  التن�سيق  �إن  القول:  �صفوة 

وتحويل وتبادل المعلومات، وال�سعي �إلى توحيد النماذج التقنية المعتمدة، واقتراح الموا�صفات 

الموحدة ي�ؤدي �إلى الارتقاء في �أداء خدماتها لجمهور المتعاملين معها، ب�أ�سلوب متطور ويرفع 

كفاءة �أدائها، للو�صول �إلى �شعور العميل �أو طالب الخدمة بالر�ضا عن الخدمات التي يطلبها 

من الجهاز الإداري، من ناحية ح�صوله على الخدمة ب�سرعة ومرونة في الإجراءات، وجودة 

وكفاءة عالية في نوعية الخدمة ب�صورة تكفل الارتقاء بالخدمات وت�ساعد على توفير الثقة لدى 

.
)1(

)Customer Loyalty( الجمهور في ا�ستخدام و�سائل التعامل مع الحكومة الإلكترونية

الإدارية: ال�شفافية  تحقيق  خلال  من  الارتقاء   .2

المعلومات  توفير  في  ال�شفافية  ق��واع��د  �إر���س��اء  على  الإلكترونية  العامة  الإدارة  تعمل 

الإدارية،  الديمقراطية  �إلى تعزيز روح  ي�ؤدي  �أمر  ب�سهولة، وكذلك في الح�صول عليها, وهذا 

�أن ي�ؤدي  ��شأنه  �أن من  العامة، كما  و�إداراتها  الدولة  العلاقة بين �سلطات  وي�ساهم في تطوير 

ال�سليمة.  القرارات  �إ�صدار  على  المخت�صين  ت�ساعد  التي  المعلومات  ن�شر  في  �أف�ضل  تعاون  �إلى 

وتعمل ال�شفافية في مجال المعلومات على تجاوز المفاهيم القديمة التي تنطلق من قاعدة �أن كل 

معلومة �سرية ما لم ي�شر �إليها بغير ذلك, و�أن الملفات والوثائق الإدارية تعد مملوكة للإدارة 

ملكية خا�صة، ومن ثم لا يجوز لأحد �أن يطلع عليها ، �إمعاناً في الالتزام بعدم �إف�شاء المعلومات 

ال�سرية التي يح�صل عليها الموظف بمنا�سبة وظيفته. وقد �أطلق على هذا الالتزام بالفرن�سية 

La discretion professionnelle �أي: الالتزام بالكتمان الذي يمنع الموظفين من ن�شر 
بيانات عن �أعمالهم دون ت�صريح بذلك. بيد �أن ثورة المعلومات والات�صالات �أدت �إلى اعتبار 

خلال  من  العمل  ت�ستدعي  الثورة  هذه  مواكبة  و�أن  ل�ل�إدارة،  تاريخي  ميراث  مجرد  ال�سرية 

�إدارة من زجاج Administration de Verre تتحول فيها العلاقة بين الإدارات العامة 

والجمهور �إلى علاقة �شفافية ونقاء بدلًا من ال�سرية والعتامة واللا�شفافية. 

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�سابق �ص241.
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المهمة  المزايا  المعاملات الحكومية، وهي من  �إتمام كل  �أ�سا�سياً في  مبد�أ  تعد  ال�شفافية  �إن 

التي يوفرها نظام الحكومة الإلكترونية، ومعنى ذلك �أن علاقة الإدارة الحكومية بالجمهور 

التي  الإداري��ة  الديمقراطية  �إلى علاقة ت�شاور وتناغم، تر�سي دعائم  ال�شفافية  تتحول في ظل 

دام  ما  �أعمال، وحقه في فهم ت�صرفاتها  به من  تقوم  فيما  ل�ل�إدارة  للجمهور م�شاركته  تتيح 

ب�إمكانه الاطلاع على وثائقها و�أ�سباب قراراتها التي ي�سوغها انفتاح الإدارة على الجمهور، 

ولكن مع احترام الحق في الحياة الخا�صة للأفراد وعدم ن�شر المعلومات المتعلقة ب�أ�سرارهم 

الفردية وق�ضايا �أحوالهم ال�شخ�صية و�سندات الملكية للأرا�ضي، وهذه الفكرة ي�صبح طرحها 

في ظل تطبيق الإدارة العامة الإلكترونية �أكثر ح�ضوراً في �أذهان رجال القانون ولدى الجمهور 

.
)1(

الواعي المتعامل مع الإدارات الحكومية

وال�شفافية:  الخا�صة  الحياة  على  الحوكمة  – ت�أثير  ثانياً   )54(

تعريفها  �صعوبة  ب�سبب  الخا�صة  الحياة  معنى  بتحديد  الق�ضاء  ولا  القانون  يهتم  لم 

وثقافاتهم  وبيئاتهم  النا�س  بتباين  تتباين  حيث  �أخ��رى،  جهة  من  فكرتها  ون�سبية  جهة  من 

وانتماءاتهم الدينية وال�سيا�سية والاجتماعية. ومع ذلك فقد حاول جانب من الفقه الفرن�سي 

الحياة  قبيل  من  يعد  لا  ما  كل  هي  �أو  العامة،  بالحياة  علاقة  له  لي�س  ما  )كل  ب�أنها  تعريفها 

المقام  في  الحياة  بخ�صو�صية  الاهتمام  على  ال�سلبي  التعريف  هذا  ويركز  للإن�سان(.  العامة 

�إلى حدوث قلق متزايد  العلمي والتكنولوجي في ع�صرنا الحا�ضر  التطور  �أدى  . وقد 
)2(

الأول

وو�سائل  المعلومات،  ع�صر  ظل  في  الخا�صة  الحياة  حرمة  تهديد  ومدى  الخ�صو�صية  ب��شأن 

�أهمها،  عديدة  ت�سا�ؤلات  على  القلق  ذلك  وينطوي  الإنترنت،  ولا�سيما  المتقدمة  الات�صالات 

حماية  مع  الإلكترونية  الحكومة  من  يتوقع  ال��ذي  ال�شفافية  من  المزيد  بين  التعار�ض  م��دى 

الخ�صو�صية �أو البيانات ال�سرية للأفراد والمعلومات المالية والوظيفية وما يماثلها، كال�سيرة 

الاجتماعية وال�صحية وال�سيا�سية. 

�إن الحا�سوب الذي لا يمكن و�ضع حد ل�شراهته في جمع المعلومات، وما عرف عنه من دقة 

وعدم ن�سيان، قد تنقلب معه الحياة ر�أ�ساً على عقب، بحيث يخ�ضع الأفراد فيه لنظام رقابي 

ومعاملاتهم  النا�س  بيوت  فيه  ت�صبح  �شفاف،  عالم  �إلى  بوا�سطته  المجتمع  ويتحول  م�شدد، 

�أمام  �أ�صبح الفرد  اليومية وحالتهم العقلية والج�سمانية عارية لأي م�شاهد. وكما قيل، فقد 

المعلومات  ا�ستخدام  �إ�ساءة  �إلى  ي�ؤدي  قد  وهذا  مفتوحاً،  كتاباً  والمعلومات  الات�صالات  تقنية 

ال�شخ�صية على نحو يجعل الخ�صو�صيات محلًا للإ�شاعات والثرثرة.

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�سابق �ص249-252.

)2( انظر: د. داود عبد الرازق الباز، المرجع ال�سابق، �ص253.
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الآثار القانونية ق�صيرة وطويلة المدى لا�ستخدام تكنولوجيا المعلومات في الإدارة:

�سيا�سة الإدارة وتكنولوجيا المعلومة:

يتمثل الهدف الأبرز لتطوير خدمات الحكومة الإلكترونية بال�سويد في جعل الإدارة �أكثر 

الديمقراطي  التفاعل  من  جديدة  �أ�شكالًا  الأخ��رى  الأه��داف  وتت�ضمن  المواطن،  حول  تمركزاً 

للمواطنين.

حماية ال�سرية للبيانات ال�شخ�صية:

الذي  ال�شخ�صية،  البيانات  قانون  بموجب  بحماية  الإداري��ة  الناحية  من  ال�سرية  تتمتع 

ينطبق على جميع قطاعات المجتمع. وب�شكل عام ف�إن ال�سويديين لا يهتمون كثيراً بمخاطر 

�أن  �إلا  الإلكترونية،  الحكومة  تقدم  �أم��ام  عائقاً  بال�سرية  المتعلقة  المخاوف  تكن  ولم  ال�سرية، 

هناك بع�ض الم�شاكل في نظم ال�سرية التي تمت مواجهتها لعدم توافق الأنواع المختلفة لقوانين 

ال�سرية، فبع�ضها يتعلق بالإدارات والبع�ض الآخر يتعلق بالمعلومات نف�سها. ومن �أجل ت�سهيل 

�إذ  �إ�صلاح قوانين ال�سرية،  الخدمات المتقدمة بين الإدارات المختلفة، �سيكون من ال�ضروري 

الم�شاركة  الم��سؤولة عن معلومات معينة، وكيفية  الإدارة  �أن تقوم نظم جديدة بتحديد  يجب 

. ومن بين �أحد المجالات التي تحدث فيها مثل هذه الم�شاكل هو مو�ضوع 
)1(

في هذه المعلومات

�ستكون  الإدارات  �إحدى  في  ال�سرية  المعلومات  ف�إن  الر�سمي،  ال�سرية  لقانون  وفقاً  ال�سرية، 

بال�ضرورة �سرية عندما تنتقل �إلى �إدارة �أخرى، وبالتالي ف�إنه يمكن �أن يكون هذا البند والبنود 

.
)2(

الم�شابهة عوائق �أمام ا�ستخدامات تكنولوجيا المعلومات المرغوبة تكنولوجياً و�سيا�سياً

وفي القرن الحادي والع�شرين �ستكون الخ�صو�صية بالن�سبة لمجتمع المعلومات م�صدر 

�إلحاح في طلب حمايتها، وعلى الرغم من الحما�س الذي يحيط بمناق�شة مو�ضوع الخ�صو�صية، 

وعلى الرغم من �أن المعلومات قد �أ�ضحت هي �شريان الحياة في ع�صرنا الحالي، ف�إن الحكومة 

الإلكترونية ي�صعب – �إن لم تنعدم – الا�ستفادة منها �أو تحقيق �أهدافها دون �إمكانية تبادل 

. لكن مو�ضوع 
)3(

البيانات والمعلومات بين �إدارات المرافق العامة وغيرها من الإدارات الخا�صة

الحماية وال�سرية للبيانات الخا�صة يبدو �أكثر طلباً عندما يعهد �إلى غير الموظفين في الإدارات 

– التي تجمع البيانات  الحكومية ب�إدارة الأنظمة المعلوماتية– �إدارة غير مبا�شرة لمرفق عام 

الخا�صة.  للحياة  والتهديد  القلق  دواع��ي  من  يزيد  مما  الأف��راد،  عن  ال�شخ�صية  والمعلومات 

تفر�ض  �سوف  الإلكترونية  الحكومة  نظام  تطبيق  مقت�ضيات  ف���إن  الفقهاء،  بع�ض  ر�أي  وفي 

 15-13 الإلكترونية  الحكومة  حول  الكويت  م�ؤتمر  الإداري،  والقانون  الإلكترونية  الحكومة  جون�سون،  غو�ستاف   )1(

�أكتوبر 2003 ، �ص 4 – 5 

)2( غو�ستاف جون�سون، المرجع ال�سابق، �ص 6. 

)3( انظر: د. داود عبد الرازق الباز، المرجع ال�سابق �ص253-254
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قانوني  �إط��ار  في  بها  التعامل  وتجيز  الإلكترونية،  الحكومة  ن�شاطات  تحكم  قوانين  �إ�صدار 

ر الثقة واليقين، وي�ضمن �أن تعمل التطورات  م�ضمون للمعاملات الإلكترونية على نحو يوفِّ

تكفل  �أن  على  الا�ستفادة،  طالبي  �أو  العامة  المرافق  من  الم�ستفيدين  خدمة  على  التكنولوجية 

هذه القوانين حماية الحياة الخا�صة ب�شكل حازم وفعال، وتت�سم بال�صرامة وال�شدة في هذا 

.
)1(

المجال

)55( ثالثاً- الحق في المعرفة وتقوي�ض ال�سرية في الإدارة: 

التطور  لأ�صداء  القانوني  النظام  وا�ستجابة  والقانون  الواقع  بين  التفاعل  �أن  الحقيقة 

التكنولوجي الهائل هو الذي �ألقى بظلاله ونتائجه على علاقة الإدارات الحكومية بالجمهور, 

وتبديلها من علاقة �سرية �إلى علاقة �شفافية، �إذ من الثابت �أن نجاح النظام القانوني �إنما يكون 

رهيناً بمدى ا�ستجابته لأ�صداء ذلك التطور. ولا �شك �أن هناك متطلبات خا�صة من القانون 

ال�شفافية  توفير  �ضمان  �أج��ل  من  المعلومات  بتكنولوجيا  المتعلقة  الإداري���ة  الإج���راءات  �إزاء 

الكافية لعل �أهمها: 

عمله  حكومتهم  تنوي  ما  معرفة  في  المواطنين  حق  على  يركز  الذي  المعرفة  في  الحق  �أ( 

العين  �أم��ام  مفتوحة  ب�صورة  الحكومة  �أن�شطة  و�إت��اح��ة  المعلومات،  حرية  كفالة  طريق  عن 

القانون  �سن  تم  وقد  ال�سويد،  في  قديماً  عرفاً  المعلومات  انفتاح  ويعد  العام.  للتدقيق  الثاقبة 

ال�سنين  مر  وعلى   ،1766 ع��ام  في  العامة  الم�ستندات  على  الاطال�ع  ب�إمكانية  الخا�ص  الأول 

فاعل  ب�شكل  العامة  الم�ستندات  �إلى  والو�صول  الانفتاح  تحكم  التي  القانونية  البنية  تعديل  تم 

لتلائم التكنولوجيا الحديثة، وليواكب التطور القانوني التطور التكنولوجي من �أجل تحقيق 

ال�شفافية في الإدارات، وت�أهيل المواطنين و�إمدادهم بالمعرفة ليحيوا حياة ديمقراطية.

وفي فرن�سا، يعود بداية التحول نحو �شفافية الإدارة في فرن�سا �إلى عهد الرئي�س فاليري 

جي�سكار دي�ستان،  الذي كان ي�ضمر عداء لل�سرية في �أعمال الإدارة على نحو جعل من هدف 

و�أعمالها.  الحكومة  �سيا�سة  في  كبير  لاهتمام  محلًا  والجمهور  الإدارة  بين  العلاقة  تح�سين 

ورويداً رويداً ومن خلال ال�سلطة الت�شريعية الفرن�سية، تم تقوي�ض مجتمع ال�سرية و�إحلال 

�أو  المعرفة  في  الح��ق  �أو  العلم  بجعل  التقليدية  القاعدة  وقلب  ال�سرية,  مبد�أ  محل  ال�شفافية 

الإدارة  علاقة  يحكم  ال��ذي  الرئي�سي  الم��ب��د�أ  هو   Droit a I’information المعلوماتية 

فيما  الم�شاركة  للمواطنين  يت�سنى  حتى  النهار,  و�ضح  في  تعمل  �إدارة  ويجعلها  بالجمهور, 

حقوقهم,  عن  الدفاع  من  تمكينهم  عن  ف�ضلًا  م�صالحهم،  تم�س  ق��رارات  من  الإدارة  تتخذه 

والاعترا�ض على ما يعد انتهاكاً لحرمة حياتهم الخا�صة. 

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�سابق �ص255-258
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ب( الحق في رقابة الحكومة ومن خلال م�شاركة الجمهور في الح�صول على المعلومات 

والاطلاع على �سير العمل في الإدارات: يت�ضح بجلاء �أثر الحكومة الإلكترونية في الق�ضاء على 

فر�ض  في  حقها  ال�شعوب  على  تَت  وفوَّ الإدارة،  �أعمال  في  البيروقراطية  رت  جذَّ التي  ال�سرية 

رقابتها على حكوماتها، فمن خلال الحكومة الإلكترونية يمكن لأي متعامل مع الإدارات �أن 

يدخل �إلى الموقع الإلكتروني للحكومة، الذي يوفر له المعلومات ب�سهولة ت�أكيداً لعلاقة الانفتاح 

بين الإدارة والجمهور التي تجعل الإعلام هو الأ�صل �أو القاعدة، وال�سرية وانعدام ال�شفافية 

هي الا�ستثناء.

ت( معرفة �سير �إجراءات �إنجاز المعاملات: كما يمكن للمتعامل مع الإدارة �أن يعرف 

�أين تقف معاملته ؟ وما الإجراءات التي مرت بها ؟ وهل توجد �صعوبات في تنفيذها �أم لا ؟

الحكومة  �إن  الفر�ص:  وتكاف�ؤ  والم�ساواة  العدالة  لمبادئ  تطبيق  ال�شفافية  و�أخيراً- 

الإلكترونية تكفل درجة  عالية من ال�شفافية �إن لم تكن ال�شفافية بعينها على حد تعبير البع�ض، 

وذلك بتعزيزها لتطبيق مبد�أ العدالة �أو الم�ساواة وتكاف�ؤ الفر�ص، فالجميع مت�ساوون في اتباع 

�إجراءات الح�صول على الخدمات الحكومية، ومن ثم يتم الق�ضاء على الوا�سطة والمح�سوبية 

والف�ساد والر�شوة، �أو التقليل من �آثارها وخا�صة في مجال التعيين والترقية. وتحر�ص الدول 

المتقدمة على الأخذ بالو�سائل التي تكفل الم�ساواة في �شغل الوظائف العامة �إدراكاً منها لحقيقة 

الديمقراطية  �أ�سا�س  العام  الاقرت�اع  يعد  كما  الإداري��ة،  الديمقراطية  �أ�سا�س  يعد  المبد�أ  هذا  �أن 

ال�سيا�سية. �أما الدول النامية، فعليها توجيه اهتماماتها الجدية نحو الإدارة العامة الإلكترونية، 

لا لغر�ض تح�سين الخدمات الحكومية فقط، بل للق�ضاء على الف�ساد من خلال زيادة ال�شفافية 

و�إر�شاد الجمهور للتعامل ال�سليم مع المرافق العامة. ولا �شك �أن ذلك يدعم الاتجاه المتزايد نحو 

تطبيق نظام ال�صلاحية والجدارة في �شغل الوظائف والقيام ب�أداء مهامها المتغيرة با�ستمرار 

نتيجة ثورة الات�صالات التي يمر بها عالمنا اليوم، والتي ت�ستلزم الا�ستعانة بموظفين ذوي 

.
)1(

عقول مفكرة، يمكنها �أن تواجه تحديات التطور التكنولوجي الديناميكي

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�سابق، �ص259 وما بعدها . 
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المطلب الثاني

التحولات والم�شكلات المتعلقة بالقانون الدول

في علاقته بالقانون الجنائي والحق في المعلومات

والحق في الأمن والخ�صو�صية

الفرع الأول 

التن�سيق على م�ستوى القانون الدولي

)56( ر�ؤية المجل�س الأوروبي في ��شأن الجريمة الإلكترونية:

قدم مجل�س �أوروبا مجموعة من المعاهدات الأوروبية من �أهمها الاتفاقية المتعلقة بالجريمة 

2001/11/23، وقد عبرت ديباجة الاتفاقية عن ر�ؤية المجل�س في هذا  الإلكترونية بتاريخ 

الخ�صو�ص كما يلي: 

»�إن الدول الأع�ضاء بمجل�س �أوروبا وغيرها من الدول الأخرى الموقعة على هذه الاتفاقية: 

�أخذاً في الاعتبار �أن هدف مجل�س �أوروبا هو تحقيق الوحدة الكبرى بين �أع�ضائه، واعترافاً 

�إلى  �أطراف هذه الاتفاقية، واقتناعاً ب�ضرورة الحاجة  بقيمة دعم التعاون مع الدول الأخرى 

الجريمة  �ضد  المجتمع  حماية  �إلى  تهدف   – �أولوية  كم��سألة  م�شتركة  جنائية  �سيا�سة  اتباع 

الدولي،   التعاون  ودعم  الملائم  الت�شريع  �إقرار  منها:  �أمور  عدة  خلال  من  وذلك  الإلكترونية، 

�شبكات  عولمة  وا�ستمرار  والتقارب  الترقيم  عمليات  �أحدثتها  التي  التغييرات  لعمق  و�إدراك��اً 

الإلكترونية  والمعلومات  الكمبيوتر  �شبكات  ا�ستخدام  �إمكانية  بمخاطر  واهتماماً  الكمبيوتر، 

كذلك في ارتكاب جرائم جنائية، و�أن الأدلة المتعلقة بمثل هذه الجرائم يمكن تخزينها ونقلها 

الخا�صة  ال�صناعية  والكيانات  الدول  بين  التعاون  �إلى  بالحاجة  واعترافاً  ال�شبكات،  هذه  عبر 

ا�ستخدام وتطوير  الم�شروعة في  الم�صالح  الإلكترونية، والحاجة لحماية  في مكافحة الجريمة 

زيادة  ت�ستلزم  الإلكترونية  للجريمة  الفعالة  المكافحة  ب���أن  و�إيمانا  المعلومات،  تكنولوجيا 

و�سرعة وتفعيل التعاون الدولي في الم�سائل الجنائية، واقتناعاً ب�أن هذه الاتفاقية لازمة لردع 

وبيانات  وال�شبكات،  الكمبيوتر،  نظم  و�إتاحة  و�سلامة  �سرية  �ضد  الموجهة  الاعتداء  �أعمال 

الكمبيوتر، وكذلك ردع �إ�ساءة ا�ستخدام مثل هذه النظم، وال�شبكات والبيانات، وذلك بالن�ص 

على تجريم مثل هذا ال�سلوك كما هو مبين بهذه الاتفاقية، و�إقرار ال�صلاحيات الكافية من �أجل 

مكافحة فعالة لمثل هذه الجرائم الجنائية، عن طريق ت�سهيل ك�شفها، والتحقيق فيها والمحاكمة 
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�أجل تحقيق  الترتيبات من  الم�ستويين المحلي والدولي، وكذلك عن طريق توفير  ب��شأنها على 

التعاون الدولي العاجل والموثوق به،

وحر�صاً من جانبها على �ضرورة �ضمان وجود توازن ملائم بين م�صالح تنفيذ القانون 

لعام  �أوروبا  اتفاقية مجل�س  الأ�سا�سية، كما هو من�صو�ص عليه في  الإن�سان  واحترام حقوق 

ب��شأن حماية حقوق الإن�سان والحريات الأ�سا�سية، والعهد الدولي للأمم المتحدة لعام   1950
1966 ب��شأن الحقوق المدنية وال�سيا�سية، والمعاهدات الدولية الأخرى واجبة التطبيق ب��شأن 
حقوق الإن�سان، التي ت�ؤكد على حق كل فرد في التعبير عن ر�أيه دون �أي تدخل، وكذلك الحق 

في حرية التعبير – بما في ذلك حرية البحث، وتلقي ونقل المعلومات والأفكار في �شتى المجالات، 

بغ�ض النظر عن الحدود والحقوق المتعلقة باحترام الخ�صو�صية. وحر�صاً من جانبها كذلك 

 – المثال  �سبيل  على   – ذلك  ب��شأن  التباحث  تم  مثلما  ال�شخ�صية،  البيانات  حماية  حق  على 

بموجب اتفاقية مجل�س �أوروبا لعام 1981 ب��شأن حماية الأفراد عند المعالجة الآلية للبيانات 

الطفل،  حقوق  ب��شأن   1989 لعام  المتحدة  الأمم  باتفاقية  جانبها  من  واهتماماً  ال�شخ�صية، 

واتفاقية منظمة العمل الدولية لعام 1999 ب��شأن �أ�سو�أ �صور عمل الأطفال.

الجنائي،  المجال  في  التعاون  ب��شأن  القائمة  �أوروب��ا  مجل�س  اتفاقيات  الاعتبار  في  و�أخ��ذاً 

�أوروبا والدول الأخرى،  الدول الأع�ضاء بمجل�س  القائمة فيما بين  المماثلة  وكذلك المعاهدات 

وتركيزاً من جانبها على �أن الاتفاقية الحالية الغر�ض منها ا�ستكمال تلك الاتفاقيات من �أجل 

الكمبيوتر  وبيانات  بنظم  الخا�صة  بالجرائم  المتعلقة  الجنائية  والإج��راءات  التحقيقات  جعل 

�أكثر فعالية، والتمكين من جمع �أدلة الجرائم الجنائية التي تمت في �شكل �إلكتروني، وترحيباً 

مكافحة  مجال  في  الدوليين  والتعاون  بالتفاهم  تدفع  التي  الأخري�ة  بالتطورات  جانبها  من 

الجريمة الإلكترونية – بما في ذلك الإجراءات التي تتخذها الأمم المتحدة ، ومنظمة والتعاون 

و�إحياء  الثمانية،  ال�صناعية  ال��دول  ومجموعة  الأوروب��ي،  والاتح��اد   ، والتنمية  الاقت�صادي 

لتو�صيات لجنة الوزراء رقم ) R )85( 10 ( الخا�صة بالتطبيق العملي للاتفاقية الأوروبية 

اعترا�ض  ب��شأن  الق�ضائية  بالإنابة  يتعلق  فيما  الجنائية  الم�سائل  في  المتبادلة  الم�ساعدة  ب��شأن 

الات�صالات ال�سلكية واللا�سلكية، ورقم ) R )88( 2 ( ب��شأن القر�صنة في مجال حقوق الن�شر 

والت�أليف والحقوق المجاورة، ورقم ) R )87( 15 ( التي تنظم ا�ستخدام البيانات ال�شخ�صية 

خدمات  مجال  في  ال�شخ�صية  البيانات  حماية  ب��شأن   )  R  )95(  4  ( ورقم  ال�شرطة،  قطاع  في 

ب��شأن   )   R  )89(  9  ( رقم  وكذلك  التليفونية،  للخدمات  خا�صة  ب�صفة  وت�شير  الات�صالات، 

يتعلق  فيما  الوطنية،  الت�شريعية  للهيئات  الإر�شادات  تقدم  التي  بالكمبيوتر  المتعلقة  الجرائم 

R( التي تتعلق بم�شكلات قانون   )95(13 بتعريف جرائم معينة تتعلق بالكمبيوتر، ورقم) 

الإجراءات الجنائية ذات ال�صلة بتكنولوجيا المعلومات.
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وبعد النظر في القرار رقم )1( الذي �أقره وزراء العدل الأوروبيون في م�ؤتمرهم الواحد 

ال��وزراء بدعم العمل  �أو�صى بقيام لجنة  ( الذي   1997 11 يونيو   - 10 والع�شرين ) براغ  

الخا�ص بالجريمة الإلكترونية، والذي تتولى اللجنة الأوروبية القيام به وتنفيذه فيما يتعلق 

بالم�شكلات الخا�صة بالجريمة، وذلك لجعل ن�صو�ص القوانين الجنائية المحلية �أكثر قرباً من 

بع�ضها البع�ض، والتمكن من ا�ستخدام الو�سائل الفعالة للتحقيق والبحث في مثل هذه الجرائم، 

وكذلك القرار رقم )3( الذي �أقره الم�ؤتمر الثاني والع�شرون لوزراء العدل الأوروبيين ) لندن 

�إيجاد  2000 ( الذي �شجع �أطراف المفاو�ضات على متابعة جهودهم بغر�ض  9 يونيو   ، -8
الحلول الملائمة، حتى يتمكن �أكبر عدد ممكن من الدول �أن ت�صبح �أطرافاً في الاتفاقية، و�أقر 

 – عاتقها  على  وت�أخذ  والفعالية،  بالمرونة  تت�سم  دولي  تعاون  منظومة  �إلى  الحاجة  ب�ضرورة 

على نحو ملائم – الن�صو�ص المحددة ب��شأن مكافحة الجريمة الإلكترونية.

الأع�ضاء  ال��دول  وحكومات  دول  ر�ؤ�ساء  �أقرها  التي  العمل  خطة  في  كذلك  النظر  وبعد 

بمجل�س �أوروبا بمنا�سبة عقد القمة الثانية لهم ) �سترا�سبورج  10-11 �أكتوبر 1997( لإيجاد 

ا�ستجابات م�شتركة التطوير تكنولوجيا المعلومات الحديثة وفقاً لمعايير وقيم مجل�س �أوروبا، 

قد اتفقت على ما يلي )ن�صو�ص الاتفاقية(. 

)57( �ضرورة وجود توافق دولي محكم في مجال الحق في المعلومات:

- تن��شأ �ضرورة وجود توافق دولي محكم في مجال الحق في المعلومات، على وجه الخ�صو�ص 

لحركة  ال�سهولة  هذه  وتجعل  المعلومات،  تقنية  �أنظمة  في  المعلومات  حركة  �سهولة  من 

بينما  �آلي موجود في دولة معينة،  ارتكاب جريمة عن طريق حا�سب  بالإمكان  المعلومات 

�أخرى، وت�ستلزم مثل هذه الجرائم تعاوناً دولياً  الإجرامي في دولة  الفعل  يتحقق نجاح 

من  البعدية  الات�صالات  لأنظمة  حقيقية  حماية  �أجل  من   - �ضرورياً  يعد  وال��ذي  فعالًا- 

الا�ستخدام غير الم�شروع في التج�س�س والإرهاب والجريمة المنظمة التي تعبر العديد من 

.
)1(

الدول، ويبرر �أي�ضاً وجود قانون دولي  ينظم ت�صدير برامج تقنية المعلومات �إلى الخارج

- وين��شأ حتماً عن �أوجه الخلاف بين القوانين الوطنية والخا�صة ب�إجرام تقنية المعلومات ما 

نتيجة  لها  المختبئة«، والتي �ستكون  الكمبيوتر  �أو »جرائم  المختبئة«  »المعلومات  بـ  يعرف 

العقبات  هذه  تقت�صر  ولن  المعلومات،  حركة  حرية  على  وطنية  قيود  �صورة  في  عك�سية 

الوطنية على المن��شآت فقط، والتي تريد �إعاقة ت�صدير برامج تقنية المعلومات �إلى الدول، 

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber :1( انظر(

المرجع ال�سابق، �ص 58
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والتي لا توجد بها �أي حماية قانونية للبرامج، و�سيكون �أي�ضاً لأوجه الخلاف بين القوانين 

الوطنية نتيجة �أخرى م�ؤداها �أن الدول التي تتمتع بم�ستوى �أعلى من الحماية �سوف تحد 

.
)1(

من تدفق البيانات �إلى الدول ذات نظام حماية �أقل تطوراً

- وتوجد اليوم قيود في العديد من الأنظمة القانونية على »ت�صدير المعلومات الا�سمية«، ومع 

ذلك ف�إن مثل هذه القيود، وكذلك تدابير المراقبة الوطنية تعر�ض للخطر الحق في احترام 

الحياة الخا�صة و�أ�سرار ال�صفقات التجارية للمن��شآت، و�أي�ضاً النمو الاقت�صادي لل�سوق 

.
)2(

الدولي للمعلومات، ويمكن �أن ت�ؤدي �أي�ضاً �إلى تفاوت في المناف�سة

ومواقع  الاجتماعي  التوا�صل  مواقع  وعلى  المعلومات  نقل  على  الوطنية  القيود   )58(

�شبكات الات�صال الدولية:

المرقمة  البيانات  الوطنية محكوماً عليها بالف�شل، حيث يمكن نقل  تظل الحلول والقيود 

من  �أي�ضاً  ويبقى  والتليفونية،  البعدية  الات�صالات  �شبكات  طريق  عن  ثواني  ب�ضعة  في  عالمياً 

المعالجة  ودوائر  والا�سطوانات  الممغنطة  ال�شرائط  لكل  الحدود  عبر  مراقبة  �إجراء  الم�ستحيل 

في  ال�شرقية  �أوروب��ا  دول  تحرير  وحركة  �أجنبية،  لدولة  مخ�ص�صة  تكون  والتي  الميكروية 

ال�سنوات الما�ضية والتي حدثت على نطاق وا�سع عن طريق نقل المعلومات من الغرب،  ت�شير 

لأي  يمكن  ولا  الدولة.  لرقابة  تخ�ضع  ما  قليلًا  والتي  المعلومات«،  »حرية  �إلى  جداً  بو�ضوح 

�أن يتخلى عن الاتفاقات الدولية في مجال الحق في المعلومات، ومرد ذلك �سهولة  مجتمع حر 

.
)3(

حركة المعلومات وعدم التحكم في مراقبتها

)59( في مجال الإجراءات  على الم�ستوى الدولي: 

ف�إن التوافق بين مختلف �سلطات التدخل الوطنية، �سيكون هاماً من �أجل تي�سير طلب 

دولة  من  الق�ضائية  الم�ساعدة  ال��دول  �إح��دى  تلتم�س  قد  لأن��ه  الوطنية،  القانونية  الم�ساعدة 

التي تكون مقبولة طبقاً لقوانينها  التدابير  �أن تبا�شر  الأخري�ة  �أخ��رى، بحيث يمكن لهذه  

الخا�صة، وفي التجمعات الثقافية والاقت�صادية كما هو الحال في �أوروبا، فان التوافق على 

لقا�ضي  المعقدة  الإج���راءات  يجعل  �أن  يمكن  الإجرائية  الق�سر  �أ�ساليب  على  البعيد  الم��دى 

في مجال تكنولوجيا المعلومات،  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )1(

المرجع ال�سابق، �ص 59

تكنولوجيا المعلومات،  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم   : لمو�ضوع  تحليل   ،  Dr.UlrichSieber :2( انظر(

المرجع ال�سابق، �ص 59

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieber انظر:   )3(

المرجع ال�سابق، �ص 59-60
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 والذي �سيكون له 
)1(

�أوروبا في الم�ستقبل �أو لأي قا�ضى دولي مماثل ومعترف به غير مجدية 

.
)2(

نف�س القيمة التي لل�سلطة الوطنية

ال��دولي«  بالتعاون  تتعلق  عامة  »مبادئ  الأول  الف�صل  من   )24 –  23( المادتان  وج��اءت 

الدولي«.  »التعاون  الاتفاقية تحت عنوان  الثالث من  الق�سم  »مبادئ عامة«-  الأول في  والباب 

وتن�ص المادة 23 على �أن:»مبادئ عامة تتعلق بالتعاون الدولي: يتعاون الأطراف مع بع�ضهم 

البع�ض، وفقاً لن�صو�ص هذا  الباب، ومن خلال تطبيق الاتفاقيات الدولية ذات ال�صلة والخا�صة 

بالتعاون الدولي في ال��شؤون الجنائية والترتيبات المتفق عليها بمقت�ضى الت�شريعات الموحدة 

والمتبادلة بالمثل، والقوانين الوطنية، لأق�صى درجة ممكنة لأغرا�ض �إجراءات التحقيقات التي 

�شكل  في  الجنائية  الجريمة  �أدل��ة  تجميع  �أجل  من  �أو  الكمبيوتر،  وبيانات  نظم  بجرائم  تتعلق 

:
)3(

�إلكتروني«. وجاء الف�صل الثاني في: »مبادئ تتعلق بت�سليم المجرمين«

)60( دور المنظمات الدولية في تحقيق التوافق الدولي في مجال الحق في المعلومات والحق 

في الخ�صو�صية:

المبادرات  بف�ضل  وذل��ك  عليا،  مرتبة  اليوم  المعلومات  في  للحق  ال��دولي  التوافق  بلغ  لقد   

المبكرة لمختلف المنظمات الدولية كمنظمة التعاون والتنمية الاقت�صادية، والجماعة الأوروبية، 

�سالفة  المنظمات  �ساهمت  وقد  المعالجة،  للمعلومات  الغربية  والمنظمة  الأوروب��ي،  والمجل�س 

الذكر كثيراً على وجه الخ�صو�ص في رقي م�ستوى التوافق حتى اليوم في مجال الحماية المدنية 

القانون  طريق  عن  الخا�صة  الحياة  حماية  مجال  وفي  وللطبوغرافيا  المعلومات  تقنية  لبرامج 

العام والقانون المدني، و�أي�ضاً في مجال تدبير الن�صو�ص الجنائية الخا�صة بالدعاوى المقامة 

، وانتهاك الخ�صو�صية و�سيادة الدول.
)4(

�ضد �إجرام تقنية المعلومات

(1) (Article (9), recognizes the rights to liberty and security of the Person.  It prohibits arbitrary 
arrest and detention, requires any deprivation of liberty to be according to law, and ob-
liges States Parties to allow those deprived of their liberty to challenge their imprisonment 
through the Courts.  These provisions apply not just to those imprisoned as part of the 
criminal process, but also to those detained due to mental illness, drug addiction, or for 
educational or immigration purposes.
Article (9/3 and 9/4), impose procedural safeguards around arrest, requiring anyone ar-
rested to be promptly informed of the charges against them, and to be brought promptly 
before a judge.  It also restricts the use of pre-trial detention, requiring it to be imposed 
only in exceptional circumstances and for as short a period of time as possible.

في مجال تكنولوجيا المعلومات،  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )2(

المرجع ال�سابق، �ص 60

 )2001 )بوداب�ست  الإلكترونية  بالجريمة  المتعلقة  للاتفاقية  والكاملة  الجديدة  الترجمة  ال�سنباطي،  �إيهاب  د.  انظر:   )3(

والبروتوكول الملحق بها ، دار النه�ضة العربية ، 2008 – 2009

في مجال تكنولوجيا المعلومات،  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )4(

المرجع ال�سابق، �ص 60
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)61( �ضرورة �إحداث توافقات جديدة في الم�ستقبل ب��شأن الحق في الخ�صو�صية: 

و�سيكون من ال�ضروري �إحداث توافقات جديدة في الم�ستقبل  ب��شأن الحق في الخ�صو�صية، 

وعلاوة على ذلك ف�إن الأن�شطة الدولية الموجودة من قبل، والتدابير الم�ستقبلية، يجب �أن تركز 

كل منها على المحاور الثلاثة الآتية:

، والتي على و�شك �أن يبد�أ فيها 
)1(

�أولًا: من الأهمية ب�سط التعاون الدولي �إلى المجالات الم�ستحدثة

فقط التعاون الدولي ودرا�سات القانون المقارن، وعلى وجه الخ�صو�ص الحماية الجنائية 

الخا�صة  الم�سائل  و�أي�ضاً  بال�شخ�صية(،  الل�صيقة  )والحقوق  ال�شخ�صية  في  العام  للحق 

.
)2(

بتقنية المعلومات في قانون الإجراءات

و�إلى  �أنه  ويلاحظ  عليه،  الح�صول  �سبق  والذي  ال��دولي،  التوافق  �أ�سا�س  تو�سيع  يجب  ثانياً: 

وقتنا الحالي، ف�إن المبادرات من �أجل توافق الحق في المعلومات ت�صدر عن الأمم ال�صناعية، 

وعلى وجه الخ�صو�ص في مجال المنظمة الأوروبية للتعاون والتنمية الاقت�صادية، والمجل�س 

الأوربي، والتجمعات الأوروبية، وبالنظر �إلى �أن »المعلومات المختبئة« و»جرائم الكمبيوتر 

المختبئة« يمكن �أن يكون م�صدرها الدول التي في طريقها للتنمية، و�أن البراهين من �أجل 

توافق الحق في المعلومات تنطبق على جميع الدول، لذا يجب تو�سيع دائرة الأمم الم�ساهمة، 

وهذا يمكن تحقيقه عن طريق عمل الأمم المتحدة في مجال الكفاح والوقاية من الجريمة، 

انعقد  والذي  المعلومات،  تقنية  �إجرام  ومحاكمة  بمنع  الخا�ص  الدولي  للم�ؤتمر  �سبق  وقد 

1990 بهافانا، والخا�ص  المتحدة في �سبتمبر  الثامن للأمم  الدولي  الم�ؤتمر  بالا�شتراك مع 

، �أن منح دفعات قوية في هذا ال��شأن. 
)3(

بالوقاية من الجريمة ومعاملة المذنبين

)وللبحث بقية(

(1) Article 1 (3) To achieve international co-operation in solving international problems of an 
economic, social, cultural, or humanitarian character, and in promoting and encouraging 
respect for human rights and for fundamental freedoms for all without distinction as to 
race, sex, language, or religion;

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )2(

المرجع ال�سابق، �ص 60-61.

المعلومات،  تكنولوجيا  مجال  في  الأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )3(

المرجع ال�سابق، �ص 61. 
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ال�صفحةالمــو�ضــوع
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ال�صفحةالمــو�ضــوع

152 ر�ؤية الخيارات التنظيمية الإ�ستراتيجية5050
في 5151 القانون  فروع  بقية  تحتوي  القانونية  للتحولات  الثانية  الدائرة   

الإدارة  وعلوم  الإداري  القانون  لا�سيما  الجنائي،  بالقانون  علاقتها 

والات�صال الحديثة

153

في  والح��ق  الحكومية  الم�ؤ�س�سات  في  الحوكمة  م�شكلات  الأول-  المطلب 

الخ�صو�صية
153

153 م�شكلات الحوكمة في الم�ؤ�س�سات الحكومية الاقت�صادية5252
154 �أولًا- قواعد الحوكمة في ظل ع�صر المعلوماتية5353
157 ثانياً– ت�أثير الحوكمة على الحياة الخا�صة وال�شفافية5454
159 ثالثاً- الحق في المعرفة وتقوي�ض ال�سرية في الإدارة5555

الدولي في علاقته  بالقانون  المتعلقة  التحولات والم�شكلات  الثاني-  المطلب 

بالقانون الجنائي والحق في المعلومات والحق في الأمن والخ�صو�صية
161

161الفرع الأول- التن�سيق على م�ستوى القانون الدولي
161 ر�ؤية المجل�س الأوروبي في ��شأن الجريمة الإلكترونية5656
163 �ضرورة وجود توافق دولي محكم في مجال الحق في المعلومات5757
 القيود الوطنية على نقل المعلومات وعلى مواقع التوا�صل الاجتماعي 5858

ومواقع �شبكات الات�صال الدولية
164

164 وفي مجال الإجراءات على الم�ستوى الدولي5959
في 6060 الح��ق  مج��ال  في  ال��دولي  التوافق  تحقيق  في  الدولية  المنظمات  دور   

المعلومات والحق في الخ�صو�صية
165

ب������ش��أن الح���ق في 6161 الم�ستقبل  ت��واف��ق��ات ج��دي��دة في  �إح����داث   �ر�ض��ورة 

الخ�صو�صية
166

167المراجع العربية
169المراجع الأجنبية


