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روؤية وتحليل للتحديات الم�ستجدة للحق في الخ�سو�سية

الناتجة عن الثورة الرقمية وتطور الت�سالت والإنترنت

اأ.د. �شعيد عبد اللطيف اإ�شماعيل

اأ�ستاذ القانون الجنائي بكلية القانون الكويتية العالمية

المحامي بالنق�س والمحكمة الد�ستورية العليا - م�سر

الملخ�ض:

الخ�ضو�ضية  في  للحق  الم�ضتجدة  للتحديات  وتحليل  روؤيــة  هو:  الدرا�ضة  هذه  مو�ضوع 

للمو�ضوع  تحليلية  )درا�ــضــة  والاإنــترنــت  الات�ضالات  وتطور  الرقمية  الــثــورة  عن  الناتجة 

وم�ضكلاته ومنهجية البحث فيه(

يعي�س العالم الاآن اأزمة في احترام حقوق الاإن�ضان والحق في الخ�ضو�ضية، واأن الاعتداء 

المتكرر على تلك الحقوق قد �ضار و�ضعاً عالميـــــــاً جديداً ناجما عن و�ضع الحق في الخ�ضو�ضية 

في مواجهة الثورة الرقمية والمعلوماتية والتطورات التكنولوجية لو�ضائل الات�ضال والتوا�ضل 

عمليات  في  المتطورة  التكنولوجية  والو�ضائل  الثورة  تلك  معطيات   وا�ضتخدام  الاجتماعي، 

المراقبة والتج�ض�س على الات�ضالات والاإنترنت، والانتهاكات ال�ضارخة لخ�ضو�ضية الاأفراد 

و�ضيادة الدول، تلك الانتهاكات التي تهدر �ضمانات حماية هذا الحق، وتمـــ�س �ضـــــيادة الدول 

في غيبة من قوانين داخلية فعالة تحقق هذه  الحماية، وقوانين دولية لا ت�ضكل اأي ردع للدول 

القوية التي تطمح لل�ضيطرة على العالم، وتحقيق م�ضالحها على ح�ضاب الدول الاأخرى.

الدرا�ضــة و�ضفاً يبرز  الراهن لمو�ضوع  ـــ و�ضف الموقف  اإلى  البحث في المو�ضوع  ويتجه 

للمعالجة  جديدة  روؤيــة  وتقديم  لها،  المنا�ضبة  الحلول  لتـــقديم  اأ�ضــا�ضية  كمقدمة  م�ضكلاته 

الم�ضتقبلية ال�ضاملة للمو�ضوع وم�ضكلاته على كافة الم�ضتويات المحلية والدولية، ومن جميع 

الاأبعاد الفنية، ال�ضيا�ضية، الاأمنية، القانونية، الحقوقية والاجتماعية.

تبدو اأهمية المو�ضوع في اأنه و�ضف وتحليل لموقف الاأزمة الراهنة المتعلق بانتهاك حقوق 

بل  ـــات  والاإدان والــدعــاوي  ال�ضكاوى  المو�ضوع  اأهمية  من  ويزيد  والخ�ضو�ضية.  الاإن�ضان 

والملاحقات الق�ضائية من قبل الاأفراد والدول المت�شررين من جراء تلك  الانتهاكات المرتكبة 

اأو  بحجة  القانونية  لل�شرعية  تام  �ضبه  غياب  في  والا�ضتخباراتية،  الاأمنية  الاأجهزة  قبل  من 

ذريعة  الحفاظ على الاأمن القومي للدول ومواجهة الاإرهاب. ولئن كان حقاً اأن للدول م�ضالح 

جديرة بالحمايــــة �ضد المخططات الاإرهابية والاإجرامية حفاظاً على اأمنها القومي وم�ضالحها 



رؤية وتحليل للتحديات المستجدة للحق في الخصوصية الناتجة عن الثورة الرقمية وتطور الاتصالات والإنترنت

مجلة كلية القانون الكويتية العالمية - السنة الثالثة - العدد 12 - ديسمبر 782015

الحيوية، فاإن هذا لا يجوز اأن يكون باإهدار �ضيادة الدول الاأخرى وحق الاأفراد في الخ�ضو�ضية. 

اإنها اأو�ضاع ومواقف تخلق العديد من الاأزمات على الم�ضتويات المحلية، الاإقليمية والدولية، 

وتهدر الثقة بين الدول وت�ضيب العلاقات بينها باأ�شرار بالغة اإن عاجلًا اأو اآجلًا.

تهدف هذه الدرا�ضة اإلى تحقيق هدفين: 

الأول – تحليل و�سياغة م�سكلات المو�سوع �سياغة دقيقة، تمهيداً لبحثها بحثاً معمقاً. 

الثاني – التعرف على اأهم الفرو�ض التي يمكن اإخ�ساعها للبحث العلمي، لمحاولة التثبت 

من �سحتها اأو خطئها في بحوث معمقة. 

بالاإ�ضافة اإلى ما يلي:

الباحثون . 1 يرغب  التي  والتحديات  والمتغيرات  والظواهر  المواقف  على  المبدئي  التعرف 

بدرا�ضتها في الم�ضتقبل درا�ضة دقيقة ومتعمقة. 

حقيقية . 2 ا�ضتطلاع  البحوث:  لاإجـــراء  العملية  الاإمكانيات  عن  ومعلومات  بيانات  جمع 

التحديات والمتغيرات والمواقف التي تجري فيها الدرا�ضة، ومدى الاإمكانات المتاحة التي 

تي�شر تنفيذ البحوث، اأو ال�ضعوبات التي تعوق تنفيذها. 

بالدار�ضة . 3 جديرة  والخـــبراء  الاأخ�ضائيون  يراها  التي  الم�ضاكل  قائمة  على  الح�ضول   

والبحث.

ونظراً لطبيعة هذه الدرا�ضة »الا�ضتطلاعية« Expiratory Study ي�ضتلزم ت�ضميم هذا 

النوع من الدرا�ضات قدراً كبيراً من المرونة وال�ضمول .

ويهدف البحث من ناحية الدار�ضة ال�ضاملة المتكاملة اإلى الم�ضاهمة في تقديم روؤية جديدة 

واإطار جديد �ضامل ومتكامل لمعالجة المو�ضوع وم�ضكلاته، واأخيراً – بيان منهجية البحث في 

ق�ضايا حقوق الاإن�ضان والحق في الخ�ضو�ضية. 
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المقدمة

اأولً: مو�سوع الدرا�سة واأهميته وم�سكلاته 

الهدف من الدرا�سة وطبيعتها وحدودها

)1( المو�سوع: 

الخ�ضو�ضية  في  للحق  الم�ضتجدة  للتحديات  وتحليل  روؤيــة  هو  الدرا�ضة  هذه  مو�ضوع 

للمو�ضوع  تحليلية  )درا�ــضــة  والاإنــترنــت  الات�ضالات  وتطور  الرقمية  الــثــورة  عن  الناتجة 

وم�ضكلاته ومنهجية البحث فيه(

æ لقد كثر الحديث عن حقوق الاإن�ضان وب�ضفة خا�ضة الحق في الخ�ضو�ضية خلال الن�ضف 

الموؤ�ض�ضات  اهتمام  وزاد  ووا�ضح،  كبير  ب�ضكل  الاآن،  وحتى  الما�ضي  القرن  من  الاأخــير 

)الر�ضمي وال�ضعبي(  الوطني  الم�ضتويين  التعليمية والحقوقية وال�ضيا�ضية والاأمنية على 

والدولي بهذه الحقوق اإلى درجة تك�ضف عن: 

æ حقيقة مفادها اأن هناك، على الم�ضتويين الداخلي والدولي، »اأزمة« في احترام حقوق الاإن�ضان 

، واأن الاعتداء المتكرر على تلك الحقوق قد �ضار و�ضعاً عالميــاً 
)1(

والحق في الخ�ضو�ضية«

والمعلوماتية  الرقمية  الثورة  مواجهة  في  الخ�ضو�ضية  في  الحق  و�ضع  عن  ناجماً  جديداً 

تلك  معطيات   وا�ضتخدام  الاجتماعي«،  والتوا�ضل  الات�ضال  وو�ضائل  علوم  في  والتطور 

الات�ضالات  المراقبة والتج�ض�س على  المتطورة في عمليات  التكنولوجية  الثورة والو�ضائل 

الدول، تلك الانتهاكات  والاإنترنت، والانتهاكات ال�ضارخة لخ�ضو�ضية الاأفراد و�ضيادة 

داخلية  قوانين  من  غيبة  في  الــدول  �ضـيادة  وتمـ�س  الحق  هذا  حماية  �ضمانات  تهدر  التي 

تطمح  التي  القوية  للدول  ردع  اأي  ت�ضكل  لا  دولية  قوانين  اأو  الحماية،  هذه  تحقق  فعالة 

.
)2(

لل�ضيطرة على العالم، وتحقيق م�ضالحها على ح�ضاب الدول الاأخرى

اإن ال�ضعور المتزايد لدى الدول بفقدان القدرة على الحفاظ على �ضيادتها، وكذلك ال�ضعور    æ

المتزايد لدى النا�س بفقدان ال�ضيطرة على خ�ضو�ضياتهم واأ�شرارهم وبياناتهم ال�ضخ�ضية، 

ي�ضكل  الغير-اأ�ضبح  تدخل  عن  بعيداً  الخا�ضة  حياتهم  على  الحفاظ  على  القدرة  وعــدم 

القلق والخوف  لهم  يوؤرقهم وي�ضبب  بات  ال�ضواء،  للدول والاأفــراد على  هاج�ضاً م�ضتمراً 

على حا�شرهم وم�ضتقبلهم وطريقة حياتهم في هذا الو�ضع الجديد في ع�شر الثورة الرقمية 

(1) Thomas P. Ludwig,  The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE, Citation: Computer Law Review and Technology Journal, (Vol. VIII) Page: 131 
- 2003-2004.

القاهرة  اإلى موؤتمر تعليم حقوق الاإن�ضان،  اأبو المجد، الاإعلام وتدري�س حقوق الاإن�ضان، بحث مقدم  اأحمد كمال  )2( انظر: 

1 �س   ،1987/9/7
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والتطور الهائل في و�ضائل الات�ضال الحديثة، ومخاطرها المتجددة التي تهدد حقوق الدول 

هذا  وفي  التعبير،  وحرية  والخ�ضو�ضية  الفردية  الحرية  في  الاأفــراد  وحقوق  ال�ضيادة   في 

.
)1(

الو�ضع باتت الحماية )الفنية والقانونية( لهذه الحقوق اأملًا بعيد المنال

والمراقبة  التج�ض�س  عمليات  عبر  والاإنــترنــت  للات�ضالات  والم�ضتمرة  ال�ضاملة  فالرقابة   æ

والت�ضويق الاإلكتروني للبيانات ال�ضخ�ضية للاأفراد، وحجب ومطاردة المواقع الاإلكترونية، 

المواقع  و�شركات  المعلومات  بنوك  اأو  الا�ضتخبارات  اأجهزة  اأو  الحكومات  قبل  من  �ضواء 

الدول  حقوق  على  �ضارخة  اعــتــداءات  ت�ضكل  اأ�ضبحت  وتجاوزاتهم،  الاأفــراد  تطفل  اأو 

والاأفراد.

æ ولهذا كثرت الاحتجاجات والدعاوي والاإدانــات على م�ضتوى الدول والمنظمات الحقوقية 

الانتهاكات،  هذه  لكل  والاأفــراد  ال�ضحافة  م�ضتوى  على  وكذلك  الاأكاديمية،  والموؤ�ض�ضات 

واأ�ضبح كل ذلك من الجهد الاإن�ضاني المبذول اإلى الاإ�ضلاح وتغيير الحال اإلى و�ضع اأف�ضل.

ــ و�ضف الموقف الراهن لمو�ضوع الدرا�ضــة و�ضفاً يبرز م�ضكلاته  - ويتجه البحث في المو�ضوع اإلى ـ

الم�ضتقبلية  للمعالجة  جديدة  روؤية  وتقديم  لها،  المنا�ضبة  الحلول  لتـــقديم  اأ�ضــا�ضية  كمقدمة 

الاأبعاد  جميع  ومن  والدولية،  المحلية  الم�ضتويات  كافة  على  وم�ضكلاته  للمو�ضوع  ال�ضاملة 

الفنية وال�ضيا�ضية والاأمنية والقانونية والحقوقية والاجتماعية.

)2( اأهمية المو�سوع:

لقد عرفت مراقبة المحادثات التليفونية التي تتم باأجهزة التليفون ال�ضلكي اأو اللا�ضلكي 

، ف�ضلا عن ذلك فقد اأدى التقدم التكنولوجي الم�ضتمر اإلى اإ�ضافة و�ضائل 
)2(

منذ القرن الما�ضي

خطورة  من  زاد  مما  الخا�ضة،  والاأحاديث  المحادثات  على  للتن�ضت  التليفون  بجانب  اأخرى 

. ويثير هذا التطور 
)3(

المراقبة على الحق في الخ�ضو�ضية ب�ضبب المد والانت�ضار الحالي للاإرهاب

م�ضكلات متعددة تقت�ضي البحث عن حلول ت�شريعية وق�ضائية ملائمة. ولم يعط مو�ضوع 

(1) There is one question that immediately arises in response to this shocking proposition: 
how could such a situation develop in a country that was built around the concept of in-
dividual freedom?  While there are obviously many factors, two reasons stand out above 
the rest.  First, the state of electronic privacy protection law has been unable to keep pace 
with the rapid development of modern wireless and online technology.
Thomas P. Ludwig,  The Erosion of Online Privacy Rights in the Recent Tide of Terrorism,  
HEINONLINE,  Citation: Computer Law Review and Technology Journal, (Vol. VIII) Page: 
131 - 2003-2004.

التيلفونية: درا�ضة مقارنه في ت�شريعات الولايات المتحدة الاأمريكية  المحادثات  العلا، عقيدة مراقبة  اأبو  انظر: د. محمد   )2(

وانجلترا واإيطاليا وفرن�ضا وم�شر، دار النه�ضة العربية، م�شر، الطبعة الثانية 2008، �س 17.

 ،2013 القانون الجنائي، دار الجامعة الجديدة، �ضنة  في  الاإرهابية  الجرائم  الجبوري،  نجم  �ضكطي  �ضالح  �ضعد  د.   )3(

الاإ�ضكندرية، م�شر.
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تنظيم مراقبة المحادثات التليفونية في م�شر ومعظم الدول العربية  حتى الاآن الاهتمام الذي 

البحث في هذا  اأهمية  له درا�ضة �ضاملة وب�ضورة متعمقة، مما يبرز  ي�ضتحقه، ولم تخ�ض�س 

المو�ضوع  ويوؤكد الحاجة اإليه.

بانتهاك  المتعلق  الراهنة«  »الاأزمــة  لموقف  وتحليل  و�ضف  اأنه  في  المو�ضوع  اأهمية  وتبدو 

الاإن�ضان لا  اأن حقوق  المو�ضوع  البحث في  اأهمية  الاإن�ضان والخ�ضو�ضية، ويزيد من  حقوق 

تحظى باحترام كاف في عالمنا المعا�شر، فهي تتعر�س للاعتداء والانتهاك في �ضـور واأو�ضاع 

�ضــتى وعلى درجات متفاوتة من الخطورة. ولما كان من المتعين الت�ضدي لرد هذا الاعتداء في 

�ضوره المتنوعة،  فاإن الو�ضيلة لذلك هي تعميق الفهم الاجتماعي لهذه الحقوق، واإبراز اأهميتها 

وتر�ضيخ احترامها، كي ينه�س النا�س، وب�ضفة خا�ضة رجال القـانون، من تلقاء اأنف�ضهم عن 

اقتناع باأهميتها من اأجل م�ضالحهم وم�ضالح مواطنيهم  للدفاع عنها حين تتعر�س للاعتداء، 

 .
)1(

وكي يحترمها رجال القانون

ويزيد من اأهمية المو�ضوع ال�ضكاوى والدعاوي والاإدانات، بل والملاحقات الق�ضائية من 

الاأمنية  الاأجهزة  المرتكبة من قبل  الانتهاكات  تلك  المت�شررين من جراء  الاأفــراد والدول  قبل 

الاأمن  على  الحفاظ  ذريعة  اأو  بحجة  القانونية  لل�شرعية  تام  �ضبه  غياب  في  والا�ضتخباراتية، 

اأن للدول م�ضالح جديرة بالحمايــــة �ضد  القومي للدول ومواجهة الاإرهاب. ولئن كان حقاً 

ذلك  فاإن  الحيوية،  وم�ضالحها  القومي  اأمنها  على  حفاظاً  والاإجرامية  الاإرهابية  المخططات 

 .
)2(

الاأفــراد في الحرية والخ�ضو�ضية الاأخــرى وحق  الدول  باإهدار �ضيادة  يتم  اأن  له  لا يمكن 

والاإقليمية  المحلية  الم�ضتويات:  جميع  على  الاأزمــات  من  العديد  تخلق  ومواقف  اأو�ضاع  اإنها 

والدولية،وتهدر الثقة بين الدول وت�ضيب العلاقات بينها باأ�شرار بالغة اإن عاجلًا اأو اآجلًا. 

حول  والدرا�ضات  المختلفة،  جوانبه  في  المو�ضوع  هذا  حول  والاأبحاث  الدرا�ضات  ولعل 

حقوق الاإن�ضان عموماً ت�ضل اإلى تحقيق »نقطة توازن« بين متطلبات الاأمن من جهة و�ضمانات 

الحرية وال�ضيادة من جهة اأخرى، ولن يتحقق ذلك اإلا من خلال درا�ضات جادة وتحليل دقيق 

)1( انظر: د. محمود نجيب ح�ضنى، تقرير مقدم اإلى موؤتمر تعليم حقوق الاإن�ضان الذي نظمته كلية الحقوق جامعة القاهرة 

في الفترة من 9/11 يونيه 1987 ، �س3.

(2) Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, HEINONLINE, 
Citation: Computer Law Review and Technology Journal, (Vol. VIII) Page: 131 - 2003-2004.
Imagine a world where any idea or message communicated to another individual is subject to 
governmental scrutiny for possible criminal, subversive, or terroristic content.  The current location 
of any individual, as well as the places that he or she commonly frequents, can easily be tracked 
through that person’s phone calls, online activity, and financial records, which are all accessible to 
government agencies.  By intercepting e-mails and tracking online browsing, shopping, and other 
activities, the most intimate details, habits, and preferences of the average individual are readily 
available to the prying eyes of cyber-criminals and law enforcement officials alike.
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روؤى  عليها  تبنى  وواقعية  علمية  ومــوؤ�ــشرات  نتائج  اإلى  والو�ضول  الراهنة،  الاأزمــة  لموقف 

فعالة  واإجرائية  مو�ضوعية  قانونية  واآليات  وا�ضحة،  و�ضيا�ضات  واإ�ضتراتيجيات  �ضائبة 

والاأن�ضطة،  العمليات  لهذه  ال�ضفافية   وتحقق  مجتمعة،  الم�ضتركة  للم�ضالح  الحماية  تحقق 

 .
)1(

وتوفر ال�ضمانات الكفيلة باحترام �ضيادة الدول وخ�ضو�ضيتها وخ�ضو�ضية الاأفراد

وحلول  ر�ضيدة  اإدارة  اإلى  تحتاج  التي  الم�ضكلات  من  العديد  يثير  المو�ضوع  هذا  اأن  كما 

ناجعة وفعالة للم�ضكلات، وتحقق في نف�س الوقت الفاعلية لعمليات المراقبة في اإطار الم�شروعية 

وال�شرعية القانونية والاأخلاقية.

)3( التعريف العام بم�سكلات المو�سوع:

وخ�سائ�سها:   المو�سوع  م�سكلات   1-3

يثير مو�ضوع هـذه الدرا�ضــة م�ضكلات متعددة، كما يواجه عقبات منهجية و�ضعوبات 

الدرا�ضة  مو�ضوع  م�ضكلات  وتتنوع  فيه.  البحث  ونطاق  ومحتوى  �ضكل  تحديد  في  عملية 

تنوعاً كبيراً، فثمة م�ضكلات: فنية وتقنية، اجتماعية وثقافية، �ضيا�ضية واأمنية، وقانونية على 

وتركيباً  ت�ضابكاً  الم�ضكلات  هذه  تزيد  ثم  ومن  والدولية.  والاإقليمية  المحلية  الم�ضتويات  كافة 

والتكنولوجي  العلمي  التقدم  بفعل  والحيوية  بالجدة  الم�ضكلات  هذه  وتت�ضم  وتعقيداً،  بل 

والتقدم في علم وو�ضائل الات�ضال والثورة الرقمية، مما زاد من تنوع وت�ضابك وخطورة تلك 

الم�ضكلات، كما تت�ضم تلك الم�ضكلات بالاأهمية بالن�ضبة لاأجهزة الاأمن والا�ضتخبارات، وعدم 

حلها يمثل عقبة لهم وهم في �ضبيلهم لتحقيق الاأمن، وكما تت�ضم بالخطورة - لا�ضيما عمليات 

المراقبة للات�ضالات -على ال�ضيادة والخ�ضو�ضـــــــــية وحرية التعبير وال�ضحافة.

الم�سكلات بع�سها عن البع�ض الآخر من حيث:  هذه  تختلف   2-3

وعلاقتها  الم�ضكلات،  من  بغيرها  وعلاقتها  واأبــعــادهــا،  وخ�ضائ�ضها  ماهيتها  تحديد 

الهائل في تكنولوجيا  الرقمية والتطور  الثورة  العالم في ع�شر  يــــعي�ضه  الذي  الراهن  بالو�ضع 

بمعرفة  الرقمية  المعطيات  تلك  ا�ضتخدام  حيث  ومــن  والاإنــترنــت،  والاتــ�ــضــالات  المعلومات 

الاأجهزة الاأمنية والا�ضتخباراتية في التجـــ�ضــ�س ومراقبة الات�ضالات والاإنترنت، ومخاطر تلك 

الانتهاكات والممار�ضات غير الم�شروعة على خ�ضو�ضية و�ضيادة الدول وخ�ضو�ضية وحرية 

الاأفراد وحرية ال�ضحافة والن�شر. ومن جهة اأخرى ت�ضتخدم تلك المعطيات والو�ضائل بمعرفة 

المنظمات الاإرهابية والاإجرامية والاأفراد.  كما اأن كثرة الحديث في الاآونة الاأخيرة والاحتجاجات 

الم�ضتمرة لاأجهزة  اليومية  الانتهاكات  الدولية والفردية عن  وال�ضكاوى والدعوى والاإدانات 

(1) Lee A. Bygrave,  Privacy Protection in a Global Context – A Comparative Overview,  HEIN-
ONLINE,  Citation: 47 Scandinavian Stud. L, Page-319 - 2004.
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الاأمن والا�ضتخبارات، وتقارير المنظمات الحقوقية الدولية والمحلية، كل ذلك يك�ضف عن اأزمة 

التعبير  الاأفراد وحرية  الاإن�ضان ب�ضفة عامة وخ�ضو�ضية  الدول وحقوق  في احترام �ضيادة 

وال�ضحافة ب�ضفة خا�ضة«. 

الاأزمــات  من  العديد  يثير  كما  الأمن،  لأجهزة  �سخمة  تحديات  الو�سع  هذا  ي�سكل   3-3
والتداعيات على �ضيا�ضات الحكومات المحلية وعلى العلاقات الدولية، وي�ضيب الاأفراد على 

الم�ضتوى الاجتماعي وال�ضخ�ضي باأ�شرار بالغة ناجمة عن انتهاك حقوقهم في الخ�ضو�ضية 

وال�شرية نتيجة لعمليات المراقبة والتج�ض�س غير الم�شروعة.

وال�ستخباراتية  الأمنية  الأجهزة  قبل  من  النتهاكات  لهذه  المخيفة  الزيادة  اإن   3-4
الدولية  الحــدود  عبر  المنظمة  والجــريمــة  الإرهابية  المخططات  في  المرعبة  الزيادة  تقابل 

التنظيمات  قبل  من  وال�ضناعية  الع�ضكرية  النووية  الاأ�ــشرار  و�شرقة  الجا�ضو�ضية  وجرائم 

الاإرهابية والاإجرامية المنظمة. وهذا الاأمر هو في جزء كبير منه ب�ضبب الثورة الرقمية وتطور 

علوم الات�ضال في نقل المعلومات والاأفكار والاأخبار وتخزين وا�ضتخدام البيانات ال�ضخ�ضية 

للاأفراد بطرق غير م�شروعة. 

يقت�ضي  للاأف�ضل،  وتغييره  الحالي  الو�ضع  واإ�ضلاح  الم�ضكلات،  هذه  ولمعالجة   3-5
الاأمر تحديد وتحليل تلك الم�سكلات بدقة وعناية ومو�سوعية، كمقدمة �شرورية لتقديم 

كانت  �ضواء  وفعالة،  منا�ضبة  واآليات  واإ�ضتراتجيات  ر�ضيدة  ب�ضيا�ضات  لحلها  ت�ضورات  اأي 

فنية اأم �ضيا�ضية اأم اأمنية اأم قانونية. 

)4( اأهداف البحث وطبيعة الدرا�سة وحدودها:

اإلى  المختلفة،  جوانبها  في  الاإن�ضان،  حقوق  حول  تدور  التي  والاأبحاث  الدرا�ضات  تهدف 

تحقيق اأكبر حماية ممكنة لهذه الحقوق والحريات وتوفير اأعلى قدر من ال�ضمانات العملية 

التي تتنا�ضب مع قيمة تلك الحقوق، ووظيفتها الاإيجابية الهامة في اإدارة العلاقات بين الاأفراد 

. وقد 
)1(

والجماعات داخل الدولة الواحدة، وعلى م�ضتوى العلاقات التي تجاوز حدود الدول

كثر الحديث عن حقوق الاإن�ضان خلال الن�ضف الاأخير من القرن الما�ضي وحتى الاآن ب�ضكل 

وال�ضعبي  الر�ضمي  الم�ضتويين  على  وال�ضيا�ضية  التعليمية  الموؤ�ض�ضات  اهتمام  وزاد  وا�ضح، 

 :
)2(

بهذه الحقوق اإلى درجة تك�ضف عن حقيقتين

)1( د. اأحمد كمال اأبو المجد، الاإعلام وتدري�س حقوق الاإن�ضان، بحث مقدم اإلى موؤتمر تعليم حقوق الاإن�ضان، القاهرة 1987، 

�س 1.

)2( انظر: د. اأحمد كمال اأبو المجد، المرجع ال�ضابق، �س 16.
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حقوق  احــترام  في  »اأزمـــة«  والـــدولي  الداخلي  الم�ضتويين  على  هناك  اأن  الأولى:  الحقيقة 

ويهدف  جديداً«،  عالميـاً  »و�ضعاً  �ضار  قد  الحقوق  تلك  على  المتكرر  الاعتداء  واأن  الاإن�ضان، 

البحث اإلى الم�ضاهمة في  تنظيم الجهود وتن�ضيقها وتكثيفها لمقاومة ذلك الو�ضع والق�ضاء على 

اأ�ضبابه.

الجهد  من  مهماً  جــزءاً  �ضار  قد  الحقوق  تلك  عن  الحديث  كــثرة  اأن  الثانية:  الحقيقة 

الاإن�ضاني المبذول �ضعياً اإلى تغيير الحال.

وي�سعى البحث – في هذا الإطار – اإلى الم�ساهمة في تحقيق الأغرا�ض الآتية:

وبيان  والقانوني،  الد�ضتوري  و�ضندها  الاأخلاقي  واأ�ضا�ضها  الاإن�ضان  بحقوق  التعريف   -1
مفاهيمها واأبعادها، وهو الاأمر الذي يغيب كثير منه عن وعي النا�س، خ�ضو�ضاً في اأكثر 

دول العالم الثالث. 

اأجهزة  ت�ضتخدمها  التي  الحديثة  التج�ض�س  وبرامج  والتقنية  الفنية  بالو�ضائل  التعريف   -2
و�ضيادة  الاأفــراد  خ�ضو�ضية  وانتهاك  والاإنــترنــت  الات�ضالات  مراقبة  في  الا�ضتخبارات 

الدول. 

على  وتــاأثــيره  ال�ضخ�ضية  للبيانات  الم�شروع  غير  والا�ضتخدام  بالممار�ضات  التعريف   -3
الخ�ضو�ضية. 

4- التعريف بالو�ضائل العملية التي ي�ضتطيع الفرد اأن يدافع بها عن حقوقه من خلال النظام 
الد�ضتوري والقانوني القائم في بيئته، وخ�ضو�ضاً ال�ضمانات الق�ضائية التي ي�ضتطيع اأن 

يحتمي بها لرد العدوان عن حقوقه ال�ضخ�ضية والعامة.

5- اإذاعة اأخبار حقوق الاإن�ضان في العالم، وخ�ضو�ضاً اأخبار الانتهاكات التي تتعر�س لها تلك 
الحقوق، بما يخلق وعياً متزايداً بالخطر على تلك الحقوق، وحافزاً اإ�ضافياً للحركة، طلباً 

لحمايتها.

يهدف البحث من الناحية الإجرائية اإلى:  

الحقائق  ا�ضـــتخلا�س  ثم  المو�ضوع،  عن  المتاحة  والمعلومات  البيانات  وتحليل  و�ضف  ــ   1
والنتائج والموؤ�شرات عن اتجاهات الاأحداث والظواهر واحتمالات حدوثها ونطاقها.

علاقات  )بيان  حدوثها  وكيفية  اأبعادها  لفهم  البحث،  محل  والظواهر  الاأحــداث  بيان  ــ   2
الارتباط(،  )معاملات  بينها  الارتباط  مدى  وتحديد  الاقــتران(،  اأو  الارتباط  اأو  ال�ضببية، 

وال�ضعي اإلى ا�ضتخلا�س موؤ�شرات تحدد حجمها واتجاهها.
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وو�ضائلها، وكيفية عملها ودورها  واآلياتها  وبرامجها  للات�ضالات  المراقبات  ماهية  بيان  ــ   3
وفاعليتها في تحقيق اأهدافها والنتائج المرجوة منها في العمل.

والاأ�ضباب التي توؤدي اإلى حدوثها والظروف  العوامل  ببيان  والاأحداث  الظواهر  تف�ضـــير  ــ   4
المرتبطة بذلك، وحجمها واتجاهها ونطاقها واآثارها، لبيان كيفية مواجهتها والم�ضــــاهمة 

في تفعيل الاإيجابي للا�ضتفادة منه، وتقليل ال�ضلبي وتلافي مثالبه واأ�شراره.

التي تهدد الاأمن القومي للدول وم�ضالحها الحيوية )واأهمها المخططات  المخاطر  تحديد  ــ   5
والعمليات الاإرهابية والجريمة المنظمة(، والك�ضف عن حقائق الواقع والنظم والت�شريعات 

والممار�ضات. 

الم�ضكلات، وهي  اإ�ضتراتيجية معالجة  بيان  اإلى  الاإ�ضتراتجية  الناحية  البحث من  6- ويهدف 
وحماية  الات�ضالات  مراقبة  وتنظيم  للمعلومات،  التقني  الاأمــن  اإ�ضتراتيجية  تت�ضمن 

الخ�ضو�ضية.

تقديم  في  الم�ضاهمة  اإلى  للمو�ضوع  المتكاملة  ال�ضاملة  الدار�ضة  ناحية  من  البحث  ويهدف   -7
هذا  ويرتكز  وم�ضكلاته.  المو�ضوع  لمعالجة  ومتكامل  �ضامل  جديد  واإطــار  جديدة  روؤيــة 

الاإطار وتلك الروؤية على:  

الرئي�ضية،  م�ضكلاته  ومعالجة  المو�ضوع  لتنظيم  المحورية  الاأ�ضا�ضية  الم�ضائل  تحديد  اأ- 

وتقديم ت�ضورات لحلها بفاعلية تحقق التوازن المطلوب بين مقت�ضيات الاأمن من جهة ومقت�ضيات 

العدالة من جهة اأخرى، وتوفير اأكبر قدر من ال�ضيانة والحماية لل�ضيادة والخ�ضو�ضية والحرية 

بتقرير �ضمانات حقيقية واآليات قانونية وق�ضائية تكر�س احترامها وتفعيلها في الواقع والتطبيق 

العملي. مع اأهمية التاأكيد على لزوم اأمرين معاً:

الأول ــ فاعلية الرقابة الم�شروعة لاأداء دورها المر�ضوم وتحقيق اأهدافها المن�ضودة.

الثاني ــ حماية و�ضيانة حقوق وم�ضالح الدول والاأفراد وال�ضحافة من اأن تنتهك دون 

مقت�ضى اأو �ضند من القانون. 

الخ�ضو�ضية  في  الحق  بين  للتعار�س  والاأخلاقية  القانونية  الطبيعة  ببيان  الدرا�ضة  وتعنى 

وم�ضالح الاأمن القومي بالتنبيه اإلى �شرورة الو�ضول اإلى »نقطة توازن بين الاأمن القومي 
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اأمنها القومي وم�ضالحها الحيوية  ، بين حق الدول في �ضيانة 
)1(

في مقابل الحريات المدنية

مرتكبيها  ومعرفة  وك�ضفها  والخطيرة،  المنظمة  والجرائم  الاإرهاب  واأ�شرار  مخاطر  من 

والعدالة.  والا�ضتقرار  الاأمن  لتحقيق  منهم،  والق�ضا�س  لعقابهم  ق�ضائياً  وملاحقتهم 

ومن جهة اأخرى �ضمان و�ضيانة �ضيادة الدول وحقوق وحريات الاأفراد وحرية التعبير 

وممار�ضات  م�شروعة،  غير  ا�ضتخباراتية  وعمليات  باأن�ضطة  تنتهك  اأن  من  وال�ضحافة 

خاطئة تخالف المعايير الدولية.

1 . 
- The Moral and Legal nature of the Clash Between the Right to Privacy and National 

Security Interests
 وانظر في المو�ضوعات الاآتية: 

A.   The Right to Privacy
B. The National Security Interest
C. The Right to Privacy Versus the National Security Interest ...
II. Means of Infringing the Right to Privacy
A. Human Detectives
B. Technological Surveillance Measures
1. Technologies for Scanning Communications
2. Technologies for Enhancing the Quality of Information Obtained by Natural Senses
3. Technologies for Mapping Location
4. Identification Technologies
5. Technologies for Integrating Information
6. Terrorism Profiling

وكذلك الو�ضع القانوني للمو�ضوع من وجه نظر اإ�شرائيلية:  

-  The Legal Situation in Israel
A. Security Searches
1. The Technological Measures Which When Used May Be Regarded as Performing a Search
2. Manner of Implementing the Powers of Search-Profiling
3. The Constitutionality of the Search Arrangements …
B. Secret Monitoring Within the Framework of Security Investigations
C. Surveillance, Monitoring, and Photography
D. Data Bases

كذلك خروقات وانتهاكات اأخرى للحق في الخ�ضو�ضية 

E. Other Infringements of Privacy
1. Opening Post
2. Entering Premises Without Search
3. Receipt of Communication Data
القومية  الم�ضلحة  – الحق في الخ�ضو�ضية في مقابل  الاإن�ضان  الاإرهاب وحماية حقوق  بعنوان: مواجهة  انظر: ورقة عمل 

)التوازن المطلوب(

Emanuel Gross, The Struggle of a Democracy Against Terrorism – Protection of Human 
Rights: The Right to Privacy Versus the National Interest – the Proper Balance, HEINON-
LINE, Citation: Cornell International Law Journal (Vol. 37), 2004 Page: 27.
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وتحاول الدرا�ضة تقديم روؤية لحل �ضعوبة الو�ضول اإلى نقطة التوازن المطلوبة من خلال الاآتي: 

هذا  في  حاكمة  دولية  معايير  من  ورد  ما  با�ضتلهام  للحل  المر�ضد  العام  الاإطــار  تحديد  اأ- 

ال�ضدد بالاإعلانات والمواثيق الدولية ود�ضاتير وقوانين الدول- وا�ضتخلا�س ما جاء 

في روؤى و�ضيا�ضات الدول وعقيدة واإ�ضتراتيجيات اأجهزة الاأمن والا�ضتخبارات، وما 

تقوم به من عمليات وممار�ضات في الواقع العملي لتحقيق اأهدافها. 

وفي  وم�ضالحها،  لاأمنها  الــدول  تقييم  معايير  بيان  الاإطــار،  هذا  تحديد  في  وي�ضاعد  ب- 

المقابل اأمن وم�ضالح الدول الاأخرى، وكذلك حقوق وم�ضالح الاأفراد وقيمتها الذاتية 

المتعار�ضة،  والم�ضالح  المقت�ضيات  بين  التوفيق  كيفية  وبيان  والدولية،  والاجتماعية 

من  الم�ضترك  )الحــد  القانونية  والاأطــر  الــدول  جميع  بين  الم�ضتركة  القوا�ضم  بتحديد 

في  اإنفاذها  على  التوافق  يمكن  والتي  عليها،  المتعارف  الدولية(  والمعايير  الاأ�ــضــول 

الحدود الم�شروعة، الاأمن والعدالة والحرية معاً. 

وال�ضيا�ضات  ـــروؤى  ال اخــتــلاف  م�ضكلة  بحل  الــدار�ــضــة  تعنى  الخ�ضو�س  هــذا  وفي  ت- 

ويمكن  المو�ضوع.  م�ضكلات  معالجة  في  والقوانين  الاأمنية  والنظم  والاإ�ضتراتيجيات 

والتوافق  بالتن�ضيق  التوازن  هذا  لتحقيق  المر�ضد  العام  الاإطــار  تحديد  ال�ضاأن  هذا  في 

والتعاون الدولي مهما اختلفت بعد ذلك نظم العمل الاأمني والقانوني واآليات الممار�ضة 

في الواقع.

موحدة،  ومحلية  واإقليمية  دولية  اإ�ضتراتيجية  روؤيــة  تحديد  في  الاإطــار  هذا  وي�ضاعد  ث- 

تحدد اأولويات الاهتمام للو�ضول اإلى حلول وعلاجات ناجعة للم�ضكلات ا�ضتناداً اإلى 

اإلى  الحالية  الاأو�ضاع  تغيير  ت�ضاهم في  اأ�ض�س ومعايير دولية مقبولة ومتوافق عليها 

.
)1( 

الاأف�ضل

8- واأخيراً، تعميق الوعي بالحقوق واإبراز اأهميتها وتر�ضيخ احترامها. 

9- منهجية البحث في ق�ضايا حقوق الاإن�ضان واأ�ضلوب معالجة المو�ضوع وم�ضكلاته.

 واأخيراً – بيان منهجية البحث في ق�ضايا حقوق الاإن�ضان والحق في الخ�ضو�ضية.

(1) Lee A. Bygrave, Privacy Protection in a Global Context – A Comparative Overview, HEIN-
ONLINE, Citation: 47 Scandinavian Stud. L.,2004, Page-319.
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)5( طبيعة الدرا�سة وحدودها واإطارها المرجعي:

تهدف هذه الدرا�ضة اإلى تحقيق الاأهداف الاآتية:

اأولً- ر�ضد المتغيرات والتحديات والم�ضكلات الم�ضتحدثة المترتبة على الثورة الرقمية وتطور 

لتقنية  الفنية والقانونية  القومي والحماية  الاأمن  تكنولوجيا الات�ضال في مجالات حماية 

وانتهاك  للات�ضالات  الم�شروعة  غــير  والمــراقــبــة  المعلومات(،  تقنية  )اإجـــرام  المعلومات 

في  والحق  التعبير  وحرية  ال�ضخ�ضية  الحرية  وانتهاكات  وخ�ضو�ضياتها،  الدول  �ضيادة 

الخ�ضو�ضية.

والقانونية  والحقوقية  وال�ضيا�ضية  والاأمــنــيــة  والاإداريــــة  الفنية  الم�ضكلات  ر�ضد  ثانياً- 

للان�ضياب الدولي للمعلومات واأمن المعلومات والات�ضالات والاإنترنت. 

�ضياغة  والتحديات  المتغيرات  تلك  عن  الناجمة  المو�ضوع  م�ضكلات  و�ضياغة  تحليل  ثالثاً- 

دقيقة، تمهيداً لبحثها بحثاً معمقاً.

رابعاً- التعرف على اأهم الفرو�س التي يمكن اإخ�ضاعها للبحث العلمي، لمحاولة التثبت من 

 .
)1(

�ضحتها اأو خطئها في بحوث معمقة

بالاإ�ضافة اإلى ما يلي: 

الباحثون في  التي يرغب  التعرف المبدئي على المواقف والظواهر والمتغيرات والتحديات   -4
درا�ضتها في الم�ضتقبل درا�ضة دقيقة ومتعمقة. 

حقيقية  ا�ضتطلاع  البحوث:  لاإجــراء  العملية  الاإمكانيات  عن  ومعلومات  بيانات  جمع   -5
التحديات والمتغيرات والمواقف التي تجري فيها الدرا�ضة، ومدى الاإمكانات المتاحة التي 

تي�شر تنفيذ البحوث، اأو ال�ضعوبات التي تعوق تنفيذها. 

6- الح�ضول على قائمة الم�ضاكل التي يراها الاأخ�ضائيون والخبراء جديرة بالدار�ضة والبحث.

الاأ�ض�س  تحديد  هو  المق�ضود  واإنما  معين،  قانون  �شرح  لي�س  الدرا�ضة  بهذه  المق�ضود  اإن   -7
الجنائي  القانون  م�ضتوى  على  �ضواء  م�ضكلاته،  وتعالج  المو�ضوع  تنظم  التي  القانونية 

الوطني اأو القانون الاإداري وعلوم الاإدارة والات�ضال التي يتم في �ضوئها تحديد الاآليات 

والو�ضائل القانونية لمعالجة المو�ضوع.

الباحثين  الاآتية من وجهة نظر  الم�ضائل  انطباعات مبدئية وفهم، والتعرف على  الدرا�ضة تكوين  اأغرا�س هذه  اأهم  )1(  من 

المهتمين بدرا�ضة المو�ضوع في القانون المقرر.

انظر في تف�ضيل الدرا�ضة لهذه الاأفكار:

Lee A. Bygrave.  Privacy Protection in a Global Context – A Comparative Overview.  HEIN-
ONLINE.  Citation: 47 Scandinavian Stud. L. Page-319 - 2004.
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الدرا�ضات  من  النوع  هذا  ت�ضميم  ي�ضتلزم  الا�ضتطلاعية  الدرا�ضة  هذه  لطبيعة  ونظراً   -8
المتكاملة  ال�ضاملة  الدار�ضة  ناحية  من  البحث  ويهدف  وال�ضمول.  المرونة  من  كبيراً  قدراً 

لمعالجة  ومتكامل  �ضامل  جديد  واإطــار  جديدة  روؤيــة  تقديم  في  الم�ضاهمة  اإلى  للمو�ضوع 

المو�ضوع وم�ضكلاته.

)6( تق�سيم:

تحليل  في  تمهيدي  مبحث  ي�ضبقها  ف�ضول  ثلاثة  اإلى  الدرا�ضة  تنق�ضم  �ضبق،  ما  �ضوء  في 

عن  الناتجة  الخ�ضو�ضية  في  للحق  الم�ضتجدة  للتحديات  وال�ضيا�ضية  والاأمنية  الفنية  الم�ضائل 

الثورة الرقمية والمعلوماتية وتطور تقنيات وعلوم الات�ضال.

مجال  في  الرقمية  الثورة  عن  الناتجة  القانونية  والم�ضكلات  الم�ضائل  تحليل  الأول:  الف�سل 

القانون الجنائي الوطني 

الف�سل الثاني: تحليل الم�ضكلات القانونية الناتجة عن الثورة الرقمية في مجال القانون الدولي 

والقانون الاإداري وعلوم الاإدارة والات�ضال

الف�سل الثالث: تحليل الم�ضائل الم�ضتقبلية في ال�ضيا�ضة الجنائية والدولية المعا�شرة فيما يتعلق 

بالقانون الجنائي المعلوماتي الاإلكتروني.
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مبحث تمهيدي

تحليل الم�سائل الفنية والأمنية وال�سيا�سية

لللتحديات الم�ستجدة للخ�سو�سية

الناتجة عن الثورة الرقمية والمعلوماتية

وتطور تقنيات وعلوم الت�سال

)7( التـــحليل الفني والأمني وال�سيا�سي للمو�سوع ومــ�سكلاته: 

وتعقيد،  وخطورة  اأهمية  من  به  تت�ضم  وما  المو�ضوع  م�ضكلات  وتنوع  تعدد  ي�ضتلزم 

ن من فهم اأبعادها  تحليل تلك الم�ضكلات اإلى عنا�شرها، وتحديد العلاقات بينها تحديداً بما يمكِّ

وحجمها واأ�ضبابها ونطاقها وتاأثيرها ومخاطرها، لمعرفة حجم التحديات والمخاطر الناجمة 

عنها اأو المرتبطة بها وكيفية مواجهتها.

)8( اأولًـ  الم�سكلات الفنية:

 يمكن تحليل هذا الجانب اإلى الم�ضكلات الفرعية الاآتية: 

8-1- م�سكلة اإدارة البنية التحتية لو�سائل الت�سال الدولية والإنترنت:

تتمثل هذه الم�ضكلة في تعدد وتنوع و�ضائل الات�ضال والو�ضائط الاإلكترونية »اللانهائية 

 .
)1(

للمحتوى«، وعدم القدرة على ال�ضيطرة عليها، ويطلق على هذا الو�ضع »الانفجار المعلوماتي«

وفي المقابل فاإن و�ضائل التحكم وال�ضيطرة على هذا المحتوى المعلوماتي محدودة، وهو ما يثير 

م�ضكلة حماية هذا المحتوى وم�ضكلة »�ضعوبة الرقابة على هذا المحتوى«. 

ويتعلق ال�ضق الاأول من الم�ضكلة باأمرين: الاأول -مبداأ الحرية الرقمية المعلوماتية. والاأمر 

الفنية  الحماية  كفاية  »بمــدى  المبداأ  هذا  ويت�ضل  المعلوماتي«،  الرقمي  الاأمــان  »مبداأ  الثاني- 

ال�ضخ�ضية والاأ�شرار الخا�ضـــة بالدول والموؤ�ض�ضات  للمعلومات والبيانات  التاأمين«  وبرامج 

والاأفراد �ضد مخاطر الاختراق والتج�ض�س وال�شرقة. ويتعلق ال�ضق الثاني من الم�ضكلة بمدى 

المـــ�ضتخدمين«من  حماية  و»�ــشرورة  جهة،  من  المعلوماتي  المحتوى  على  الرقابة  �ــشرورة 

م�شروعة  غير  اأن�ضطة  اإلى  وا�ضتدراجهم  عليهم  والاحتيال  وابــتــزازهــم  مواقعهم  مــطــاردة 

كالتج�ض�س اأو الدعارة وغيرها.

(1) Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE, Citation: Computer Law Review and Technology Journal. (Vol. VIII), 2003-
2004. Page: 131.
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8-2- م�سكلة الرقابة الأخلاقية والمجتمعية على المحتوى المعلوماتي:

لهذه الم�ضكلة بعد اأخلاقي واجتماعي وثقافي لدى بع�س المجتمعات، لا�ضـــيما المجتمعات 

التوا�ضل  مواقع  وبع�س  الاإباحية  المواقع  بحجب  الــدول  بع�س  قيام  في  وتتمثل  ال�شرقية. 

الاجتماعي على �ضبكة الاإنترنت، وي�ضتند هذا الحجب بالاأ�ضا�س اإلى معايير اأخلاقية وثقافية 

والدينية.  الثقافية  المجتمع  وثوابت  العامة  والاآداب  العام  النظام  بحماية  تتعلق  ومجتمعية 

وهذه المعايير تت�ضم اأحياناً بالعمومية وعدم التحديد.

8-3- م�سكلة احتكار الدول المتقدمة للمعرفة والعلوم المتقدمة وو�سائل الت�سال 
والتكنولوجيا الحديثة، وعدم قدرة الدول الأخرى على مواكبة هذا التقدم والمناف�سة في 

هذا المجال:

وهذه الم�ضكلة ت�ضتلزم وجود اآلية معينة لتلافي الاآثار ال�ضـــلبية لهذا الاحتكار، وت�ضييق 

اأبعاداً  الاحتكار  لهذا  اأن  بالذكر  وجدير  النامية.  والدول  المتقدمة  الدول  بين  الرقمية  الفجوة 

وجوانب علمية وفنية و�ضيا�ضية واأمنية واقت�ضادية و�ضناعية وتجارية، وهي اأبعاد تت�ضل 

الدول  في  خا�ضة  وب�ضفة  العالم،  دول  جميع  في  والا�ضتقرار  والتقدم  بالتنمية  بال�شرورة 

النامية.

8-4- م�سكلة بنوك و�شركات المواقع و�سما�شرة المعلومات:

تتمثل هذه الم�ضكلة في قيام �شركات المواقع مثل: جوجل، وفي�ضبوك، وتويتر، و�ضما�شرة 

المعلومات، بجمع معطيات رقمية �ضخمة عن كل �ضيء في العالم: الدول، الجيو�س، الاأ�ضلحة، 

الموؤ�ض�ضات، المنظمات، الاأفراد، الاأ�ضياء وغيرها، اإذ يتم تخزينها في بنوك معلومات عملاقة.

وتتحلل هذه الم�سكلة اإلى عدة م�سكلات فرعية:

للمعلومات: نظراً لهذا الحجم ال�ضخم من المعلومات  الفنية  الحماية  مِ�سكلة   1-4-8
العادية وال�شرية وال�ضخ�ضية عبر و�ضائل الات�ضال والاإنترنت، فثمة م�ضكلة فنية تتمثل في 

والاأ�ــشرار  المعلومات  ل�ضون  الكافي  والتاأمين  الحماية  توفير  على  التاأمين  برامج  قدرة  عدم 

والمحافظة عليها وحمايتها، وهو ما يهدد اأ�ضحابها باإف�ضائها والاإف�ضاح عنها اأو الا�ضتخدام 

الدول والموؤ�ض�ضات  اإهدار حقوق  اإن من �ضاأن ذلك  المعلومات والاأ�ــشرار.  لتلك  غير الم�شروع 

والاأفراد في الحفاظ على خ�ضو�ضيتهم واأ�شرارهم وبياناتهم ال�ضخ�ضية، اإ�ضابتهم في اأمنهم 

ال�ضخ�ضي وم�ضالحهم الحيوية باأ�شرار بالغة.

المواقع  �ــشركــات  بع�س  تقوم  للمعلومات:  الإلــكــتروني  الت�سويق  م�سكلة   1-4-8
و�ضما�شرة المعلومات بجمع وتخزين المعلومات والبيانات والاأ�شرار ال�ضخ�ضية للم�ضتخدمين 
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وبيعها للم�ضتفيد، فيما يطلق عليه الت�ضويق الاإلكتروني للمعلومات، وهو ما ي�ضكل عدواناً على 

واأ�شرارهم  انتهاكاً لخ�ضو�ضياتهم  والاأفراد، وي�ضكل  والموؤ�ض�ضات  للدول  الم�ضالح الحيوية 

واأمنهم ال�ضخ�ضي.

)9(  ثانياًــ  الم�سكلات الأمنية: 

الأمن  تهدد  التي  الج�سيمة  والجرائم  المنظمة  والجريمة  الإرهاب  م�سكلات   -1-9
القومي للدول وم�سالحها الحيوية:

منذ ظهور ال�ضبكة العنكبوتية »الاإنترنت« والتطور الهائل في علوم وتكنولوجيا الات�ضالات، 

في الن�ضف الثاني من القرن الما�ضي وحتى اليوم، اأ�ضبح العالم يعي�س ع�شراً جديداً بمتغيراته 

الات�ضال،  وتكنولوجيا  علوم  في  والثورة  )المعلوماتية(  الرقمية  الثورة  ع�شر  هو  وتحدياته 

وقد واكب ذلك - بفعل عوامل متعددة ومتنوعة - ظهور الاإرهاب باأنواعه في موجات عاتية، 

مناطق  الظواهر  هذه  واجتاحت  الم�ضتحدثة،  اأ�ضكاله  في  المنظم  الاإجــرام  انت�ضار  اإلى  بالاإ�ضافة 

�ضا�ضعة من العالم، بل لم ت�ضلم من ذلك دولة من الدول اأو �ضعب من ال�ضعوب، ولكن بدرجات 

متفاوتة.

الرقمية  الثورة  وو�ضائل  معطيات  من  والاإجرامية  الاإرهابية  المنظمات  ا�ضتفادت  لقد 

والاإجرامية،  الاإرهابية  المخططات  ر�ضم   :
)1(

في الحديثة  الات�ضال  وتكنولوجيا  والمعلوماتية 

وتنفيذها بدقة متناهية و�شرعة فائقة واأ�ضاليب مفاجئة غير متوقعة في اأق�شر وقت، مع تباعد 

واختفاء مرتكبيها في اأماكن نائية اأو عبر الحدود الدولية، وزادت من قدرتهم على طم�س كل 

الاآثار والاأدلة التي يمكن اأن تر�ضد عنهم اأو تدل عليهم، فازدادت خــــطورة الاإرهاب والجريمة 

المنظمة، وانت�شر نطاقه، مما �ضبب وي�ضبب اأ�شراراً بالغة للدول والاأفراد على حد �ضواء، بل 

.
)2(

باتت تلك الظواهر تهدد بتقوي�س اأركان الدول ذاتها

(1) This explosive growth in technology has given criminals greater opportunity and an in-
creasingly vast array of tools with which to commit their crimes, and has also forced law 
enforcement agencies to develop and utilize similarly advanced means to combat their 
commission.  Meanwhile, innocent citizens are caught in the crossfire; the escalating 
crime jeopardizes the public’s safety, while law enforcement’s attempts to prevent such 
crime often results in the invasion of their privacy.  The law has been unable to keep up in 
regulating this ongoing struggle.
Thomas P. Ludwig.  The Erosion of Online Privacy Rights in the Recent Tide of Terrorism.  
HEINONLINE.  Citation: Computer Law Review and Technology Journal. (Vol. VIII) Page: 
131 - 2003-2004.

العربي  المركز  )الكمبيوتر(،  المعلومات  نظم  جرائم  في  المعا�شرة  ال�ضيا�ضة  م�ضكلات  عو�س،  الدين  محي  محمد  د.   )2(

للدرا�ضات الاأمنية والتدريب بالريا�س.
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وي�ضكل هذا الو�ضع -بالغ الخطورة- تهديداً للاأمن القومي للدول، وي�ضيب م�ضالحها 

الحيوية، وي�ضيب ال�ضعوب والاأفراد -وعلى كافة الم�ضتويات- باأبلغ الاأ�شرار، واأ�ضبح دور 

ووظيفة الاأجهزة الاأمنية بل وجيو�س الدول على المحك، وبداأ عدم الثقة في قدرتها على محاربة 

هاج�س  الاآن  تعي�س  التي  وال�ضعوب  الاأفــراد  نفو�س  اإلى  يتطرق  المنظمة  والجريمة  الاإرهــاب 

.
)1(

الخوف على حا�شرها وم�ضتقبلها

9-2- حرب الجا�سو�سية:

- حرب الجا�ضو�ضية لا تنتهي، فالمال مقابل المعلومات، بالاإ�ضافة اإلى الاإغراءات الاأخرى، هي 

المفاتيح التي تت�ضلل من خلالها اأجهزة المخابرات اإلى الجوا�ضي�س الذين يجمعون المعلومات 

والاقت�ضادية  ال�ضيا�ضية  واأو�ضاعها  الاأمنية  واأجهزتها  وجيو�ضها  الاأخــرى  الــدول  عن 

والاجتماعية، �ضــــواء اأكانت تلك الدول معادية اأم �ضديقة. وهذا الاأمر يقت�ضي من اأجهزة 

اأن تكثف جهودها الا�ضتخباراتية لملاحقة عمليات التج�ض�س  المخابرات في الدول الاأخرى 

عمليات  على  ويطلق  اأفــراد،  اأم  تج�ض�س  �ضبكات  اأكانوا  �ضــواء  فيها،  والمتورطين  �ضدها 

التج�ض�س المتبادلة بين الدول لملاحقة التج�ض�س �ضدها »بالحرب ال�ضامتة اأو غير المعلنة« 

بين الدول واأجهزة الا�ضتخبارات.

 اأ�سكال عمليات التج�س�ض ومجالتها:

�ضاعد على تعددها وتطورها  اأ�سكالً متعددة ومتطورة، وقد  التج�س�ض  تاأخذ عمليات   -

وازدياد خطورتها وات�ضاع نطاقها وتنوع اأهدافها، ما توفر لاأجهزة الا�ضتخبارات حديثاً 

وكذلك  التج�ض�س،  في  وا�ضتخدامها  الات�ضالات  وتطور  المعلومات  ثــورة  معطيات  من 

كاميرات الت�ضوير الاإلكتروني وو�ضائل الت�ضوير عن بعد باأقمار التج�ض�س... الخ.

عن  العادية  المعلومات  تجميع  من  بدء  كبيراً  ات�ساعاً  التج�س�ض  مجالت  ات�سعت  وقد   -

اأحوال الدول المعي�ضية والاقت�ضادية وال�ضيا�ضية، اإلى تجارة وتهريب ال�ضـــلاح، والعنا�شر 

المعلومات عن الجيو�س  والطائفية، وتجميع  الاإقليمية  والنزاعات  المجال،  الن�ضطة في هذا 

وت�ضليحها وميزانية الت�ضليح والاأ�شرار الع�ضكرية، والاأ�ضلحة النووية والطاقة. 

(1) The United States’ responses to the past national security threats outlined in Part II with 
its present reactions to the threat of terrorism.  Such an analogy provides practical lessons 
and warnings to those currently serving in each of this nation’s three branches of govern-
ment.  This Part explores those safeguarding past situations to shed light on where to 
draw the line between protecting domestic security and individual liberties.
Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE, Citation: Computer Law Review and Technology Journal. (Vol. VIII) 2003-
2004, Page: 131 
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مناطق  في  والقلاقل  والفتن  الثورات  بعد  الجا�سو�سية  عمليات  تتزايد  اأخرى  جهة  ومن   -

وبوؤر التوتر حول العالم، وا�ضتغلال القوى الدولية الكبرى لكل ذلك في تحقيق م�ضالحها 

اأجهزة  لدى  اأي دولــة، حيث يكون  �ضيا�ضية في  اأي تغييرات  بعد  تزيد  وتاأمين حلفائها.  كما 

مخابرات الدول المختلفة نهم �ضديد للتعرف على اأو التاأثير فيما يدور بتلك الدولة، حتى تتمكن 

هذه الدول من و�ضع �ضيا�ضاتها تجاه تلك الدولة بال�ضكل المنا�ضب. وفي الغالب تعمل اأجهزة 

المخابرات المعادية بل وال�ضديقة للدولة )محل التج�ض�س( بهمة ون�ضاط لجمع المعلومات عنها 

وما يتبعها من تحولات �ضيا�ضية داخلية. واأكثر من ذلك تتدخل اأجهزة الا�ضتخبارات -اأحياناً 

وا�ضتغلالًا للظروف- بالتخطيط لقلب نظم الحكم في بع�س الدول الرخوة اأو غير الحليفة اأو 

غير الموالية لها.

اأجهزة  جميع  تواجه  كــبرى  م�سكلة  التج�س�ض  وعمليات  الجا�سو�سية  وت�سكل  ـــ 

وتتبعها  ملاحقتها  ي�ضعب  كبرى  تحديات  ل  وتمثِّ الــدول،  جميع  في  ال�ستخبارات 

والاإنترنت  الات�ضال  وعلوم  الحديث  العلم  معطيات  بفعل  ذلك  كل  الاأحيان،  من  كثير  في 

واأقمار التج�ض�س واأدواته الم�ضتحدثة.

9-3- م�سكلة مراقبة اأجهزة الأمن وال�ستخبارات للات�سالت والإنترنت:

القومي  اأهمية و�شرورة للاأمن  اأجهزة الا�ضتخبارات للات�ضالات والاإنترنت  -تمثل مراقبة 

ل�ضيادة  ت�ضكل خطورة وانتهاكاً  لكنها  ن م�ضالحها الحيوية من جهة،  توؤمِّ للدول، لاأنها 

الدول وخ�ضو�ضية الاأفراد وحرية التعبير من جهة اأخرى. لقد اكتملت دوائر ووكالات 

الا�ضتخبارات  تلك  وداأبت   ،1978 1945اإلى  القومي الاأمريكي في الفترة من �ضنة  الاأمن 

القومي  الاأمن  على  الحفاظ  بذريعة  الاأمريكيين  للمواطنين  المدنية  الحريات  انتهاك  على 

اأثناء فترة الحرب الباردة. ونتيجة انتهاكات وخروقات وكالات الاأمن القومي الاأمريكي 

ومح�ضلة الانتقادات لهذا الو�ضع �ضدر قانون FISA لتقنين تلك ال�ضلطات، وبعد اأحداث 

.
)1(

»USA Patriot Act« الاإرهاب  مكافحة  قانون  �ضدر   2001 �ضبتمبر   11

(1) American national security law has come full circle between 1945 and 1978, the intelligence 
community and the executive branch used the national security legal structure to monitor 
organizations and intrude on the civil liberties of American citizens. Critics argued that the 
executive branch abused its intelligence collection power during the Cold War in the name of 
national security. The Foreign Intelligence Surveillance Act (“FISA”) was passed in 1978 after 
findings that intelligence agencies had abused the privacy rights of Americans. FISA was an 
attempt to provide greater protection of civil liberties by erecting a wall between intelligence 
collection and law enforcement. Civil liberties organizations now argue, however, that the wall 
is being eroded by the passage of the Uniting and Strengthening America by Providing Ap-
propriate Tools Required to Intercept and Obstruct Terrorism Act of 2001 (“USA Patriot Act”).
Robert N. Davis, Striking the Balance: National Security vs. Civil Liberties, HEINONLINE, Cita-
tion: 29 Brook. J. Int’l L., 2003-2004, Page 175. 
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ورغم اأهميتها و�شرورتها، فاإن اأجهزة الا�ضتخبارات تواجه م�ضكلات وتحديات وهي 

ب�ضبيلها اإلى تلك المراقبة. ويمكن تحليل هذه الم�ضكلة اإلى الم�ضكلات الفرعية الاآتية: 

9-3-1- �شرورة المراقبة لدواعي اأمنية:   

اأمنية  تحديات  �ضــــواء  حد  على  الــدول  جميع  في  والا�ضتخبارات  الاأمــن  اأجهزة  تواجه     

�ضخمة لم يكن لها مثيل قبل ظهور الاإنترنت وتطور علوم الات�ضال وتقنياته: 

الوقت  نف�س  في  وتحتاج  لها،  الموجهة  التج�ض�س  اأخطار  من  البلاد  تاأمين  على  تعمل  فهي   -

من  وم�ضالحها  اأغرا�ضها  لتحقيق  الاأخـــرى  الــدول  �ضد  التج�ض�س  بعمليات  القيام  اإلى 

العقود  ال�ضاخنة. وقد واكب ذلك - في  اأم  الباردة  اأوقــات الحرب  العمليات، �ضواء في  تلك 

الاأخــــيرة مــن الــقــرن المــا�ــضــي وبــدايــة الــقــرن الحـــالي وحــتــى الــيــوم- مــوجــات عاتية من  

  War on Terrorism الاإرهــاب والجريمة المنظمة، واأ�ضبحت الحرب على الاإرهــاب 

وملاحقتهم  مرتكبيها  ومطاردة  وتتبع  والاإجرامية،  الاإرهابية  الموجات  تلك  ومواجهة 

اأمنياً وق�ضائياً من الاأمور الع�ضيرة، بعد ازدياد قدرتهم ومهارتهم على ا�ضتخدام و�ضائل 

الات�ضال الحديثة ومعطيات الثورة المعلوماتية والاإنترنت في تخطيط وتنفيذ م�شروعاتهم 

بعد  لحظات  في  واختفائهم  متوقعة،  غير  ومفاجاأة  و�شرعة  بدقة  والاإجرامية  الاإرهابية 

طم�س كل الاأدلة والاآثار التي تثبت جرائمهم اأو تر�ضد عنهم. اإن ذلك يعر�س الاأمن القومي 

 .
)1(

للدول وم�ضالحها الحيوية لمخاطر واأ�شرار محققة 

- لكن رغم ذلك، فقد ا�ضتطاعت اأجهزة الاأمن والا�ضتخبارات في المقابل -با�ضتخدام عمليات 

التج�ض�س  وبرامج  اأقمار  وا�ضتخدام  والاإنــترنــت  الات�ضالات  على  والتج�ض�س  المراقبة 

المجالات  �ضــتى  وفي  والاأ�ضخا�س  الــدول  جميع  عن  �ضخمة  معلومات  جمع  والمراقبة- 

وتحليلها، تمهيداً لا�ضتخدامها في و�ضع الخطط والاإ�ضتراتيجيات الاأمنية، كما ت�ضتخدم 

لجمع  �ضخمة  ميزانيات  وتر�ضد  والمــراقــبــة،  التج�ض�س  وبــرامــج  اأقــمــار  الكبرى  الــدول 

)1( يهتم الباحثون في المو�ضوع بر�ضد وتحليل تلك العمليات اأثناء الحرب العالمية الاأولى والحرب العالمية الثانية والحرب 

الباردة واليوم الحرب على الاإرهاب: 

A. World War I
B. World War II
C. The Cold War
Today’s “War on Terrorism”

لمزيد من التف�ضيل حول المو�ضوع انظر: 

Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE,  Citation: Computer Law Review and Technology Journal. (Vol. VIII) 2003-
2004, Page: 131.
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القومي  الاأمن  حماية  لدواعي  والاإجرامية  الاإرهابية  المخططات  عن  وال�ضور  المعلومات 

.
)1(

والم�ضالح الحيوية لتلك الدول

وتثير هذه المراقبة الم�سكلات الآتية: 

1 - مدى فاعلية تلك المراقبة في تحقيق اأغرا�سها، وهل توؤدي برامج التج�ض�س واعترا�س 
الاإلكترونية،  والكاميرات  التج�ض�س  باأقمار  بعد  عن  والت�ضوير  وت�ضجيلها،  الات�ضالات 

الدور المنوط بها في مواجهة الاإرهاب والجريمة المنظمة؟ 

�سخمة للاإنفاق على تلك العمليات. ميزانيات  بر�سد  المتعلقة  الم�سكلات   -  2

من  الا�ضـــتخبارات  اأجهزة  وعمليات  باأن�ضطة  الم�ضكلة  هذه  وتتعلق  المراقبة:  مــــ�سكل   -  3
حيث طبيعتها، ونطاقها واأهدافها، ومدى اإتاحة المعلومات ون�شر التقارير الدورية عنها، 

واإخطار الجهات المعنية بها، �ضـــــواء اأكانت وزارات العدل اأم محاكم الرقابة على اأن�ضطة 

وعمليات الا�ضتخبارات، للتاأكد من م�شروعيتها و�ضلامتها والتزامها بال�ضوابط والمعايير 

الدولية المقبولة اأو المتفق عليها.

9-3-2- خطورة المراقبة: 

الدول  ل�ضيادة  انتهاكات  والاإنــترنــت  للات�ضالات  الا�ضتخباراتية  المراقبة  عمليات  -ت�ضكل 

والاإعلانات  للمعايير  ومخالفات  الاآخــريــن،  والاأفـــراد  المواطنين  وخ�ضو�ضية  الاأخــرى، 

الدولية للحرية والاأمن المعلوماتي وحقوق الاإن�ضان، وخا�ضة حق الاإن�ضان في الخ�ضو�ضية 

وحرية التعبير والاأمن المعلوماتي للدول والموؤ�ض�ضات والاأ�ضخا�س.

- ولعل اأخطر جوانب هذه الم�ضكلة هي ما اأ�ضفرت عنه ت�شريبات »ماننج« لموقع »ويكيليك�س« 

وت�شريبات »�ضــنودن« لوثائق تك�ضف عمليات اأجهزة الا�ضتخبارات الاأمريكية والغربية 

التج�ض�س على الات�ضالات والاإنترنت ل�ضنوات طويلة، وعلى نطاق وا�ضع، وفي �ضتى  في 

(1) On December 16, 2005, the New York Times revealed that, shortly after the terrorist attacks 
of September 11, the White House surreptitiously authorized the National Security Agency 
(“NSA”) to conduct surveillance on Americans inside the United States.  This search for evi-
dence of terrorist activity without first obtaining a court-approved warrant was in apparent 
violation of the Foreign Intelligence Surveillance Act (“FISA”) and in possible abrogation of 
the Fourth Amendment.
Adam Burton, Fixing FISA for Long War: Regulating Warrantless Surveillance in the Age of Ter-
rorism, HEINONLINE.  Citation: Pierce Law Review (Vol. 4, No. 2), 2005-2006, Page: 381.
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اأو  الع�ضوائية  اأو  المنتظمة  المراقبة  بطريق  �ضـــواء  �ضخمة،  معلومات  وجمع  المجالات، 

 .
)1(

الاحتياطية للمحتوى المعلوماتي

)10( ثالثاًـــ الم�سكلات ال�سيا�سية لمراقبة الت�سالت وانتهاك خ�سو�سية المواطنين: 

ومواطنيها،  وقادتها  بالدول  الخا�ضة  للات�ضالات  والمراقبة  التج�ض�س  م�ضـــكلات  اأثارت   -  

اأجهزة الا�ضتخبارات في ال�ضوؤون الداخلية للدول وتدبير الفتن، والانقلابات  وكذا تدخل 

والبريطانية  الاأمريكية  الا�ضتخبارات  اأجــهــزة  مــن  وخا�ضــة  ال�ضيا�ضية،  والتغييرات 

ا�ضتهجان الدول الم�ضارة في دول ال�شرق الاأدنى والــ�شرق الاأو�ضط والدول الغربية مثل 

اأنف�ضهم  الاأمريكيين  المواطنين  وخــوف  وا�ضتهجان  بل  اللاتينية،  اأمريكا  ودول  األمانيا، 

بل  الدولية  للمواثيق  بالمخالفة  خ�ضو�ضيتهم  تنتهك  التي  الوا�ضعة  المراقبة  عمليات  من 

وللد�ضتور الاأمريكي ذاته.

اأزمات وتداعيات �ضيا�ضية على م�ضتوى العلاقات الدولية بين  - وقد نتج عن تلك العمليات 

الولايات المتحدة ورو�ضيا وال�ضين ودول اأمريكا اللاتينية واإيران .... الخ ب�ضبب انتهاك 

�ضيادة تلك الدول وخ�ضو�ضيتها وخ�ضو�ضية قادتها وانتهاك خ�ضو�ضية مواطني تلك 

الدول، بل و�ضل الاأمر اإلى تقديم بع�س الدول والمنظمات الحقوقية �ضكاوى ورفع دعاوى 

ق�ضائية �ضد الولايات المتحدة الاأمريكية اأمام المحاكم والمنظمات الدولية.

)1( لمزيد من التف�ضيل حول ت�شريبات وكيل المخابرات الاأمريكية اأدور �ضنودن فيما يتعلق بانتهاكات الخ�ضو�ضية لتحقيق 

الاأمن القومي الاأمريكي انظر:  

 Zachary W. Smith, Privacy and Security Post-Snowden: Surveillance Law and Policy in the 
United States and India, HEINONLINE, Citation: 9 Intercultural Hum. Rts. L. Rev. 2014, 
Page: 137. 
The June 2013 interview between Guardian journalist Glenn Greenwald and now famed 
National Security Agency (NSA) whistleblower Edward Snowden (Snowden) introduced 
the world to the NSA’s data mining operation, known as “PRISM.”  Snowden showcased 
audacious undertakings occurring overseas, including spy games during diplomatic con-
ferences with world leaders, and the storage of personal data at a one-million square 
foot site in the Utah Desert.  By proffering these allegations to the world at a time when 
social media has developed into a popular mode of communication, and at a time when 
the amount of information traversing over the internet has never been higher, Snowden 
has refocused our attention on the state of informational privacy and the need for more 
transparency on privacy rules in the international arena.  The opinion of this author is that 
despite the creation of privacy laws, the privacy laws that exist today across a large swath 
of the industrialized world are inherently inadequate to address the intrusive nature of 
communications technology, which has grown excessively under the vanguard of inter-
connectedness and openness
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الف�سل الأول

تحليل الم�سكلات القانونية الناتجة

عن الثورة الإلكترونية وتطور تقنيات وعلوم الت�سال

في مجال القانون الجنائي الوطني

)11( تعريف بالم�سكلات القانونية في مجال فروع القانون العام:

والقانون  الـــدولي  القانون  م�ضتوى  على  للمو�ضوع  القانونية  الم�ضكلات  مناق�ضة  يتم   -

الوطني، حيث تدور التحولات القانونية لتنظيم المو�ضوع ومواجهة م�ضكلاته في دوائر 

القانون الد�ضتوري والقانون الجنائي والقانون المدني والقانون الاإداري وعلوم الاإدارة 

والات�ضال. وتتعدد وتتنوع الم�ضكلات القانونية للمو�ضوع �ضواء على م�ضتوى القانون 

الدولي الاإن�ضاني، اأو القانون الجنائي الدولي، اأو القانون الد�ضتوري، اأو القانون الجنائي، 

الجنائي  الــقــانــون  م�ضتوى  على  اأو  المو�ضوعي  الجنائي  بالقانون  يتعلق  فيما  �ــضــواء 

الاإجرائي، وكذلك فيما يتعلق بالقانون المدني والقانون الاإداري وعلوم الاإدارة والات�ضال، 

وتبرز م�ضكلة مفاهيم القانون العام بفروعه وكذا تحديد الم�ضائل محل التنظيم.

الاإلكترونية  والعقود  الاإلــكــتروني  الت�ضويت  ظهر  الاإلكترونية  الحكومة  جانب  فــاإلى 

)الاإدارية والمدنية(، والتزوير الاإلكتروني، والنقود الاإلكترونية. ولذلك فاإنه يجب في كل فرع 

المفاهيم، حتى يمكن تقديم ت�ضور لاآثار تطبيقها  البداية تلك  اأن يحدد في  القانون  من فروع 

على النظام القانوني القائم. ثانياً: فبالن�ضبة للاآثار، يمكن ت�ضور هذا الاأثر بالن�ضبة للقواعد 

القانونية المت�ضلة بالتجريم والعقاب والم�ضوؤولية الجنائية، ومن جهة اأخرى التنظيم الاإجرائي 

من حيث ال�ضكل وقواعد الاخت�ضا�س، بالاإ�ضافة لبع�س الم�ضائل الاإجرائية. واإلى جانب قواعد 

الاإداري، فاإن تطبيق الحكومة الاإلكترونية يحتاج لموقف ت�شريعي وا�ضح بالن�ضبة  القانون 

.
)1(

للتوقيع الاإلكتروني

- و�ضوف يقت�شر التحليل على دوائر )محاور( القانون الجنائي الوطني، والقانون الاإداري 

وعلوم الاإدارة والات�ضال، والقانون الدولي، نظراً لل�ضلة الوثيقة بين تلك القوانين ودورها 

الاإدارة  وعلوم  العام  للقانون  فروعاً  باعتبارها  وم�ضكلاته  المو�ضوع  تنظيم  في  المتكامل 

مجال  في  القانونية  الم�ضكلات  لتحليل  الف�ضل  هذا  في  الدرا�ضة  و�ضنخ�ض�س  والات�ضال. 

القانون الجنائي الوطني، ثم في الف�ضل الثالث تحليل للم�ضكلات في فروع القانون العام 

الاإلكترونية    الحكومة  حول  الكويت  موؤتمر  الالكترونية،  والحكومة  القانون  بين  العلاقة  الفيلي،  محمد  د.  انظر:   )1(

 18 �س   ،2003 اكتوبر   15-13
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الاأخرى، وكذلك م�ضكلات العلوم والاإدارة والات�ضال، وعلاقتها بالخ�ضو�ضية وحقوق 

الدول في ال�ضيادة وعدم التدخل في �ضئونها الداخلية.

)12( الم�ساكل الأ�سا�سية الم�ستحدثة في مجال القانون الجنائي الوطني: 

الم�ضاكل تتعلق  »العديد من  الم�ضتجدة للحق في الخ�ضو�ضية  »التحديات  يثير مو�ضوع 

المحادثات  ومراقبة  والاإنترنت  الات�ضالات  مراقبة  واأهمها  المو�ضوعي،  الجنائي  بالقانون 

الهاتفية  المحادثات  على  يتن�ضت  لمن  الجنائية  الم�ضوؤولية  مــدى  يتحدد  حيث  التليفونية، 

التي  الجنائــية  الاإجـــراءات  قانون  قواعد  بتطبيق  تتعلق  اأخــرى  م�ضاكل  عن  للغير،ف�ضلًا 

التي تحيط بها، ف�ضلًا عن  المحادثات وال�ضمانات  التي يجوز فيها مراقبة  تحدد الحالات 

بيان مدى م�شروعية الدليل الم�ضتمد منها. وح�ضبنا اأن نبين في هذا ال�ضدد ما يلي: اأن قواعد 

القانون الجنائي الاإجرائي المتعلقة بم�شروعية المراقبة وحالاتها و�شروطها و�ضماناتها تعد 

الذي  النحو  لنا مدى الخروج عن الم�شروعية في هذا المجال على  الذي يحدد  الاإطــار  بمثابة 

.
)1(

يحدد النطاق ال�ضحيح لتطبيق قواعد القانون الجنائي المو�ضوعي

المبحث الأول

تحليل الم�سكلات المتعلقة بالقانون الجنائي المو�سوعي

و�سلامة  والخ�سو�سية  المعلومات  في  للحق  الجنائية  الحماية 

�سبكات الت�سال الدولية وتقنياتها

)13(- دور القانون الجنائي في التوفيق بين التدابير الت�شريعية وغير الت�شريعية:

التدابير  بين  ما  الان�ضجام  هــذا  في  هاماً  دوراً  الجـــزاء(  )قــانــون  العقوبات  قانون  يلعب 

هذه  يعالج  التحليل  هــذا  من  التالي  الجــزء  فــاإن  ال�ضبب  ولهذا  الت�شريعية،  وغــير  الت�شريعية 

الم�ضاكل الجنائية.

اأولً - التحديات والم�سكلات المواكبة لتقنية المعلومات في مجال قانون العقوبات »قانون 

الجزاء«)الحماية القانونية لتقنية المعلومات(:

)14( الم�سكلات القانونية للان�سياب الدولي للمعلومات:

متقومة  اأمــوالًا  كلها  تعد  وبرامجها  وملحقاتها،  مكوناتها،  المعلومات:  تقنية  اأن  �ضك  لا 

)1(  انظر: د. محمد اأبو العلا، عقيدة المحادثات التليفونية، مرجع �ضابق، �س 17
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وظهرت  قبل،  من  موجودة  تكن  لم  وم�ضالح  حقوق  ظهرت  فقد  القانون،  بحماية  تتمتع 

اعتداءات عليها »جرائم تقنية المعلومات«، ومع ازدياد هذا النوع من الجرائم وانت�ضارها وما 

يتوقع لها من زيادة مطردة ومت�ضاعدة؛ فلا بد من اإ�ضتراتيجية �ضاملة ومتكاملة لمواجهة هذا 

النوع المعقد من الاإجرام. ومن اأهم عنا�شر هذه الاإ�ضتراتيجية اآليات القانون وتدابير واأجهزة 

العدالة الجنائية.

هو  المبداأ  كان  ولئن  اأنــه  لوحظ  والات�ضال،  المعلومات  وطبيعة  بم�ضمون  يتعلق  ففيما 

»حرية ان�ضياب المعلومات« وو�ضع نظام »معالجة المعلومات اإلكترونيا« في خدمة كل مواطن، 

اإلا اأن هذه الحرية ترد عليها بع�س القيود المتعلقة بم�ضمون وطبيعة هذه المعلومات، ذلك اإنه 

- وفي المقام الاأول:

اأ( يجب األا تت�ضمن مادة المعلومة اأي م�ضخ للهوية والثقافة الاإن�ضانية لل�ضعوب، ت�ضكل افتئاتاً 

على حقوق اأفرادها، اأو حياتهم الخا�ضة، اأو حرياتهم ال�ضخ�ضية. ومن جهة ثانية، تثار 

 la الوطنية  باللغة  البث  م�ضكلة  تثبت  حيث  المعلومات؛  بث  في  الم�ضتخدمة  اللغة  م�ضكلة 

لمتلقي المعلومات، واأخيراً فيما يتعلق ب�ضلطة الدولة في الرقابة على   langue national
بث المعلومات با�ضتخدام الكمبيوتر. فمن الموؤكد عدم تخلي الدولة عن هذه ال�ضلطة، نظراً 

لما لها من دور في الحفاظ على ال�ضيادة الوطنية، ومن اأهم مظاهرها تاأمين م�ضالح الاأفراد 

والدول والحفاظ على الحريات والمبادئ القانونية والد�ضتورية العامة، ف�ضلا عن النظام 

العام في هذه الدول. ولكن يثور الت�ضاوؤل- في ظل النظام الدولي الجديد الذي اأهدر في الواقع 

كثيراً من مظاهر �ضيادة الدول، خا�ضة الدول ال�ضغرى ــ عن اإمكانية التخلي عن الرقابة 

اليوم على حقل المعلومات، كطريقة لكفالة قيم م�ضتركة  الدول  التي تمار�ضها  ال�ضارمة 

تنزع اإلى الحفاظ على الم�ضكلات المجتمعية تحت ال�ضيطرة؟ وهل ثمة اأ�ضاليب اأخرى غير 

في  الطابع  غربية  الحرية  من  بق�ضط  ى  ت�ضحِّ ثقافة  على  للحفاظ  المعلومات  على  الرقابة 

مقابل اإح�ضا�س قوي بالجماعة؟!. في المقابل، فاإنه من الوا�ضح اأن الحكومة في ال�ضين مثلا، 

والموا�ضلات  البريد  وزير  »واجي�ضوان«  �شرح  فقد  الاثنين،  بين  الجمع  باإمكان  مقتنعة 

للمعلومات«،  المطلقة  الحرية  لنا  بالن�ضبة  يعني  لا  الاإنترنت  مع  »ات�ضالنا  بــاأن  ال�ضيني 

اأجل �ضبط عمليات تدفق  اإدارة« غير محددة من  اأن بكين �ضوف تتبنى »تدابير  واأ�ضاف 

البيانات في كل خدمات الات�ضال عن بعد في مجرى تطورها في ال�ضين. »فلي�س هناك تناق�س 

على الاإطلاق بين تطوير البنية الاأ�ضا�ضية للات�ضالات عن بعد وممار�ضة �ضيادة الدولة، 

والاتحاد الدولي للات�ضالات عن بعد يقر ب�ضيادة كل دولة على ات�ضالاتها«.

)الطبيعيين  الاأ�ضخا�س  عــن  الا�ضمية  المعلومات  وا�ضتغلال  وتخزين  جمع  م�ضكلات  ب( 

والاعتباريين( وما ينطوي عليه ذلك، بالن�ضبة للاأ�ضخا�س الطبيعيين من انتهاك لحياتهم 
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الخا�ضة، و�شرقة الاأ�شرار التجارية وال�ضناعية للم�شروعات وال�شركات.

الخ�ضو�ضية  في  »الحق  خا�ضة  وب�ضفة  القانون  بحماية  الجديرة  الم�ضالح  بع�س  ظهور  ت( 

مبداأ  وبين  بينهما  التوافق  و�ــشرورة  المعلوماتية«  اإلى  الو�ضول  في  و«الحــق  المعلوماتية« 

»حرية ان�ضياب المعلومات«.

ث( م�ضكلات الحماية الجنائية للحقوق والم�ضالح الم�ضتحدثة الجديرة بحماية القانون الجنائي 

المعلومات،  تقنية  وجرائم  المعلوماتية  الجرائم  مجال  في  والاإجــرائــي  المو�ضوعي  ب�ضقية 

و�شرورة ملاحقة القانون الجنائي للتطورات ال�شريعة والمتلاحقة في هذا المجال.

)15( تعريف المعلومات والبيانات )مو�سوع المعالجة الإلكترونية(:

يرى بع�س الفقهاء اأن المعلومة تعبير ي�ضتهدف جعل ر�ضالة قابلة للتو�ضيل اإلى الغير، ثم 

اأن تو�ضل المعلومة للغير، فالتعبير  اإ�ضارة من �ضاأنها  اأو  هي قابلية للتو�ضيل بف�ضل علامة 

. ويتميز هذا التعريف 
)1(

وتو�ضيله اإلى الغير يحقق وظيفة المعلومات وهي انتقال اأو نقل المعرفة

باأنه يبرز اأهمية التعبير في الانتقال ال�شروري من الواقع اأو الفكرة اإلى المعلومة، فواقعة معينة 

، وكما يقال فاإن المعلومة 
)2(

اأو فكرة ما لا تعتبر معلومة طالما اأنها لم تاأخذ �ضكل اإ�ضارة ملمو�ضة

لا ت�ضبح معرفة اإلا با�ضتخدامها. والمعلومة قد تكون مو�ضوعية وقد تكون ذاتية: فالمعلومة 

المو�ضوعية تتعلق ببيانات مجردة مثل الا�ضم، والموطن، والحالة المدنية، والعقوبات، فهي لا 

تعك�س اآراء �ضخ�ضية، ومن ثم تعتبر من مميزات ال�ضخ�ضية لمن تتعلق به المعلومة باعتبار اأنه 

�ضاحب عنا�شر معلومة. اأما المعلومة الذاتية فهي التي تحمل راأياً ذاتياً عن الغير مثل المقال 

ال�ضحفي اأو الملف الاإداري، فموؤلفها هو من و�ضعها في القالب القابل للانتقال، ومن ثم يختلف 

. والمعلومة قد تكون ا�ضمية اأو مجهلة، فهي 
)3(

�ضخ�س الموؤلف عن ال�ضخ�س مو�ضوع المعلومة

تعتبر ا�ضمية اإذا كانت ت�ضمح -مبا�شرة اأو بطريقة غير مبا�شرة وتحت اأي �ضكل- بالتعرف 

على ال�ضخ�س محل هذه المعلومات، اأو تجعله قابلًا للتعرف عليه، والمعلومات الا�ضمية المخزنة 

.
)4(

في الحا�ضب الاآلي هي التي تم�س الحياة الخا�ضة اأو الحق في الخ�ضو�ضية المعلوماتية

)1( انظر: د. ح�ضام الدين كامل الاأهواني، الحماية القانونية للحياة الخا�ضة في مواجهة الحا�ضب الاآلي، بحث من�ضور باأعمال 

الكويت،  جامعة  الحقوق،  كلية   ،1989 نوفمبر   7-4 في  المنعقد  الاإلكتروني،  والحا�ضب  للقانون  الاأول  الكويت  موؤتمر 

من�ضورات موؤ�ض�ضة الكويت للتقدم العلمي 1994، �س 100.

)2(  انظر: د. ح�ضام الدين كامل الاأهواني، المرجع ال�ضابق، �س 100.

)3( انظر: د. ح�ضام الدين كامل الاأهواني، المرجع ال�ضابق، �س 100.

)4(  انظر: د. ح�ضام الدين كامل الاأهواني، المرجع ال�ضابق، �س 100 – 101 .
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القومي  والأمن  الخ�سو�سية  في  للحق  الم�ستحدثة  والتحديات  المتغيرات  ر�سد   - ثانياً 

للدول: 

)16( الم�سكلات الم�ستحدثة في مجال قانون العقوبات المعلوماتي:

اإن اآثار اإجرام تقنية المعلومات تحديات لها وزنها بالن�ضبة لقانون العقوبات في كل الاأنظمة 

القانونية، وهو ما �ضن�شرحه على ال�ضكل التالي:

16-1- ظاهرة اإجرام تقنية المعلومات: 

اأ�ضبح محلًا  – والذي  ترجع الاإرها�ضات الاأولى لمو�ضوع الحماية الجنائية للمعلومات 

ال�ضحف  – عندما طرحت بع�س  ال�ضتينيات  – اإلى  الاأخــيرة  الاآونــة  اأكثر تف�ضيلًا في  لاأبحاث 

البيانات الاأولية التي تتناول ما يطلق  وبع�س الكتب العلمية على ب�ضاط المناق�ضة، مو�ضوع 

غ�س  مثل   Cyber Crime الاإلــكــترونــيــة  الجــرائــم  �ــضــواء  المعلومات«  تقنية  »اإجـــرام  عليه 

الكمبيوتر Computer Fraud اأو الجرائم التي يخطط لها اأو ترتكب عن طريق الكمبيوتر 

والات�ضالات الاإلكترونية والاإنترنت. وتعالج هذه البيانات الاأولية عن المو�ضوع في غالبيتها 

التلاعب بالحا�ضب الاآلي وتعطيله والتج�ض�س عليه، والا�ضتعمال غير الم�شروع له. وبالنظر اإلى 

اأن الكثير من هذه البيانات قد ا�ضتند ب�ضفة خا�ضة على تقارير ال�ضحف، فكان من الع�ضير 

جداً معرفة ما اإذا كانت الظاهرة الم�ضتحدثة لاإجرام تقنية المعلومات تعد من قبيل الحقيقة اأم 

.
)1(

الخيال

وقد اأجريت اأبحاث علمية واأخرى في مجال علم الاإجرام منذ بداية ال�ضبعينات، وقد اأمكن 

المعلومات، ولكن يت�ضح  الاأبحاث على مقدار �ضئيل من جرائم تقنية  اإثر هذه  الك�ضف على 

في نف�س الوقت اأن الرقم الر�ضمي الهام لهذه الجرائم لم يعلن عنه بعد. وقد لاحظت مع ذلك 

�ضبيل  وعلى  بالنظر،  جديرة  المعلومات  تقنية  جرائم  من  حالات  هناك  اأن  الميدانية  الاأبحاث 

المثال حالة الغ�س المعروف في الولايات المتحدة بم�ضطلح »Equity fading« والحالة الاألمانية 

 .
)2(

»HERSTATT« وطبقاً لها تم التلاعب ببيانات �شركة »فولفو« بال�ضويد

(1) “According to the FBI, there has been a steady rise in both cyber-crimes, such as computer 
fraud, and crimes planned or accomplished with the aid of electronic communication 
and the Internet”, Published in Thomas P. Ludwig, The Erosion of Online Privacy Rights in 
the Recent Tide of Terrorism, HEINONLINE, Citation: Computer Law Review and Technol-
ogy Journal. (Vol. VIII), 2003-2004, Page: 131 

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber )2( عن 

�ضامي  العربية د. محمد  اللغة  اإلى  989، وقد ترجمه  1991، �س  العقوبات،  لقانون  الدولية  بالمجلة  التحليل  ن�شر هذا 

ال�ضاد�س للجمعية الم�شرية للقانون  اأعمال الموؤتمر  ال�ضوا، كلية الحقوق بجامعة المنوفية، ون�شرت الترجمة العربية في 

 .1993 اأكتوبر  الجنائي الذي انعقد في القاهرة 28-25 
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16-2- التغير الذي طراأ على المفهوم العام لإجرام تقنية المعلومات: 

لقد طراأ منذ الثمانينات من القرن الما�ضي تغير عميق في المفهوم العام والعلمي لاإجرام 

الذي  الاقت�ضادي  الاإجـــرام  مجــال  في  فقط  لي�س  مــرة  لاأول  ذلــك  ظهر  وقــد  المعلومات،  تقنية 

اأخرى  الموجهة �ضد م�ضالح  اأي�ضاً في مجال الاعتداءات  المعلومات، ولكن  باإجرام تقنية  تاأثر 

انتهاكات الحياة الخا�ضة ل�ضخ�س  اأو  الم�ضت�ضفيات،  باأحد  الاآلي الخا�س  كالتلاعب بالحا�ضب 

الاأمن  لمراقبة  �ضواء  م�ضتحدثة  اإ�ضتراتيجيات  خلق  حتمياً  بداأ  وقد  الاآلي.  الحا�ضب  بم�ضاعدة 

البرامج  ل�شرقة  الوا�ضع  الانت�ضار  ذلك  ومــرد  الجنائي،  للردع  اأو  المعلومات  تقنية  مجال  في 

 ،
)1(

 Hacking والتلاعب بالمنافذ البنكية واإ�ضاءة اأنظمة الات�ضالات البعدية والتي تعرف بـ 

والتي جعلت من ال�ضائع – علاوة على ذلك – انتهاك اأي مجتمع للمعلومات.

يــعــرف على وجه  فيما  المــعــلــومــات  تقنية  انــحــراف  ــال  الــيــوم في مج الاهــتــمــام  ويــتركــز 

الا�ضتخبارات  اأجــهــزة  ومراقبة  الاآلــيــة،  الحا�ضبات  �ضبكات  اخــتراق  بعمليات  الخ�ضو�س 

ا�ضتخدام  و�ضوء  الاجتماعي،  التوا�ضل  مواقع  على  والتج�ض�س  والاإنــترنــت،  للات�ضالات 

الات�ضال والاإنترنت،  المواقع ب�ضبكات  للم�ضتخدمين، وحجب ومطاردة  ال�ضخ�ضية  البيانات 

 والديدان، والتلاعب باأنظمة التحويل الاإلكتروني للاأموال 
)2(

بالاإ�ضافة اإلى برامج الفيرو�ضات

.
)3(

وخا�ضة التحويل لتمويل الاإرهاب، واأي�ضاً فيما يقال عنه بالتزوير المتقن

انتهاك �سبكات الت�سال والإنترنت:  مخاطر   -  3-16

لقد تبلورت مخاطر انتهاك �ضبكات الحا�ضبات الاآلية من قبل عامة النا�س )الاأفراد العاديين( 

من  مجموعة  �ضد   1989 �ضنة  الفيدرالية  األمانيا  في  الجنائية  الدعاوى  اإحــدى  حركت  عندما 

الاألمان منتهكي �ضبكات الحا�ضبات الاآلية، واتهمت اإياهم باختراق الاأنظمة التقنية للمعلومات، 

تقنية  �ضبكات  بوا�ضطة  الاأجنبية  البلدان  من  وغيرها  واإنجلترا  المتحدة  بالولايات  الخا�ضة 

 .K.G.B. الرو�ضية  المخابرات  اإدارة  اإلى  عليها  المتح�ضل  الاأ�ــشرار  ببيع  وقاموا  للمعلومات، 

 ،1988 نوفمبر  في  الوقت  بنف�س  وا�ضحة  والديدان  الفيرو�ضات  برامج  مخاطر  واأ�ضبحت 

)1( ظهر هذا الم�ضطلح لاأول مرة في ال�ضتينات، و�ضاع ا�ضتخدامه بين الطلبة الجامعيين في الولايات المتحدة والذين يتمتعون 

الاآلية بمجهوداتهم  الاآلي، وبقدرتهم، على اخترق �ضبكات الحا�ضبات  بعلوم الحا�ضب  الكفاءة والمعرفة  بقدر كبير من 

الخا�ضة وبدون تعليمات، وذلك عن طريق اإدخال مركبات اأرقام وحروف مختلفة ب�ضفة م�ضتمرة في الحا�ضبات الاآلية 

والموجودة بمنازلهم بغر�س الولوج غير الم�ضموح به اإلى نظام تقني للمعلومات. انظر Dr. UlrichSieber، تحليل 

لمو�ضوع جرائم الكمبيوتر والجرائم الاأخرى في مجال تكنولوجيا المعلومات، المرجع ال�ضابق، �س 48. 

وي�ضعب  التام  بال�ضلل  للمعلومات  التقني  النظام  ت�ضيب  لدرجة  �شريعاً  تنت�شر  التي  التعليمات  من  مجموعة  وهي   )2(

اكت�ضافها.  

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع  تحليل   ،Dr. UlrichSieber انظر:   )3(

المرجع ال�ضابق، �س48. 
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حيث ظهرت التقنية المعروفة بـ internet –worm اأي الدودة التي ت�ضيب الحا�ضب الاآلي 

اآلي خلال ب�ضعة  6000 حا�ضب  اأمريكي من تعطيل  بال�ضلل، والتي عن طريقها تمكن طالب 

نظراً  الم�ضتقبل  في  فاأكثر  اأكثر  �ضيتو�ضع  المعلومات  تقنية  جرائم  مجال  اأن  الموؤكد  ومن  اأيــام. 

لا�ضتحداث اأفعال اعتداء في مجال تقنيات الات�ضالات ال�ضمعية والب�شرية مثل نظام الاإر�ضال 

، ومراقبة اأجهزة الا�ضتخبارات 
)1(

المرئي والتقني للمعلومات اأو الاإر�ضال عبر القمر ال�ضناعي

للات�ضالات والاإنترنت. 

للقانون الجنائي  بالن�ضبة  لها وزنها  المعلومات تحديات  تقنية  اإجرام  اإح�ضاء   اأثار   لقد 

في كل اأنظمته القانونية، ويرجع ال�ضبب في ذلك اإلى الحقيقة التي موؤداها اأنه حتى هذه اللحظة 

المعلومات  وحماية  الجنائية،  بالقوانين  محمية  تكون  التي  هي  والمرئية  المادية  الاأ�ضياء  فاإن 

منت�ضف  حتى  اأنها  اإلا  ق�ضيرة-  زمنية  فــترة  منذ  وجــدت  -واإن  الاأخـــرى  المعنوية  والقيم 

الع�شرين  اأثناء  الموقف  هذا  على  جوهري  تغيير  طراأ  وقد  اأهمية،  اأقل  كانت  الع�شرين  القرن 

اإلى مجتمع  اأدى تطور المجتمع من مجتمع �ضناعي  �ضنة من القرن الما�ضي وحتى الاآن، فقد 

ما بعد ال�ضناعي، والقيمة المتنامية لتقنية المعلومات في غ�ضون فترة زمنية ق�ضيرة، والتطور 

الهائل  في علوم وتكنولوجيا الات�ضال، اأدى ذلك كله اإلى تحديات �ضخمة ومقت�ضيات حديثة  

لمواجهتها والتغلب عليها.

علوم  في  والتقدم  والمعلوماتية  الرقمية  بالثورة  الجنائي  القانون  تاأثر   -4-16
وتكنولوجيا الت�سال: 

 وقد تاأثر القانون الجنائي نتيجة لتغير نموذج الاأ�ضياء من مادية اإلى معنوية، اإذ ظهر ذلك 

، وتبع ذلك تطور مواكب 
)2(

العقوبات )قانون الجزاء( التعديل لقانون  العديد من موجات  في 

.
)3( 

للحماية الجنائية الاإجرائية وال�ضمانات المقررة في هذا الخ�ضو�س

الموجة الأولي من التعديلات الت�شريعية كانت تتعلق بحماية الحق في الخ�سو�سية: 

لقد حدثت الموجة الاأولى لتعديل قانون العقوبات )قانون الجزاء( في �ضاأن حماية المعلومات 

الغربية، وكانت تتعلق  القانونية  الاأنظمة  العديد من  ال�ضبعينات والثمانينات في  وتقنياتها في 

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )1(

المرجع ال�ضابق، �س 49-48. 

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )2(

المرجع ال�ضابق، �س 50-51 

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )3(

المرجع ال�ضابق، �س 51.
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، وكان هذا الت�شريع في بداية هذه ال�ضنوات 
)1(

بحماية الحياة الخا�ضة »الحق في الخ�ضو�ضية«

تاأثرت  والتي  )الخ�ضو�ضية(،  الخا�ضة  للحياة  الم�ضتحدثة  التهديدات  اإزاء  فعل  رد  بمثابة 

بالاإمكانيات الحديثة للتجميع والتخزين ونقل البيانات ال�شرية وال�ضخ�ضية باإحدى الو�ضائل 

.
)2(

التقنية للمعلومات

وللتغلب على هذه الم�ضكلة، عمدت العديد من الدول الاأوروبية – على الرغم من اأن حق 

لحماية  ت�شريعات  اإ�ضدار  اإلى  القانون–  فقهاء  لدى  المتحدة  الولايات  في  ن�ضاأ  الخ�ضو�ضية 

 1970 �س حماية الحياة الخا�ضة لهم، ففي عام  ال�ضخ�ضية للاأفراد، على نحو يكرِّ البيانات 

تبعتها   1973 عام  وفي  والبيانات.  المعلومات  لحماية  قانون  اأول  الاألمانية  هي�س  ولاية  �ضنت 

ال�ضويد باإ�ضدار قانون البيانات ال�ضخ�ضية )الذي يطبق على جميع قطاعات المجتمع(، وقانون 

ال�شرية )الذي يطبق على الاإدارات الحكومية فقط(، وقانون البيانات للاإدارات الخا�ضة )الذي 

.
)3( 

يطبق فقط على عمليات محددة في اإدارات معينة(، ثم تبعتها الدول الاأوروبية الاأخرى

اأن حماية الحياة الخا�ضة قد حظيت باهتمام  الدول، نجد  لتلك  اأخذنا فرن�ضا مثالًا  واإذا 

الاآلية  المعلومات  لتنظيم   1978 يناير   6 في  الغر�س  لهذا  قانون  اأول  اأ�ــضــدر  الــذي  الم�شرع 

وال�ضيطرة على التطور ال�شريع للتكنولوجيا المعلوماتية، دون اإخلال بحماية الحياة الخا�ضة 

وتحقيق ال�ضفافية في الح�ضول على المعلومات، ومبداأ الحق في الن�ضيان اأو ال�ضهو وال�شرية، 

وعرف في ذلك الوقت بـ )و�ضع المعلوماتية في خدمة المواطن(.وتطبيقاً لهذا القانون اأن�ضئ جهاز 

اإداري يتمتع بالا�ضتقلال، ويت�ضف بالحياد الاإلكتروني – ويتبع اللجنة الوطنية للمعلومات 

والحرية - ويتكون مجل�س اإدارته من عدد من المخت�ضين وثلاثة ق�ضاة يمثلون مجل�س الدولة 

ومحكمة التمييز ومحكمة المحا�ضبات، ويجب على الاإدارات العامة اأن تلجاأ لهذا الجهاز لمعرفة 

)1( لمزيد من التفا�ضيل حول الت�شريعات ذات ال�ضلة بالمو�ضوع:

A. Title III of the Omnibus Crime Control and Safe Streets Act of 1968
B. Electronic Communications Privacy Act (ECPA)
1. The New Wiretap Act
2. The Stored Communications Act
3. Pen Registers & Trap and Trace Devices
C. Federal Intelligence Surveillance Act (FISA)

انظر:

4. Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, 
HEINONLINE, Citation: Computer Law Review and Technology Journal. (Vol. VIII), 2003-
2004, Page: 131 -.

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )2(

المرجع ال�ضابق، �س51.

)3( غو�ضتاف جون�ضون، المرجع ال�ضابق، �س 4 – 5 
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راأيه في كيفية التعامل مع المعلومات، على نحو يكفل اأكبر �ضمان لحماية البيانات ال�ضخ�ضية 

من خلال الاأدوات القانونية التي يراها.

ومكناته  الجهاز  هذا  على  الاإبقاء  اإلى  الــراأي  يميل  الاإلكترونية  الحكومة  تطبيق  ظل  وفي 

القانونية، مع ال�ضماح باإجراء التعديلات اللازمة لاأداء مهامه، وهذا ما حدث في 27 اأغ�ضط�س 

1998 بموجب المر�ضوم بقانون رقم 98 – 751 الذي اأن�ضاأ لجنة وزارية خا�ضة للدعم التقني 
.).M.T.I.C( من اأجل تطوير تكنولوجيا المعلومات والات�ضالات في الاإدارة

وقد اأعطيت اللجنة �ضلاحيات وا�ضعة من بينها: �ضمان التن�ضيق بين الاإدارات والمرافق 

والموا�ضفات  المعايير  واقتراح  والمعارف،  البيانات  وتبادل  وتحويل  نقل  وت�ضجيع  المختلفة، 

بين  فيما  الممكننة  والبيانات  المعلومات  تبادل  حول  الاقــتراحــات  واإعــداد  الم�ضتركة،  التقنية 

.
)1(

المرافق والاإدارات

)17( تطور الحماية الجنائية للمعلومات وتقنياتها: 

ونظراً لاأن المعلومة، واإن كانت �ضيئاً غير مادي، اإلا اأنها ت�ضلح لاأن تكون محلًا للحقوق 

المالية وعلى الاأخ�س حق الملكية، فعلى �ضبيل المثال تقوم وكالات الاأنباء ببيع ما تح�ضل عليه 

. والمعلومة قد تكون منتجاً اأو �ضلعة م�ضتقلة �ضابقة على الخدمة التي 
)2(

من معلومات اأو اأخبار

قد تكون المعلومة محلًا لها، فالمعلومة تتميز وت�ضتقل عن ال�ضكل المادي الذي تتمثل فيه، �ضواء 

اأو �ضورة، وت�ضتقل عن الخدمة التي تكون محلًا لها، فهي بال�شرورة  اأو �ضوتاً  كان كتابة 

متميز  �ضيء  فالمعلومة  خدمة،  اأو  �ضورة  �ضكل  في  تقديمها  لحظة  على  وجودها  في  �ضابقة 

 .
)3(

وم�ضتقل لا يختلط ب�ضكل تقديم المعلومة ولا بالخدمة التي تكون محلًا لهاً 

اأو  منهاجاً  ت�ضلح  قد   )Idée( فالفكرة  الفكرة،  عن  المعلومة  تختلف  اأخــرى،  جهة  ومن 

اأ�ضا�ضاً لو�ضع موؤلف اأو م�ضنف اأو برنامج للح�ضاب الاآلي، وهي بهذه المثابة يمكن اأن تقوم 

باعتبارها مالًا، اأما المعلومة )Information( فهي ثمرة للموؤلف اأو الم�ضنف اأو البرنامج، 

.
)4(

 )Service(ويمكن اأن تقوم باعتبارها خدمة

العام  القانوني للمرفق  النظام  الاإلكترونية، واأثرها على  )الحكومة(  العامة  الاإدارة  الباز،  الرازق  عبد  داود  د.  انظر:   )1(

واأعمال موظفيه، مجل�س الن�شر العلمي – جامعة الكويت 2004، �س258-255

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieberانظر  )2(

المرجع ال�ضابق، �س51.

)3( انظر: د. ح�ضام الدين كامل الاأهواني، المرجع ال�ضابق، �س 100.

باأعمال  من�ضور  الاآلي،  الحا�ضب  لبرامج  الجنائية  الحماية  �ضور  بع�س  في  تاأملات  الح�ضيني،  الفاروق  عمر  د.  انظر:   )4(

موؤتمر الكويت الاأول للقانون والحا�ضب الاآلي، المنعقد في الفترة من 4-7 نوفمبر 1989 – كلية الحقوق، جامعة الكويت، 

من�ضورات موؤ�ض�ضة الكويت للتقدم العلمي 1994، �س 88.
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بداية  في  العقوبات  قــانــون  لاإ�ــضــلاح  الثانية  المــوجــة  على  الاأفــكــار  تلك  انعك�ضت  وقــد 

الثمانينات، كثمرة للكفاح �ضد الاإجرام الاقت�ضادي الخا�س بتقنية المعلومات. وقد اأ�ضبحت 

لم  المعلومات  تقنية  لاإجــرام  الم�ضتحدثة  الاأ�ضكال  لاأن  �شرورية،  الت�شريعية  التعديلات  هذه 

القيم المادية، والتي كانت محمية حتى هذه اللحظة بقانون العقوبات  يقت�شر اعتداوؤها على 

)قانون الجزاء(، بل امتد اأي�ضاً اإلى القيم المعنوية »كالبرامج الخا�ضة بتقنية المعلومات«، ولاأن 

الو�ضائل الحديثة لاقتراف الجريمة، على �ضبيل المثال، »التلاعب بالحا�ضبات الاآلية بدلًا من 

»الن�ضب على �ضخ�س ما« كانت قد ا�ضتخدمت. وبدلًا من التو�ضع المغالى فيه لتحديد عنا�شر 

ال�شرعية  لتناق�ضه مع مبداأ  القانون الجنائي؛  اأمر غير مرغوب فيه لدى فقه  الجريمة، وهو 

لمكافحة  قوانين  الــدول  من  العديد  اأ�ضدرت  فقد  والعقاب،  التجريم  مجال  في  القيا�س  وحظر 

الاإجرام الاقت�ضادي الخا�س بتقنية المعلومات والتي ت�ضمل تحريم الولوج غير الم�ضموح به 

.
)1( 

اإلى اأي نظام تقني للمعلومات

وفي تطور جديد، تعددت و�ضائل حماية برامج الكمبيوتر �ضد خطر التقليد والقر�ضنة، 

بدء من بند ال�شرية التعاقدي، ومروراً بقوانين براءات الاختراع، وحتى قوانين حماية الملكية 

.
)2(

الفكرية )حق الموؤلف(. ونقت�شر على بيان المجالين الاأخيرين

)18( الحماية القانونية لبرامج الكمبيوتر: 

برامج الكمبيوتر وقوانين براءات الختراع

براءات  بوا�ضطة  الحماية  مجال  من  الكمبيوتر  برامج  المعا�شرة  الت�شريعات  ا�ضتبعدت 

اأي طابع �ضناعي،  الكمبيوتر من  اإما تجرد برامج  اأ�ضا�ضيين وهما:  الاخــتراع؛ لاأحد �ضببين 

.
)4( 

 البرنامج لتقدير مدى ا�ضتحقاقه للبراءة
)3(

ة واإما �ضعوبة البحث في مدى جِدَّ

برامج الكمبيوتر وقوانين حماية الملكية الفكرية )حق الموؤلف(: 

تقوم حماية حقوق الموؤلف على فكرة ب�ضيطة موؤداها اأن كل الم�ضنفات الفكرية، اأيا كان 

نوعها )اأدبية اأو فنية..الخ(، اأو �ضكل التعبير عنها )اإلقاء، ت�ضوير، نحت، ر�ضم، طباعة،..الخ( 

الاقت�ضادية  الاآلي  الحا�ضب  جرائم  قورة،  فريد  محمد  عادل  نائلة  د.   ،52 �س  ال�ضابق،  المرجع  �ضيبية،  اولري�س  انظر:   )1(

درا�ضة نظرية وتطبيقية، من�ضورات الحلبي الحقوقية.

القانونية لبرامج الحا�ضب  انظر: د. محمد ح�ضام محمود لطفي، الحماية  المو�ضوعات،  التف�ضيل حول هذه  )2( لمزيد من 

الاآلي، المرجع ال�ضابق، �س 25 وما بعدها.

)3( وفقا لقاعدة �ضهيرة »اإن كل جديد مبتكر ولي�س كل مبتكر جديد«، بمعنى اأن الجدة خلق من العدم، في حين اأن الابتكار هو 

ا�ضتحداث من الوجود، فالجدة هي في كون الاختراع غير م�ضبوق، والابتكار لي�س اإلا في التميز في ال�ضكل دون الم�ضمون. 

اأن البرامج الاأخرى المنتمية لنف�س مجاله تعد مبتكرة  فاأول برنامج للحا�ضب الاإلكتروني كان جديداً ومبتكراً، في حين 

ولي�ضت جديد؛ لاأنها م�ضبوقة باأخرى، راجع في ذلك:  د. محمد ح�ضام محمود لطفي، المرجع ال�ضابق، �س 29.

)4( انظر: د. محمد ح�ضام محمود لطفي، المرجع ال�ضابق، �س 29.
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واأهميتها)م�ضنفات اأ�ضلية، اأو م�ضتقة من م�ضنفات اأ�ضلية(، اأو الغر�س منها )البحث العلمي، 

للموؤلف  الحياة  مدى  الت�شريعية  بالحماية  تتمتع  العبث..الخ(  مجرد  اأو  الفكرية،  المتعة  اأو 

وخم�ضين �ضنة بعد وفاته كقاعدة عامة. وعلى هذا الاأ�ضا�س لا تتمتع الاأفكار المجردة التي لم 

 -
)1(

الفكري بهذه الحماية. وتطبيقاً لذلك، لا تتمتع الخوارزميات اإلى م�ضتوى الم�ضنف  ترق 

بالحماية  الكمبيوتر  برامج  تتمتع  ثم  ومن  ت�شريعية،  حماية  باأية  الاأفكار-  قبيل  من  لاأنها 

.
)2( 

الت�شريعية ب�شرط اأن تكون مبتكرة

اأجمع  العالم  في  تتطابق  تكاد  الفكرية(  )الملكية  الموؤلف  حق  حماية  ت�شريعات  كانت  ولما 

اأ�ضبحت  الاثنتين معاً، فقد  اأو  اأو جنيف  اتفاقية برن  اإلى  العالم  ان�ضمام معظم دول  بف�ضل 

ت�شريعات حماية حقوق التاأليف تت�ضم بالعالمية، وهي تحمي كل الم�ضنفات المبتكرة اأياً كان 

اإثبات خا�ضية الابتكار.  اأهميتها، ب�شرط  اأو  اأو و�ضيلة التعبير عنها  اأو الغر�س منها  �ضكلها 

العالمية  المنظمة  عن  ال�ضادرة  الكمبيوتر  برامج  لحماية  النموذجية  الن�ضو�س  جاءت  وقد 

للملكية الفكرية عام 1978، باأحكام لحماية حق الموؤلف بعد تهذيب بع�ضها؛ حتى تتفق مع 

.
)3(

الطبيعة الخا�ضة لبرامج الكمبيوتر

انطلقت الموجة الثالثة من التعديلات الت�شريعية خلال الثمانينات بغر�س توفير حماية 

في  الــدول  من  العديد  ا�ضتبعدت  اأن  وبعد  المعلومات،  تقنية  مجال  في  الذهنية  للملكية  اأف�ضل 

اأ�ضدرت  اأنها  اإلا  الــبراءات  قانون  طريق  عن  الحماية  من  المعلومات  تقنية  برامج  ال�ضبعينات 

الوقت  نف�س  وفي  المــوؤلــف،  حقوق  طريق  عن  المعلومات  تقنية  برامج  لحماية  اأخــرى  قوانين 

�ضددت العقوبات المعمول بها في العديد من الاأنظمة القانونية، وقد اأ�ضدرت بع�س الدول منذ 

 .
)4(

اإلكترونية دوائر  طريق  عن  للانتقال  القابلة  المنتجات  لحماية  خا�ضة  قوانين   1984 عام 

ولم يقف الاأمر عند ذلك الحد، فقد حلت موجة رابعة لاإ�ضلاح الت�شريعات تدمج الابتكارات في 

مجال الاإجراءات الجنائية، وت�ضتجيب الن�ضو�س الم�ضتحدثة لا�ضتقلال واحتياجات ال�شرطة 

الق�ضائية بالن�ضبة للتحقيقات في مجال اإجرام تقنية المعلومات.

الدول  في  بع�ضها  �ضدر  التي  الت�شريعات  لاإ�ضلاح  خام�ضة  موجة  ب�ضدد  حالياً  ونحن 

الت�شريعات في  الولايات المتحدة الاأمريكية واإنجلترا، والبع�س الاآخر من  الغربية، خا�ضة في 

�ضبيل الاإ�ضدار لتنظيم مراقبة الات�ضالات والاإنترنت و�ضمان حماية الخ�ضو�ضية و�ضيادة 

)1( ت�ضتخدم كلمة logarithm خوارزمية، في لغة الكمبيوتر، للدلالة على “منهاج البرنامج” اأو “خطوات الحل”. اأما في 

اللغة العادية فهي تعني نظام العد العربي اأو الع�شري.

انظر: تعليق الاأ�ضتاذ عبد ال�ضلام ر�ضوان، ترجمة لموؤلف بيل جيت�س، المعلوماتية بعد الاإنترنت، المرجع ال�ضابق، �س 280.

)2( انظر: د. محمد ح�ضام محمود لطفي، المرجع ال�ضابق، �س 32.

)3( انظر: د. ح�ضام محمود لطفي، المرجع ال�ضابق، �س 37.

)4( انظر: اولري�س �ضيبية، المرجع ال�ضابق، �س 51 – 52. 
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الدول، وفي نف�س الوقت لمكافحة الموجات العاتية من الاإرهاب والجريمة المنظمة التي تجتاح 

المعلوماتي(، فاأ�ضدر  )الغ�س  المعلوماتي  الاأمريكي بالتحايل  . فقد اهتم الم�شرع 
)1(

العالم الاآن

الغ�س  اأو  بالتحايل  يتعلق  ما  كل  فيه  حدد  للمعلوماتية  م�ضتقلًا  قانوناً   1984 اأكتوبر   10 في 

)Frauds and related activity connection with computers( المعلوماتي 

. كما اهتم الم�شرع الفرن�ضي بتجريم اإتلاف المال المعلوماتي المعنوي »البرامج والمعلومات« 
)2(

واأي�ضاً المادي اأي اأجهزة واأدوات الحا�ضب، وذلك من خلال ن�ضو�س القانون رقم )19 – 88( 

في 5 يناير 1988 عن بع�س جرائم المعلوماتية،حيث اأفرد لها باباً م�ضتقلًا في قانون العقوبات، 

اأفرد  اإذ  القانون،  العمدي للاأموال المعلوماتية مكاناً هاماً في هذا  وقد احتلت جريمة الاإتلاف 

اأورد  اإلى ذلك،  اإتلاف برامج واأدوات الحا�ضب. وبالاإ�ضافة  ن�ضين م�ضتقلين لمعالجة م�ضاكل 

الم�شرع الفرن�ضي ن�ضاً م�ضتقلًا يعالج جريمة التو�ضل بطريق التحايل لنظام المعالجة الاآلية 

المعلوماتية  للاأموال  العمدي  الاإتلاف  بجريمة  ال�ضلة  ل�ضيق  التو�ضل  هذا  ويعتبر  للبيانات، 

.
)3(

المادية والمعنوية، اإذ قد يترتب على ذلك اإتلاف لهذا المال

المبحث الثاني

النظرية العامة للحماية الجنائية للمعلومات:

اأثر مكننة المعلومات وخدمات الإنترنت على الحق في المعلومات

)19( الخ�سو�سية في اإطار النظرية العامة للحماية الجنائية للمعلومات:

في  متنامي  عالمي  اقت�ضادي  قطاع  واأ�ــشرع  اأ�ضخم  المعلومات  ومنتجات  خدمات  ت�ضكل 

الوقت الحالي، فعلى �ضبيل المثال، فاإن ال�ضبكة العالمية للاإنترنت، وهي الاأكثر انت�ضاراً وتواجداً 

بين اأنظمة المعلومات العالمية، تعتبر اأ�شرع و�ضيلة متنامية اقت�ضادياً في التاريخ المعا�شر. واإن 

الن�ضاط  الدور غير العادي لمنتجات وخدمات المعلومات واأثرها التحويلي على كافة جوانب 

(1) “This increase in criminal and terrorist activity and the public’s resulting sense of vulner-
ability has shifted pressure on the government from privacy concerns to safety issues.  
Not surprisingly, the American public has implicitly conceded a measure of its privacy 
rights in order to regain some sense of security, and the legislative and executive branch-
es have responded accordingly, most notably with the passage of the USA PATRIOT Act 
(hereinafter “Patriot Act”).  The Patriot Act, quickly enacted after the September 11 attacks 
in an effort to prevent future attacks, further reduced the already insufficient statutory 
protection of electronic communications privacy”, Published in: Thomas P. Ludwig, The 
Erosion of Online Privacy Rights in the Recent Tide of Terrorism, HEINONLINE,  Citation: 
Computer Law Review and Technology Journal. (Vol. VIII), 2003-2004, Page: 131.

)2( انظر: د. هدى حامد ق�ضقو�س، المرجع ال�ضابق، �س 8. 

)3( انظر: د. ح�ضام الدين كامل الاأهواني، المرجع ال�ضابق، �س 101، د. هدى حامد ق�ضقو�س، مرجع �ضابق، �س 8. 
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. ووفقاً للاأبحاث الاأخيرة 
)1(

الب�شري قد طرح الكثير من الم�ضكلات والق�ضايا القانونية الحديثة

فقد   – فري�ضيني  جون  الفرن�ضي  البروفي�ضور  يقول  كما   – المتحدة  الولايات  اأجرتها  التي 

التي  ال�ضخ�ضية  المعلومات  وا�ضتخدام  جمع  من  الخدمات  هذه  من  الم�ضتفيدين  قلق  لوحظ 

.
)2(

تخ�ضهم فيما يم�س حقوقهم في »الخ�ضو�ضية المعلوماتية«

من  الخا�ضة  الحــيــاة  نطاق  في  تدخل  التي  الاأمـــور  تحديد  اأن  الفقهاء  بع�س  ويــلاحــظ 

الخا�ضة  الحياة  فكرة  انتقلت  ولقد  المقارن.  والق�ضاء  الفقه  فيها  يختلف  التي  المرنة  الاأمــور 

في  الحــق  اأن  ويلاحظ  الاأوروبــيــة.  البلاد  قوانين  اإلى  الاأمريكي  القانون  من  »الخ�ضو�ضية« 

الخ�ضو�ضية في القانون الاأمريكي يت�ضع مفهومة ليغطي فكرة »حقوق ال�ضخ�ضية« في مفهوم 

قوانين العائلة الرومانية الجرمانية، ولهذا فاإن البحث في العلاقة بين الحياة الخا�ضة والحا�ضب 

الاآلي و�ضبكات المعلومات الدولية يتاأثر اإلى حد كبير بمفهوم الخ�ضو�ضية في القانون الاأمريكي، 

ولا يخفى اأن اأول من تنبه اإلى الم�ضكلة هو القانون الاأمريكي، نظراً لبدء تطور الحا�ضبات الاآلية 

في الولايات المتحدة، ونقلت الم�ضكلة اإلى الفقه الاأوروبي مع التاأثر ب�ضورة اأو باأخرى بالمفهوم 

.
)3(

الاأمريكي للحق في الخ�ضو�ضية

فاإذا كانت �ضبكة المعلومات )Internet( قد اأثارت م�ضكلة حماية المعلومات ال�ضخ�ضية، 

وخا�ضة في مجال الحياة الخا�ضة، فاإن القلق الذي تثيره المعلوماتية قد بداأ منذ ال�ضبعينيات، 

مما جعل دولًا عديدة تنه�س لو�ضع نظم قانونية ملائمة للحماية اإلى جانب الحماية التقليدية، 

ولكن بمفهوم مختلف كما تظهره الحالات النموذجية في الاتحاد الاأوروبي والولايات المتحدة 

التي ت�ضتند اإليها كمرجع – ح�ضب قول البروفي�ضور الفرن�ضي جون فري�ضيني. وتتزايد في 

النظم  بهم، مع تطور  المعلومات الخا�ضة  الاأفــراد من حيث  المعا�شر �شرورة حماية  الوقت 

 .
)4(

المعلوماتية وال�ضبكات موؤخراً

 )Privacy( الخ�ضو�ضية  في  والحــق  الخا�ضة،  الحياة  حماية  على  الحر�س  جانب  اإلى 

 ،)Intellectual property( الفكرية  الملكية  حماية  الم�ضتوى،  نف�س  وعلى  اأي�ضاً  تبدو 

�ضمولية،  اأكثر  حلًا  تتطلب  اأخرى  م�ضكلات  ظهرت  كما   ،
)5(

وال�شرية  ،)Security( والاأمــن 

)1( انظر:

 Cate Fred H., legal controls of internet information, research presented on Kuwait, first con-
ference in legal and judicial informatics, to modernize and develop the legal activities, 
organized by Ministry of Justice, State of Kuwait in cooperation with general secretarial 
of the Arab league, 15 – 17 Feb. 1999, Abstracts, P. 62.

(2) FRAYSSINET Jean: Effect of Information Automation on Privacy, Research Presented on 
Kuwait First Conference Noti`ced Above, p. 27.

)3( انظر: د. ح�ضام الدين كامل الاأهواني، المرجع ال�ضابق، �س 103.

.Frayssinet Jean، op. cit، p. 27 :4( انظر(

(5) Lee A. Bygrave.  Privacy Protection in a Global Context – A Comparative Overview.  HEIN-
ONLINE.  Citation: 47 Scandinavian Stud. L. Page-319 - 2004.
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.
)1(

)Control of Harmful Information( منها م�ضكلة التحكم في المعلومات ال�ضارة

)20( الحاجة لو�سع نظرية عامة للحماية الجنائية للمعلومات:

اأبان التحليل للقوانين في الدرا�ضات المقارنة اأن الحماية الجنائية للمعلومات والحق  وقد 

نظرية  لو�ضع  ما�ضة  بحاجة  دولة  كل  في  ال�ضحافة  وحرية  التعبير  وحرية  الخ�ضو�ضية  في 

الخا�ضة،  الحياة  من  لكل  الجنائية  الحماية  فاإن  الحــالات  غالبية  في  اأنه  ذلك  ومرد  لها،  عامة 

والاأموال والحقوق الذهنية و�ضوء ا�ضتعمال البيانات ال�ضخ�ضية لم�ضتخدمي �ضبكات الات�ضال 

الاقتراحات  واأن  حــدة،  على  كل  مناق�ضتها  تم  قد  المعلومات،  تقنية  اإجــرام  اإزاء  والاإنــترنــت، 

الاإ�ضلاحية المقدمة في هذا ال�ضاأن تتنا�ضب دائماً وفقاً لكل حالة وبدون تمييز ما بين الم�ضائل 

نة في الحا�ضب  المتعلقة بالحماية العامة للمعلومات، والم�ضائل الخا�ضة بحماية المعلومات المخزَّ

حماية  اأن  من  الرغم  وعلى  والخ�ضو�ضية،  ال�ضخ�ضية  بالبيانات  المتعلقة  والحماية  الاآلي، 

دون  يحدث  ذلك  اأن  اإلا  المادية،  الاأمــوال  بحماية  بالمقارنة  م�ضتمراً  تطوراً  ت�ضهد  المعلومات 

الو�ضع في الاعتبار خ�ضائ�س الاأموال المعنوية، ويجب من الاآن ف�ضاعداً اأن توجد ا�ضتجابات 

للحق  الم�ضتحدثة  التحديات  وبخا�ضة  المعلومات  لمجتمع  الحالية  للتحديات  حديثة  قانونية 

الحماية  اأجل  من  جديداً  فقهاً  نخلق  اأن  ال�شروري  فمن  ذلك  من  واأكثر  بل  الخ�ضو�ضية،  في 

 .
)2(

الجنائية للمعلومات

)21( اأ�س�ض وعنا�شر النظرية الحديثة للحماية الجنائية للمعلومات: 

يجب اأن ت�ضيد النظرية الحديثة للحماية الجنائية للمعلومات على:

1- الحق في المعلومات وقانون تقنية المعلومات.

2-  الحق في الخ�ضو�ضية وقانون مراقبة الات�ضالات والاإنترنت.

وهي ت�ضهد حالياً تطوراً في بع�س الدول، ووفقاً لعلوم الحا�ضب الاآلي وتقنية المعلومات، 

)1( انظر:

 Cate Fred H.: op. cit., p. 62, FrayssinetHean: op. citm p. 27.
المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر   )2(

الكمبيوتر والاإنترنت وجرائم  العقوبات في مكافحة جرائم  52. د. غنام محمد غنام، دور قانون  ال�ضابق، �س  المرجع 

الاحتيال المنظم با�ضتعمال �ضبكة الاإنترنت، دار الفكر والقانون، المن�ضورة، �ضنة 2013. د. علي عبدالقادر القهوجي، 

الحماية الجنائية لبرامج الحا�ضب الاآلي، دار الجامعة الجديدة، الاإ�ضكندرية، �ضنة 2010. اأ. علي عدنان الفيل، الاإجرام 

2011. د. عفيفي  الاإلكتروني، من�ضورات زين الحقوقية، مكتبة زين الحقوقية والاأدبية �س.م.م، الطبعة الاأولى، �ضنة 

الن�ضب  جرائم  مكافحة  ال�ضناوي،  محمد  د.  الفنية.  والم�ضنفات  الموؤلف  وحقوق  الكمبيوتر  جرائم  عفيفي،  كامل 

الم�ضتحدثة، الطبعة الاأولى، دار البيان، �ضنة 2006. د. عبدالله ح�ضين على محمود، �شرقة المعلومات المخزنة في الحا�ضب 

الاآلي، دار النه�ضة العربية، القاهرة، م�شر.



رؤية وتحليل للتحديات المستجدة للحق في الخصوصية الناتجة عن الثورة الرقمية وتطور الاتصالات والإنترنت

مجلة كلية القانون الكويتية العالمية - السنة الثالثة - العدد 12 - ديسمبر 1122015

اأ�ضا�ضي ثالث بجوار المادة  تعترف النظرية الحديثة للحق في المعلومات باأن المعلومات عامل 

والطاقة، وتنظر الاأبحاث الميدانية اإلى المعلومات لي�س باعتبارها فقط قيمة اقت�ضادية وثقافية 

و�ضيا�ضية م�ضتحدثة، ولكن اأي�ضاً بو�ضفها طاقة كامنة للمخاطر الا�ضتثنائية )حيث ت�ضتخدم 

في الاإرهاب والتج�ض�س والمراقبات غير الم�شروعة للات�ضالات و�ضائر الانتهاكات �ضد الم�ضالح 

المعتبرة(.

)22( نقطة النطلاق الم�ستحدثة للحق في المعلومات:

بناءً على ما �ضبق، تعترف النظرية الحديثة للحق في المعلومات بحقيقة مفادها: اأن التقنية 

اأهميتها  بتح�ضين  الاأخ�س  وعلى  المعلومات،  خ�ضائ�س  من  عدلت  قد  للمعلومات  الم�ضتحدثة 

وبتحويل المعلومات اإلى عامل ايجابي من �ضاأنه اأن يحدث تغييرات في اأنظمة تقنية المعلومات 

، واأن يحمى بفاعلية الاأمن القومي للدول، مع �ضمان الحرية الفردية 
)1(

بدون تدخل من اأي فرد

الم�ضتحدثة  الانطلاق  نقطة  القانون. وهكذا تعك�س  �ضند من  تنتهك دون مبرر ودون  اأن  من 

للحق في المعلومات حقيقتين:

الأولى- حقيقة م�ضمونها اأن التقدير القانوني للاأموال المادية يجب اأن يختلف عن نظيره 

بالن�ضبة للاأموال المعنوية، ويتعلق اأول مظهر للخلاف بحماية المالك اأو الحائز للاأموال المادية 

اأو المعنوية، وفي حين اأن الاأموال المادية، -نظراً لطبيعتها- ي�ضتاأثر بها �ضخ�س محدد على نحو 

مطلق، فاإن المعلومات بالاأحرى هي مال �ضائع، ومن ثم يجب اأن تكون من حيث المبداأ حرة، 

ولا يجب اأن تحمى بالحقوق الا�ضتئثارية والتي تقت�شر على الاأموال المادية. ويعد هذا المبداأ 

الاأ�ضا�ضي »حرية الو�ضول اإلى المعلومات« �شرطاً جوهرياً لاأي نظام اقت�ضادي و�ضيا�ضي حر، 

وعلاوة على ذلك فهو في غاية الاأهمية من اأجل تقدم الدول التي تكون في طريقها للتنمية.

الحقيقة الثانية - وترجع اإلى الخا�ضية الثانية لتقدير الاأموال المادية والمعنوية، وهي 

ولكن  للملاك،  اقت�ضادية  م�ضالح  تمثل  بو�ضفها  اإليها  ينظر  األا  يجب  المعلومات  حماية  اأن 

القيود  الوجه  هذا  ويبرر  المعلومات،  بفحوى  تاأثروا  الذين  الاأ�ضخا�س  م�ضالح  تمثل  اأي�ضا 

الم�ضتحدثة في نطاق حماية الحياة الخا�ضة في مجال تقنية المعلومات. وقد �ضار من الوا�ضح 

اإذن اأنه ي�ضتحيل تقليل القوانين الت�شريعية الخا�ضة بتقنية المعلومات قيا�ضاً على الن�ضو�س 

.
)2(

الخا�ضة بالاأموال المادية، ولكن يجب زيادة الاأ�ض�س الخا�ضة بها 

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )1(

المرجع ال�ضابق، �س 52-53

Dr. UlrichSieber، تحليل لمو�ضوع: جرائم الكمبيوتر والجرائم الاأخرى في مجال تكنولوجيا المعلومات،   )2( انظر: 

المرجع ال�ضابق، �س 53-54. 
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واأنواعه:  المعلومات  في  الحق  طبيعة   )23(

اإن تحديد طبيعة الحق في المعلومات ي�ضتلزم تحليلًا اأكثر تعمقاً لماهية الحق، وخ�ضائ�ضه 

القانونية التي تميزه عن غيره من الحقوق الاأخرى التي قد ت�ضتبه معه اأو تختلط به، اإلا اأننا 

باعتباره  واأنواعه،  المعلومات  في  الحق  طبيعة  الدرا�ضة-  طبيعة  -تقت�ضيها  عجالة  في  نحدد 

من اأهم الم�ضالح التي ينبغي اأن تحظى بالحماية القانونية، وعلى الاأخ�س الحماية الجنائية، 

لتحديد مفهومه  يكفي  الدالة على وجــوده، بما  الموؤ�شرات الحديثة  الاعتبار جميع  اآخذين في 

العام ودلالته، وخ�ضائ�ضه. وب�ضفة عامة تعتبر المعلومات �ضيئاً غير مادي ي�ضلح لاأن يكون 

 .
)1(

محلًا للحقوق ال�ضخ�ضية والمالية

)24( اأنواع الحق في المعلومات: 

الخ�ضو�ضية  في  الحــق  اأهمها  الحــقــوق،  من  مجموعة  المعلومات  في  الحــق  تحت  يندرج 

المعلوماتية، والحق في الملكية الفكرية للمعلومات، ومن اأهم تطبيقاته الحق في ملكية برمجيات 

الكمبيوتر.

)25( التقنيات الجديدة للمعلوماتية و�شرورة حماية المعلومات ال�سخ�سية: 

في اإطار مجتمع المعلومات الاإلكترونية الرقمية، تتعر�س بع�س الحقوق والحريات للاأفراد 

ويعزز  الاإنترنت.  و�ضبكات  المعلومات  ببنوك  عنها  المخزنة  المعلومات  خلال  من  للانتهاكات 

 .
)2(

�شرورة الحماية تطور المعلوماتية وال�ضبكات وازدياد مخاطرها على الرغم من اإيجابياتها

المثال،  �ضبيل  على  المختزنة،  بالبيانات  المعنيين  للاأفراد  الخا�ضة  الحياة  حماية  اأهمية  وتبدو 

في حالة التفتي�س غير القانوني لح�ضابات بع�س الاأفراد الموجودة في الخارج من قبل �ضلطات 

بلادهم، وفي حالة المراقبة ال�ضاملة للفرد عن طريق الجمع المو�ضع للبيانات الا�ضمية، واأي�ضاً 

م�ضتحقة  ديون  كاإذاعة  المالية،  واأو�ضاعها  المن�ضاآت  �ضاأن  في  وهمية  معلومات  اإذاعة  حالة  في 

عليها. كذلك حالة الا�ضتخدام التع�ضفي للبيانات الطبية، على �ضبيل المثال: »معلومات تتعلق 

بالاإيدز«. 

)26( الحماية القانونية للحق في المعلومات: 

المعلومات  مجتمع  في  المواطن  خ�ضو�ضية  مجال  اأن  على  ال�ضابقة  الاأمثلة  جميع  تبرهن 

التخلي،  وينبغي  والجنائي،  العام  والقانون  المدني  المجال  في  حديثة  بقوانين  يحمى  اأن  يجب 

وعن  الجنائي،  الن�س  حرفية  عــن  الخ�ضو�ضية،  في  للحق  الجنائية  بالحماية  يتعلق  فيما 

)1( انظر:  Dr. UlrichSieber، المرجع ال�ضابق، �س 53.

)2( انظر: Frayssinet Jean، op. cit، p. 27. وكذلك: د. اأ�ضامة عبد الله قايد، الحماية الجنائية للحياة الخا�ضة وبنوك 

المعلومات، �س 3 وما بعدها.
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كثير  في   – اأولريت�س   – يقول  كما   – حالياً  توجد  والتي  للجريمة،  المكونة  المبهمة  العنا�شر 

بالمعالجة  خا�ضاً  قانوناً   1978 يناير   6 في  فرن�ضا  اأ�ضدرت  كذلك   .
)1(

القانونية الاأنظمة  من 

، وطبقاً للمادة الرابعة من هذا القانون تعتبر المعلومات ا�ضمية 
)2(

الاإلكترونية للبيانات الا�ضمية

اإذا كانت ت�ضمح، مبا�شرة اأو غير مبا�شرة، وتحت اأي �ضكل بالتعرف على ال�ضخ�س محل هذه 

المعلومات، اأو تجعله قابلًا للتعرف عليه، والعبرة باأن تكون المعلومات ا�ضمية وقت ت�ضجيلها 

عند  ولكن  عليها  الح�ضول  وقت  ا�ضمية  المعلومات  كانت  فــاإذا  الاآلي.  الحا�ضب  في  تخزينها  اأو 

التعرف  الممكن  اأ�ضبح من غير  اإلى �ضخ�ضية �ضاحبها بحيث  ي�ضير  ما  تخزينها تم محو كل 

عليها فاإن المعلومات تكون غير ا�ضمية. والمعلومة الا�ضمية هي التي يبداأ بتخزينها في الحا�ضب 

الاآلي الم�ضا�س بالحياة الخا�ضة، اأما المعلومات المجهلة التي لا تدل على من تتعلق به فلا تثير 

. ومقت�ضى الحماية اأن ت�ضمل المعلومات الا�ضمية 
)3(

اأيه �ضعوبة، لاأن المجهول لا خ�ضو�ضية له

المتعلقة  الا�ضمية  المعلومات  اإلى  تمتد  فالحماية  الخا�ضة،  بالحياة  تتعلق  تكن  لم  ولــو  حتى 

بالحياة العامة، وعدم ق�شر الحماية على المعلومات المت�ضلة بالحياة الخا�ضة ي�ضتهدف من 

جهة تفادي �ضعوبة التفرقة بين الحياة الخا�ضة والحياة العامة متى كانت المعلومات المختزنة 

ال�ضمانات تختلف  في الحا�ضب الاآلي ناق�ضة مما ي�ضتوجب ت�ضحيحها، ولكن �ضور واأنواع 

فبح�ضب  العامة،  الحياة  اأو  الخا�ضة  بالحياة  تت�ضل  الا�ضمية  المعلومات  كانت  اإذا  ما  بح�ضب 

.
)4(

الاأ�ضل، يحظر تخزين البيانات المت�ضلة بالحياة الخا�ضة دون تلك المتعلقة بالحياة العامة

)27( الم�سكلة الأ�سا�سية للحماية الجنائية للحق في المعلومات: 

اإلى م�ضكلة  يوؤدي ظهور هذا »الحق في المعلومات« بالن�ضبة للقانون الجنائي المو�ضوعي 

اأ�ضا�ضية، ويمكن تحليلها وتاأ�ضيلها اإلى محورين رئي�ضين: 

اأولً- بات من ال�شروري البحث عن مدى حماية المالك اأو حائز المعلومات في الاأنظمة القانونية 

الوطنية المختلفة.

ثانياً- يجب الاإحاطة بتفا�ضيل حماية الحياة الخا�ضة )الحق في الخ�ضو�ضية( للفرد والمعني 

بفحوى المعلومات وزيادة اأ�ض�س تلك الحماية.

المحور الأول - يتعلق بحماية المالك اأو الحائز للمعلومات:

ينبغي على القانون الجنائي اأن ي�ضع في الاعتبار اأمرين اأ�ضا�ضيين، الأول: من ال�شروري 

)1( انظر: Dr. UlrichSieber، المرجع ال�ضابق، �س 56 – 57.

)2( انظر: د. هدى حامد ق�ضقو�س، المرجع ال�ضابق، �س 8.

)3( انظر: د. ح�ضام الدين كامل الاأهواني، المرجع ال�ضابق، �س 101.

)4( انظر: د. ح�ضام الدين كامل الاأهواني، المرجع ال�ضابق، �س 101.
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اأن يثير م�ضاألة تتعلق بالحالات التي ينبغي فيها اأن يحمي قانون العقوبات الا�ضتخدام المطلق 

للمعلومات، والحالات التي ينبغي فيها اأن يحمي بقاء المعلومات على �شريتها.

و�ضلامة  المعلومات  و�ضحة  »�ضلامة  جنائياً  تحمى  مدى  اأي  اإلى  يقرر  اأن  الثاني-  الأمر 

.
)1(

انتقالها«

)28( اأولً– مجال ال�ستخدام المطلق للمعلومات ومجال بقاء المعلومات �شرية: 

قانون  يحمي  اأن  لها  وفقاً  ينبغي  التي  الحــالات  تحديد  م�ضاألة  تثار  اأن  ال�شروري  من 

اإلى المعلومات«  العقوبات »الا�ضتخدام المطلق للمعلومات« بالتوازن مع مبداأ »حرية الو�ضول 

.
)2(

»The People’s Right to Know« وحق النا�س في المعرفة

)29( التوافق بين �سمان »مجال ال�شرية المطلقة« و»مبداأ حرية الو�سول اإلى المعلومات«: 

مبداأ حرية ان�سياب المعلومات من خلال تقنية المعلومات:

- المعلومات بالاأحرى مال �ضائع؛ ومن ثم يجب اأن تكون من حيث المبداأ حرة، ولا يجب اأن 

تحمى بالحقوق الا�ضتئثارية التي تقت�شر على الاأموال المادية. ويعد هذا المبداأ الاأ�ضا�ضي 

حر،  و�ضيا�ضي  اقت�ضادي  نظام  لاأي  جوهرياً  �شرطاً  المعلومات(  اإلى  الو�ضول  )حرية 

وعلاوة على ذلك فهو في غاية الاأهمية من اأجل تقدم الدول في طريقها للنمو كما ذكرنا اآنفاً.

المعلومات  معالجة  قانون  با�ضم  ا�ضتهر  الذي  القانون  فرن�ضا  في  المبداأ  هذا  تطبيقات  ومن   -

 1987 يناير   6 بتاريخ  ال�ضادر   »L’informatique et les libertes« والحريات 

اأن تكون في خدمة كل مواطن،  المعلومات يجب  اأن معالجة  الاأولى منه على  المادة  وتن�س 

د في عدة قوانين لاحقة منها قانون 30 �ضبتمبر 1986 المعدل بالقانون  وقد تقرر المبداأ وتاأيَّ

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr. UlrichSieber انظر:   )1(

المرجع ال�ضابق، �س54

(2) Along with restrictions on governmental invasion of privacy, restrictions exist which limit 
the type of information that can be withheld from the public.  Recognizing that, if left 
unaccountable, the government may be prone to abuse its powers and then attempt 
to cover up any wrongdoing, Congress passed the Freedom of Information Act (FOIA) 
in 1966.  This Act allows the public to have access to information regarding the govern-
ment’s activities and was designed to promote disclosure of, and prevent, “waste, fraud, 
abuse, and wrongdoing in the Federal Government.  Technological advances have neces-
sitated that the Act be amended to incorporate items such as the access to information 
stored in computers.

لمزيد من التف�ضيل حول حق النا�س في المعرفة انظر:

Karen E. Jones,The Effect of the Homeland Security Act on Online Privacy and the Free-
dom of Information Act,  HEINONLINE.  Citation: University of Cincinnati Law Review (Vol. 
72) Page: 787 - 2003-2004.
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حرية المواطن في الاإفادة من نظام معالجة المعلومات،  مبداأ  تقرر  حيث   ،1989 17يناير 
 Liberte de والب�شري  ال�ضمعي  الات�ضال  حرية  مبداأ  على  منه  الاأولى  المــادة  فن�ضت 

.
)1(communication audio visuelle

- وقد اهتمت معظم الدول بتقرير هذا المبداأ منها الولايات المتحدة الاأمريكية، التي تعد اأولى 

الخ�ضو�ضية  في  الحق  قانون  و�ضعت  اإذ  المعلومات،  تكنولوجيا  على  الم�ضيطرة  الــدول 

Privacy Act في اأواخر 1974 ب�ضبب الانت�ضار الكبير للمعلومات وخ�ضية ا�ضتخدامها 
.

)2(
بالكمبيوتر �ضبكات المعلومات ب�ضورة ت�ضتبيح انتهاك الاأ�شرار

النطاق  المعلومات على  تقنية  با�ضتخدام  المعلومات  ان�ضياب  - ولم يقت�شر الاعتراف بحرية 

الوطني، واإنما امتد لي�ضمل النطاق الدولي، ففي عام 1985 تبنت منظمة التعاون والتقدم 

للاأفراد،  الخا�ضة  الحياة  حرية  كفالة  اإلى  تهدف  تو�ضيات  )OCED(عدة  الاقت�ضادي 

واأ�ضدرت   ،
)3(

المعلومات تقنية  خلال  من  وال�ضحية  الموؤكدة  المعلومات  ان�ضياب  و�ضمان 

المنظمة تقريراً عن الجريمة المتعلقة بالكمبيوتر وتحليل ال�ضيا�ضة القانونية الجنائية الذي 

الدول  من  عدد  في  بالتعديل  الخا�ضة  والمقترحات  القائمة  الجنائية  القوانين  ا�ضتعر�س 

التي  الكمبيوتر  ا�ضتخدام  �ضوء  لاأفعال  الاأدنــى  بالحد  قائمة  التقرير  وت�ضمن  الاأع�ضاء، 

اتفاقية  �ضدرت  وقد   .
)4(

قوانينها في  عقوبات  لها  وتفر�س  تجرمها  اأن  الــدول  على  يجب 

المجل�س الاأوروبي لحماية الاأ�ضخا�س في مواجهة المعالجة الاآلية للمعلومات بهدف �ضمان 

هذه  بموجب  الــدول  تلك  تعهدت  اإذ  الاأوروبــيــة،  الدولية  الحــدود  عبر  المعلومات  ان�ضياب 

الاتفاقية بالتعاون على اإزالة العوار�س التي تحول دون هذا الان�ضياب، و�ضمان مرونة 

نقل المعلومات وتدفقها. كما اأ�ضدر المجل�س الاأوروبي توجيهات اإلى الم�شرعين كي ي�ضاعدوا 

في بيان الاأن�ضطة المتعلقة بالكمبيوتر التي يجب حظرها من الناحية الجنائية، وكيف يتم 

ذلك في مواجهة الم�ضالح المتعار�ضة بين الحاجة للحماية الجنائية �ضد هذه الاأن�ضطة من 

.
)5(

ناحية، وحماية الحريات المدنية للاأفراد من ناحية اأخرى

اإن�ضاء الاتحاد الدولي المعروف با�ضم  اأن قيام مئة دولة بالاتفاق على  - واأخــيراً فلا ريب في 

)1( انظر: Dr. UlrichSieber، المرجع ال�ضابق ، �س 54 

)2( انظر: د. ح�ضنى ح�ضن الم�شري، المرجع ال�ضابق، �س 384 

)3( انظر: د. ح�ضنى ح�ضن الم�شري، المرجع ال�ضابق، �س 384 – 385 

 ، )الكمبيوتر(  المعلومات  المعا�شرة في جرائم نظم  ال�ضيا�ضة الجنائية  الدين عو�س، م�ضكلات  انظر: د . محمد محي   )4(

م�ضكلات  حول   1993 اأكتوبر   28-25 القاهرة  الجنائي  للقانون  الم�شرية   للجمعية  ال�ضاد�س  للموؤتمر  مقدم  بحث 

دار  الموؤتمر،  اأعمال  المعلومات،  تكنولوجيا  مجال  في  الواقعة  الجرائم  بالبيئة،  الاإ�شرار  مجال  في  الجنائية  الم�ضوؤولية 

النه�ضة العربية 1993. 

)5( انظر: د. ح�ضني ح�ضن الم�شري، المرجع ال�ضابق، �س 284 – 285 
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الاعــتراف  يت�ضمن  دولياً  اتفاقاً  يعد  بعد«  عن  للات�ضال  الــدولي  ال�ضناعي  القمر  »اتحــاد 

.
)1(

بحرية هذه الات�ضالات التي ت�ضمن ان�ضياب المعلومات عبر حدود الدول الاأطراف

اأن الاعتراف بحرية ان�ضياب المعلومات بالو�ضائل التقنية الحديثة لا يعني  - ولكن لا يخفى 

الا�ضتخدام المطلق للمعلومات؛ لاأن هناك من ي�ضيء لهذه الحرية، فيجنح بها ب�ضورة اأو 

باأخرى قد ت�ضل اإلى ارتكاب الجرائم، ومن ثم فلا منا�س من تنظيم هذه الحرية بو�ضع 

بم�ضالح  الاإ�ــشرار  وعــدم  المعلومات،  و�ضلامة  �ضدق  ت�ضمن  التي  القانونية  ال�شروط 

الدول والاأفراد. 

- ومن ثم بات من ال�شروري، بالن�ضبة لقانون العقوبات، اأن يحدد الحالات التي ينبغي وفقاً 

لها اأن يحمي الا�ضتخدام المطلق للمعلومات والاإبقاء على �شريتها. وينبغي على الم�شرع، 

وعلاقتها  المعلومات  تقنية  مجال  في  حمايتها  و�ضمان  المطلق  ال�شرية  مجال  تحديد  عند 

التوازن والتوافق بينهما، بحيث  اأن يحدث نوعاً من  اإلى المعلومات  بمبداأ حرية الو�ضول 

يقت�شر نطاق ال�شرية في مجال تقنية المعلومات على المعلومات والبيانات الخا�ضة المختزنة 

الاآلية  للحا�ضبات  المنتجة  ال�شركات  على  ينبغي  ذلــك  عن  وف�ضلا  الاآلــيــة،  الحا�ضبات  في 

اأن توفر لها الاأمن بو�ضائل تقنية عالية الفعالية، وهو ما تقوم به غالباً جميع  وبرامجها 

ال�شركات المنتجة باعتبارها تخ�س جودة منتجاتها واأمانها من ناحية، وباعتبارها تدابير 

اأمن للم�ضتخدم اأي�ضاً من ناحية اأخرى.

)30( حماية الحق في  ملكية المعلومات: 

المقارن  الفقه  يقاً وات�ضاعاً في  البرامج( �ضِ )ملكية  المعلومات  - تختلف حماية الحق في ملكية 

اإلى  الموجهة  »التعليمات  مجموعة  فح�ضب  ي�ضمل  وهــل  »لــلــبرنــامــج«،  التعريف  بح�ضب 

بالمعنى  البرنامج  و�ضف  عليها  ينطبق  لا  اأخرى  عنا�شر  ذلك  اإلى  ي�ضم  اأو  الاآلي«  الحا�ضب 

الملحقة  الم�ضتندات   Discription de programe الفني الدقيق »مثل و�ضف البرنامج

بين تعريف �ضيق واآخر وا�ضع  التفرقة  اأهمية  تبدو   .»documentation auxilaire
للبرنامج في تحديد محل الحماية ونطاقها، فالاأخذ بالتعريف ال�ضيق من �ضاأنه اأن ي�ضفي 

الحماية الجنائية على التعليمات المجردة الموجهة اإلى الحا�ضب الاآلي، بينما الاأخذ بالتعريف 

الوا�ضع ي�ضفي هذه الحماية على العن�شرين الاأخيرين اأي�ضاً وهما و�ضف البرنامج وكذلك 

. 
)2( 

المواد الم�ضاعدة الرئي�ضية«

يب�ضط  اأن  بحق  الفرن�ضي  ع  الم�شرِّ اختار  اأجله  من  الــذي  ال�ضبب  هو  الاختلاف  هذا  ولعل   -

)1( انظر: د. ح�ضني ح�ضن الم�شري، المرجع ال�ضابق، �س 285

)2( انظر: د. عمر الفاروق الح�ضيني، المرجع ال�ضابق، �س 76 –78 
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حمايته الجنائية على »نظام المعالجة الاآلية للبيانات« ولي�س على البرنامج فقط اأو غيره من 

.
)1(

عنا�شر النظام الاآلي

- ويو�ضح الاأ�ضتاذ اأندريه لوكا Prof. Andre Lucas  اأن حماية البرامج المعلوماتية هي 

 Protection of informatics Bases حماية �ضاملة، وترجع حماية الملكية المعلوماتية

المعلومات، والمق�ضود  Intellectual Rights في قطاع  الفكرية   الملكية  اإلى تطبيق نظام 

بها برامج الكمبيوتر، وبرامج لغة الكمبيوتر، وو�ضائط المعلومات، والاختراعات الم�ضاعدة 

.
)2(

للكمبيوتر

)31( نماذج للتجريم وتطبيقات في مجال تحديد حالت �سوء ا�ستخدام الكمبيوتر:

لبرامج الكمبيوتر: القانونية  للحماية  تطبيقات   .1

قوانين  حماية  نطاق  من  الكمبيوتر  لبرامج  بالن�ضبة  الاختراع  براءة  نظام  ا�ضتبعاد  بعد 

تثار  اأن  ال�شروري  من  بات  )المخترع(،  الموؤلف  حقوق  قوانين  اإلى  واللجوء  الاخــتراع،  براءة 

المطلق  »الا�ضتخدام  العقوبات  قانون  يحمي  اأن  فيها  ينبغي  التي  الحــالات  تحديد  م�ضاألة 

للمعلومات«. 

اأ( يمكن اأن نو�ضح اأهمية الا�ضتخدام المطلق للمعلومات بمثال من األمانيا للحادث المعروف 

بـبرنامج انكا�ضو، وطبقاً لوقائع هذا الحادث فقد قام مبرمج يمار�س مهنة حرة، بن�ضخ 

برنامج لحا�ضب اآلي، يحوى العديد من الاأ�شرار الهامة الخا�ضة باإحدى المن�ضاآت، وذلك 

دون الح�ضول على اإذن، وهياأ هذا الحادث الفر�ضة لاأول مرة لمحكمة العدل الفيدرالية 

هذا  اأظهر  وقد  الموؤلف،  حق  طريق  عن  المعلومات  برامج  حماية  لم�ضاألة  تت�ضدى  لكي 

الحادث اأن الا�ضتخدام المطلق للمعلومات لا يمكن اإدراكه عن طريق العنا�شر التقليدية 

المكونة لجريمة ال�شرقة اأو خيانة الاأمانة والتي خلقت من اأجل حماية الاأموال المادية، 

الفكرية«  والملكية  الاأدبــيــة  »بالحقوق  تتعلق  م�ضتقلة  لت�شريعات  حاجة  هناك  ولكن 

تتعلق  لقوانين  حاجة  ثمة  واأي�ضاً  والمبتكر«،  المــوؤلــف  »حــق  الخ�ضو�س  وجــه  وعلى 

ولتطوير  لتقدم   - الــ�ــشروري  من  ويبقى  التجارية«،  والعلاقات  »الاأ�ـــشرار  بحماية 

 .
)3(

الاآلي« اأن ن�ضمن حماية فعالة »لبرامج الحا�ضب  المعلومات -  اأنظمة تقنية  ت�ضويق 

)1( انظر: د. عمر الفاروق الح�ضيني، المرجع ال�ضابق، �س 87 –88 

(2) LUCAS Andre : protection of informatics Bases , Research Presented on Kuwait First Con-
ference on Legal and Judicial informatics to Modernize and  develop the legal activities, 
organized by Ministry of Justice, State of Kuwait in cooperation with general secretarial of 
the Arab league, 15 – 17 Feb. 1999, Abstracts, P. 62.

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )3(

المرجع ال�ضابق، �س 54
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حماية  قوانين  اإلى  عون  الم�شرِّ ي�ضم  اأن  �ــشرورة  اإلى   )OCED  ( منظمة  اأ�ضارت  وقد 

تقنين المعلومات جرائم اإعادة الاإنتاج غير المرخ�س لبرنامج الكمبيوتر اأو للطبوغرافيا 

. وتتم جريمة الن�ضخ غير الم�شروع اأو الاإنتاج 
)1(

»ال�ضمات والملامح الخارجية للاأجهزة«

اإذن  غير الم�شروع للبرامج بعمل ن�ضخة طبق الاأ�ضل من البرامج دون مقابل وبدون 

الجاني  ويتجاهل  واأجهزته.  المختلفة  الن�ضخ  اأوامــر  با�ضتخدام  المالك،  من  ت�شريح  اأو 

مخترقاً  الاإنتاج،  واإعــادة  الن�ضخ  بحقوق  البرامج  على  غالباً  المكتوبة  التحذيرات  كل 

الحقوق  اأ�ضحاب  تكبد  العملية  وهذه  قانوناً،  المقررة  الحماية  وقواعد  اأ�ضاليب  بذلك 

 .
)2(

المعلوماتية على البرامج خ�ضائر ج�ضيمة

ب( ويلي ذلك اأن ت�ضمن القوانين مجالًا من ال�شرية المطلقة للمعلومات المختزنة بالحا�ضب 

المعلومات  اإلى  به  الم�ضموح  للولوج غير  الن�س على جزاء رادع  الاآلي، وذلك عن طريق 

الخا�ضة. وقد اأ�ضبحت الحاجة ملحة لمثل هذا الن�س الجنائي لا�ضيما بالن�ضبة للحوادث 

الاآلية، ويتوافق طلب  اأي اختراق �ضبكات الحا�ضبات   hacking بـ   المعروفة  الاألمانية 

اإلى  الو�ضول  حرية  »ومبداأ  المعلومات  تقنية  مجال  في  المطلق«  ال�شرية  »مجــال  �ضمان 

المعلومات  تقنية  ال�شرية في مجال  يقت�شر مجال  �ضلفاً، وحيث  اإليه  الم�ضار  المعلومات« 

على البيانات الخا�ضة والمختزنة في الحا�ضب الاآلي، والتي غالباً ما تكون محمية بوا�ضطة 

.
)3(

تدبير اآمن للم�ضتخدم ، كما يتطلب ذلك �شراحة العديد من الاأنظمة القانونية

)32(  جرائم اختراق �سبكات المعلومات )جرائم الفيرو�سات( :

بالبرمجة،  متقدم  علم  على  اأ�ضخا�س  قبل  من  و�ضعت  برامج  عن  عبارة  الفيرو�ضات 

جهاز  اإلى  الانتقال  خ�ضائ�ضها  مــن  بــرامــج  و�ضع  في  المتطورة  التقنيات  فيها  وا�ضتعملوا 

تحتاج  فهي  العادية،  بالطرق  مرئية  غير  برامج  وهي  فيه،  والانت�ضار  والتكاثر  الكمبيوتر 

للك�ضف عليها باأ�ضلوب علمي اأكثر تطوراً وطرق غير عادية .

اذاً فق�ضية الفيرو�س هي اأولًا واأخيراً ق�ضية اأمنية، فالمعلومات الموجودة داخل الكمبيوتر 

مثل كل الوثائق الهامة يمكن اأن تكون عر�ضة للعبث والتلاعب والتخريب.

ق�سية روبرت موري�ض:

يوم  كمبيوتر   6000 اإعطاب  من  �ضنة   24 »روبــرت موري�س«  الاأمريكي  ال�ضاب  تمكن 

الاأربعاء 1988/9/2، وذلك بت�ضميمه واإدخال برنامج بطريقة تجعله يقوم بن�ضخ المرة بعد 

ال�ضابق.   المرجع  ال�ضعيد،  كامل  د.   .363 �س  ال�ضابق،  المرجع  عو�س،  الدين  محي  محمد  د.  انظر:   )1(

)2( انظر: د. محمد محي الدين عو�س، المرجع ال�ضابق، �س 363. د. كامل ال�ضعيد، المرجع ال�ضابق.  

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieberانظر  )3(

المرجع ال�ضابق، �س 54
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الكمبيوتر في  �ضبكات  اأكبر  ل�ضبكتين من  المتفرقة  الاأجهزة  داخل  التلقائي  والتكاثر  الاأخــرى، 

 .»Arpanet و�ضبكة »اربانيت »Internet الولايات المتحدة الاأمريكية، وهما �ضبكة »اإنترنت

وقد ت�ضبب هذا العمل في توقف الاأجهزة المذكورة عن العمل لفترة زمنية تجاوزت ال�ضاعتين. 

وبالرغم من اأن البرنامج الذي ا�ضتخدمه )الفيرو�س( لم يوؤد اإلى اإتلاف �ضيء من البيانات اأو 

المعلومات التي ت�ضتخدمها تلك الاأجهزة، اإلا اأن الذعر الذي �ضببه ترك اآثاراً عامة على �ضناعة 

ت�ضببت في  الفيرو�ضات، والتي  ب�ضبب  اأمنية جدية،  اأ�ضبحت تواجه مخاطر  التي  الكمبيوتر، 

خ�ضائر تقدر بملايين الدولارات. 

اإذ  الاأمريكي،  الق�ضاء  اأمام �ضلطات  وقد تم توجيه الاتهام ل »روبرت موري�س« ر�ضمياً 

حاول المدعي العام اإثبات اأن العمل الذي قام به المتهم كان متعمداً  ومخططاً، مما يمنحه �ضفة 

الاإجرام الذي ي�ضتوجب العقاب بموجب القانون، واأمام المحكمة اعترف »موري�س« اأنه �ضمم 

اإليها،  اأن ت�ضل  اأطلقها بعد ذلك ليرى كم عدد الكمبيوترات التي يمكن  »برنامج الدودة«، ثم 

لكن خطاأ في برمجته ت�ضبب في اأن تت�ضاعف الدودة ب�شرعة اأكبر بكثير مما توقعه. من جهة 

العمل كانت تقت�شر على  اأن نية »موري�س« من وراء هذا  اإثبات  المتهم  اأخرى، حاول محامي 

اإثبات اأن ال�ضبكة غير مح�ضنة التح�ضين الكافي، واأن الاأ�شرار التي �ضببها عمله يمكن اإ�ضنادها 

اإلى �ضوء تقدير منه اأو خطاأ في الت�شرف، ولا يجب اإل�ضاق �ضفة الجريمة به. 

اأنهم لا يعرفون �ضيئا  اأقروا  اأع�ضاء هيئة المحلفين في هذه الق�ضية قد  اأن  ومن الطريف، 

 ،1986 ال�ضادر �ضنة  القانون  انتهاك  اأدانت »موري�س« بتهمة  المحكمة  اأن  اإلا  الكمبيوتر،  عن 

والمتعلق بالاحتيال و�ضوء الا�ضتخدام في مجال الكمبيوتر، والتي تعد جريمة فيدرالية، يعاقب 

عليها القانون بال�ضجن لمدة لا تزيد على خم�س �ضنوات اأو ا�ضتبداله بغرامة لا تزيد عن 250 

تحت  واإبقائه  التنفيذ  وقف  مع  �ضنوات  ثلاث  لمدة  بال�ضجن  المذكور  عوقب  وقد  دولار،  األف 

المراقبة، وغرامة 10 اآلاف دولار، و 400 �ضاعة عمل في الخدمة المجتمعية.

)33( ثانياً- حماية �سحة المعلومات و�سلامة انتقالها:

اأ( وتبدو اأهمية حماية �ضلامة وانتقال و�ضحة المعلومات من خلال الحادث المعرف بـزيادة 

عمل  فقد  الحــادث  هــذا  لوقائع  وطبقا   ،  redoublement de salaire المرتب 

اأدخل بم�ضاعدة برنامج تقني  الاألمانية الكبرى، وقد  المن�ضاآت  المجرم كمبرمج باإحدى 

للمعلومات اأعده لهذا الغر�س خ�ضي�ضاً، بيانات عن اأ�ضخا�س وهميين في الذاكرة التي 

تحوي قائمة بمرتبات العاملين بالمن�ضاأة. وقد �ضجل المبرمج ح�ضابه الخا�س على نف�س 

التلاعب  هذا  لاأن  ونظراً  الوهميين،  الاأ�ضخا�س  مرتبات  اإليه  �ضيحول  الذي  الح�ضاب 

في المرتبات كان قد تم من قبل وبنجاح وبنف�س الطريقة في العديد من المن�ضاآت، وكان 

بالاإمكان ك�ضفه من قبل المن�ضاأة المعنية عن طريق طبع واإعادة النظر في محتوى ذاكرة 
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الحا�ضب الاآلي، فاإن المجرم، من اأجل منع ك�ضف جريمته عن طريق طابعات الملاحظة- 

اأي�ضاً هذه  اأولًا بتعديل برنامج دفع الاأجور الخا�ضة بالمن�ضاأة بحيث لا تظهر  قد قام 

المبالغ في قوائم المراجعة، ثم ح�ضل المبرمج بعد ذلك عن طريق اإحداث تعديلات اأخرى 

في برامج الميزانية وك�ضوف الم�ضاريف على مبالغ تم تجنيبها على ذمة ال�شريبة قبل 

اأن ت�ضدد للخزينة العامة للدولة. وي�ضير هذا الحادث اإلى اأنه على قانون العقوبات- من 

اأجل �ضلامة و�ضحة المعلومات - اأن يحمي البيانات الخا�ضة بتقنية المعلومات �ضد اأي 

تعديل اأو اإتلاف غير م�ضموح به، وذلك عن طريق خلق حماية لنطاق ال�ضلامة.

ب( يجب علاوة على ذلك اأن تحمى العنا�شر المكونة لجريمة تزوير الوثائق، وي�ضدق ذلك 

على الوثائق الخا�ضة بتقنية المعلومات المطبوعة، وكذلك ا�ضتخدام المعلومات المزورة 

اأن  التقليدية المحمية، وعلى ذلك، فاإنه لا يجب  بوا�ضطة المجرم للاعتداء على الاأموال 

ي�ضتفيد اإجرام تقنية المعلومات من اأ�ضاليب التعبير الخا�ضة بالعنا�شر المكونة لجريمة 

الن�ضب والتي تفتر�س �ضدور اأفعال الاحتيال من اإن�ضان بق�ضد الاحتيال على اإن�ضان 

اآخر.

المحور الثاني – يتعلق بالحماية الجنائية ) المو�سوعية ( للخ�سو�سية: 

في  للحق  المو�سوعية  الجنائية  بالحماية  المتعلقة  القانونية  الم�سكلات  تحليل   )34(

الخ�سو�سية:

في هذا الجانب تثار م�ضكلات عديدة تتعلق بالاآتي: 

1- النق�ض والق�سور الت�شريعي: يغلب على معظم الت�شريعات الحالية المنظمة للمو�ضوع 
نق�س الاأحكام وق�ضورها عن حماية الم�ضالح الجديرة بالحماية القانونية، كما اأنها لا تواكب 

الاإرهابية،  الاأعمال   :
)1(

على والعقاب  والم�ضوؤولية  بالتجريم  المتعلقة  والتحديات  الم�ضتجدات 

والاأن�ضطة الاإجرامية المنظمة، والاأفعال الخطيرة التي تمثل عدواناً على حقوق الاإن�ضان ب�ضفة 

عامة، وانتهاك حرية ال�ضحافة في الاإعلان والن�شر، واإف�ضاء الاأ�شرار، والاعتداء على الحياة 

و�ضـــوء  التعبير  وحرية  الاعتقاد  وحرية  للخ�ضو�ضية  انتهاكات  تمثل  اأو  للاأفراد،  الخا�ضة 

ا�ضتخدام و�ضـــائل  الات�ضال والاإنترنت ومواقع التوا�ضل الاجتماعي في الت�ضهير بالاأ�ضخا�س 

للبيانات  الاإلكتروني  والتعري�س بهم والم�ضا�س ب�ضمعتهم و�شرفهم واأعرا�ضهم، والت�ضويق 

(1)The USA Patriot Act was passed in the wake of the terrorist attacks of September 11, 2001.
The USA Patriot Act is not perfect; no piece of legislation is.  However, it is an effort to fix 
our structure in a way that is intended to make us all safe.  The Act contains sunset provi-
sions and will probably need future amendment
 Robert N. Davis.  Striking the Balance: National Security vs. Civil Liberties.  HEINONLINE.  
Citation: 29 Brook. J. Int’l L. Page: 175 - 2003-2004.
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الاأحاديث  المواقع الخا�ضة والتن�ضت على  ا�ضتخدامها، واختراق  ال�ضخ�ضية للاأفراد و�ضوء 

التي  الم�ضتحدثة  ال�ضارة  الاإجرامية  الاأن�ضطة  من  وغيرها  واإف�ضائها،  وت�ضجيلها  ال�ضخ�ضية 

اإلى  وتحتاج  الجنائي،  القانون  بحماية  الجديرة  والم�ضالح  الحقوق  على  خطيراً  عدواناً  تمثل 

�ضيا�ضة جنائية وتــ�شريعات فعالة لحمايتها من تلك الاعتداءات.

الحقوق  تقدير  معايير  و�ــضــوح  ــدم  وع الاعـــتـــداءات،  تلك  لمخاطر  ال�ضاملة  الــروؤيــة  غياب 

والم�ضالح، ومدى جدارتها بالحماية الجنائية في اإطار �ضيا�ضة جنائية ر�ضيدة وفعالة لما ينبغي اأن 

يكون عليه التجريم والعقاب حماية و�ضيانة لتلك الحقوق والم�ضالح، حتى تكون تلك ال�ضيا�ضة 

اإطاراً مر�ضداً للم�شرع في و�ضع الت�شريعات الملائمة والفعالة لحمايتها.

)الاإجــرام  المعلومات  تقنية  ولجرائم  الاإرهابية  للجرائم  الت�شريعية  ال�ضياغة  مـ�ضكلة 

الاإلكتروني( والجرائم الما�ضة بالاأمن القومي والجرائم الما�ضة بالحق في الخ�ضو�ضية وحرية 

عنا�شرها  وتحديد  الجرائم   هذه  لتاأ�ضيل  المعوقات  اإحــدى  تمثل  الم�ضكلة  هذه  اإن  التعبير: 

الجرائم  تلك  وت�ضنيف  بالتجريم،  المحمية  الم�ضالح  وتحديد  التجريم،  و�ــشروط  التكوينية 

تطبيقها،  وت�ضهل  اأحكامها،  تف�ضير  على  ت�ضاعد  محــددة  قانونية  لاأ�ض�س  وفقاً  وتاأ�ضيلها 

وتقييم وتقدير الجزاءات القانونية التي ينبغي اأن تتقرر لها في مرحلتي الت�شريع والتطبيق 

. ويجب اأن تتخلى فيما يتعلق بالحماية الجنائية للحق في الخ�ضو�ضية عن حرفية 
)1(

الق�ضائي

الن�س الجنائي، وعن العنا�شر المبهمة المكونة للجريمة والتي نجدها حالياً في كثير من الاأنظمة 

.
)2(

القانونية

م�ضكلة ا�ضتخدام الم�ضطلحات الم�ضتحدثة في مجال الجرائم المعلوماتية والاإلكترونية: 

المفيدة في  التعريفات  الاأوروبــي بع�س  المجل�س  ال�ضادرة عن  اتفاقية بوداب�ضت  و�ضعت 

هذا الخ�ضو�س:

مادة 1 – تعريفات:

لأغرا�ض هذه التفاقية: 

المتعلقة  اأو  المت�ضلة  الاأجهزة  من  مجموعة  اأو  جهاز  اأي  الكمبيوتر«  »منظومة  ب  يق�ضد    -1
ببع�ضها البع�س، ويقوم واحد منها اأو اأكثر، تبعاً لبرنامج، بعمل معالجة اآلية للبيانات. 

)1( �ضامي ال�ضوا، الغ�س المعلوماتي كظاهرة اإجرامية م�ضتحدث، بحث مقدم اإلى الموؤتمر ال�ضاد�س للجمعية الم�شرية للقانون 

الكمبيوتر  جرائم  مكافحة  بيومي،  عبدالفتاح  عن  نقلًا   .516 �س   ،1993/10/28-25 م�شر  القاهرة،  الجنائي، 

2006، م�شر، �س 18. د. هدى ق�ضقو�س،  والاإنترنت في القانون العربي النموذجي، جار الفكر العربي، الاإ�ضكندرية 

جرائم الحا�ضب الاإلكتروني في الت�شريع المقارن، دار النه�ضة العربية، القاهرة، م�شر 1992.

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieber انظر:   )2(

المرجع ال�ضابق، �س 56-57 
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في  المفاهيم  اأو  المعلومات  اأو  للحقائق  عر�س  عمليات  اأيــة  الكمبيوتر«  »بيانات  ب  يق�ضد   -2
قالب منا�ضب لعملية معالجة داخل منظومة الكمبيوتر، بما في ذلك برنامج منا�ضب لجعل 

منظومة كمبيوتر توؤدي وظائفها،

3- يق�ضد ب »مقدم الخدمة«:

اأو خا�س يقدم لم�ضتخدمي الخدمة الخا�ضة به القدرة على الات�ضال عن  - اأي كيان عام 

طريق منظومة كمبيوتر.

- واأي كيان اآخر يقوم بمعالجة اأو تخزين بيانات الكمبيوتر نيابة عن خدمة الات�ضالات 

المذكورة اأو م�ضتخدمي هذه الخدمة. 

منظومة  طريق  عن  بات�ضال  متعلقة  كمبيوتر  بيانات  اأي  المـــرور«  »بيانات  ب  يق�ضد   -  4
كمبيوتر، والتي تن�ضاأ عن منظومة كمبيوتر ت�ضكل جزءاً في �ضل�ضلة الات�ضالات، تو�ضح 

م�ضدر الات�ضال، والواجهة المر�ضلة اإليها، والطريق الذي ت�ضلكه، ووقت وتاريخ وحجم 

ومدة ونوع الخدمة المذكورة.

ال�ضعيد  اتخاذها على  الواجب  »التدابير  الاتفاقية حاملًا عنوان  الثاني من  الق�ضم  وجاء 

الوطني«، وخ�ض�س الباب الاأول منه للقانون الجنائي المو�ضوعي، حيث جاء الف�ضل الاأول 

منه ليعالج الجرائم التي تم�س خ�ضو�ضية وتجان�س وتوافر بيانات الكمبيوتر ومنظوماته. 

مادة 2 – الدخول غير م�شروع:

تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى لتجريم الفعل التالي 

في قانونها الوطني، اإذا ما ارتكب عمداً، وبغير حق: الدخول على كامل اأو جزء  من منظومة 

الاأمنية،  التدابير  مخالفة  طريق  عن  الجريمة  ترتكب  اأن  ي�ضتلزم  اأن  لطرف  يجوز  كمبيوتر، 

بمنظومة  يتعلق  فيما  اأو  اأمــين،  غير  اآخــر  بق�ضد  اأو  كمبيوتر  بيانات  على  الح�ضول  بق�ضد 

كمبيوتر مت�ضلة بمنظومة كمبيوتر اأخرى.

مادة 3 – العترا�ض غير الم�شروع: 

الفعل  لتجريم  اأخــرى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طــرف  دولــة  كل  تعتمد 

التالي في قانونها الوطني، اإذا ما ارتكب عمداً، وبغير حق: الاعترا�س با�ضتخدام و�ضائل فنية، 

لعمليات اإر�ضال غير عمومية لبيانات كمبيوتر اإلى اأو من خلال منظومة كمبيوتر، بما في ذلك 

يجوز  البيانات،  هذه  تحمل  كهرومغناطي�ضية  موجات  من  كمبيوتر  منظومة  من  ينبعث  ما 

فيما  اأو  اأمــين،  غير  اآخر  بق�ضد  اأو  مخالفة  طريق  عن  الجريمة  ترتكب  اأن  ي�ضتلزم  اأن  لطرف 

يتعلق بمنظومة كمبيوتر مت�ضلة بمنظومة كمبيوتر اأخرى . 
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مادة 4 – التدخل في البيانات:

الاأفعال  لتجريم  اأخــرى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد 

التالية في قانونها الوطني، اإذا ما ارتكبت عمداً، وبغير حق: اإتلاف اأو محو اأو اإف�ضاد اأو تعديل 

اأو تدمير بيانات موجودة على كمبيوتر.

يجوز لطرف اأن يحتفظ بحقه في اأن ي�ضتلزم اأن تت�ضبب الاأفعال المو�ضحة بالفقرة)1( في 

�شرر ج�ضيم.

مادة 5 – التدخل غير الم�شروع في المنظومة:

تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى لتجريم الفعل التالي 

في قانونها الوطني، اإذا ما ارتكب عمداً، وبغير حق: »الاإعاقة الخطيرة لعمل منظومة الكمبيوتر 

عن طريق اإدخال اأو اإر�ضال اأو اإتلاف اأو محو اأو تغير اأو تبديل اأو تدمير بيانات كمبيوتر«.

مادة 6 – اإ�ساءة ا�ستخدام الأجهزة: 

الاأفعال  لتجريم  اأخــرى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد   -1
التالية في قانونها الوطني، اإذا ما ارتكبت عمداً، وبغير حق: 

بالاأحرى  اأو  التوزيع  اأو  الجلب  اأو   ، الا�ضتخدام  بغر�س  والح�ضول  البيع،  اأو  الاإنتاج    -  2
من  اأي  ارتكاب  بغر�س  ابتداء،  طوع  اأو  �ضمم  كمبيوتر،  برنامج  ي�ضمل  لجهاز  التوفير 

اأو  بكمبيوتر،  خا�ضة  �شر  لكلمة   ،  5–2 من  المــواد  في  اأعــلاه  عليها  المن�ضو�س  الجرائم 

اأو جزء من منظومة  الدخول على كامل  بيانات مماثلة يمكن بوا�ضطتها  اأو  كود دخول، 

كمبيوتر، بغر�س ارتكاب اأي من الجرائم المن�ضو�س عليها اأعلاه في المواد من 5-2 . 

اأ )1( اأو )2( بعاليه، بغر�س ارتكاب اأي من  بالفقرة  اإليها  الم�ضار  الاأ�ضياء  لاأحد  الحيازة    -  3
اأن  قانوناً  ي�ضتلزم  اأن  لطرف  يجوز   .5-2 من  المواد  في  اأعلاه  عليها  المن�ضو�س  الجرائم 

تكون حيازة عدد من هذه الاأ�ضياء قد تمت لقيام الم�ضئولية الجنائية. 

المادة على اأنها ترتب م�ضوؤولية جنائية طالما اأن الاإنتاج اأو البيع اأو  تف�ضير هذه  4 -  لا يجوز 
الح�ضول بغر�س الا�ضتخدام اأو الجلب اأو التوزيع اأو بالاأحرى التوفير، اأو الحيازة الم�ضار 

اإليها بالفقرة 1 من هذه المادة، لي�ضت بغر�س ارتكاب جريمة من الجرائم المن�ضو�س عليها 

في المواد  من 2-5 من هذه الاتفاقية، كما في حالة اختبار منظومة كمبيوتر اأو حمايتها بناء 

على ت�شريح يبيح ذلك. 

األا  الفقرة)1( من هذه المادة ب�شرط  لكل طرف الاحتفاظ بالحق في عدم تطبيق  يجوز    -  5
يكون هذا التحفظ متعلقاً بعمليات بيع اأو توزيع اأو بالاأحرى توفير هذه الاأ�ضياء الم�ضار 
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المتعلقة  الجرائم  ليعالج:  الثاني  الف�ضل  وجاء  المــادة.  هذه  من   )2(  ، اأ)1(  بالفقرتين  اإليها 

بالكمبيوتر

مادة -7 جريمة التزوير المتعلقة بالكمبيوتر: 

الاأفعال  لتجريم  اأخــرى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد 

التالية في قانونها الوطني، اإذا ما ارتكبت عمداً، وبغير حق: اإدخال، اأو تبديل، اأو محو اأو تدمير 

بيانات كمبيوتر، ينتج عنها بيانات غير اأ�ضلية بق�ضد ا�ضتخدامها اأو التعويل عليها في اأغرا�س 

قانونية كما لو كانت اأ�ضلية، بغ�س النظر عما اإذا كانت هذه البيانات مقروءة ومفهومة ب�ضكل 

اأمين م�ضابه،  اأو ق�ضد غير  التدلي�س،  اأن ي�ضترط وجود نية  مبا�شر من عدمه. يجوز لطرف 

لقيام الم�ضوؤولية الجنائية.

مادة -8  جريمة الن�سب المتعلقة بالكمبيوتر: 

الاأفعال  لتجريم  اأخــرى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد 

التالية في قانونها الوطني، اإذا ما ارتكبت عمداً، وبغير حق، وت�ضببت في اإلحاق خ�ضارة بملكية 

�ضخ�س اآخر عن طريق: اأي اإدخال اأو تبديل اأو محو اأو تدمير لبيانات كمبيوتر، اأي تدخل في 

وظيفة منظومة كمبيوتر، بق�ضد احتيالي اأو غير اأمين للح�ضول وبدون وجه حق، على منفعة 

اقت�ضادية ل�ضالح ال�ضخ�س ذاته اأو ل�ضالح الغير. 

وذلك  التا�ضعة،  المادة  خلال  من  بالمحتوى  المتعلقة  الجرائم  ليعالج  الثالث  الف�ضل  وجاء 

على ال�ضكل التالي:

مادة 9 – الجرائم المتعلقة بال�سور الفا�سحة للاأطفال : 

الاأفعال  لتجريم  اأخــرى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد   -1
وال�ضلوكيات التالية في قانونها الوطني، اإذا ما ارتكبت عمداً، وبغير حق: 

اأ( اإنتاج �ضور الاأطفال الفا�ضحة بغر�س توزيعها عبر منظومة كمبيوتر.

ب( عر�س اأو توفير �ضور الاأطفال الفا�ضحة عبر منظومة كمبيوتر. 

ت( توزيع اأو بث �ضور اأطفال الفا�ضحة عبر منظومة كمبيوتر.

ث( الح�ضول على �ضور الاأطفال الفا�ضحة عبر منظومة كمبيوتر ل�ضالح ال�ضخ�س ذاته 

اأو ل�ضالح الغير.

بيانات  تخزين  بو�ضيط  اأو  كمبيوتر  منظومة  داخل  الفا�ضحة  الاأطفال  �ضور  حيازة  ج( 

كمبيوتر.
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2-  لغر�س الفقرة)1( بعالية، ت�ضمل عبارة »�ضور الاأطفال الفا�ضحة »على المواد الفا�ضحة 
يبدو  �ضخ�س  �شريح،  جن�ضي  �ضلوك  بارتكاب  من�ضغل  قا�شر  بال�ضورة:  تو�ضح  التي 

اأنه قا�شر من�ضغل بارتكاب �ضلوك جن�ضي �شريح، �ضور واقعية تظهر قا�شراً من�ضغلًا 

بارتكاب �ضلوك جن�ضي �شريح .

3- لغر�س الفقرة)2( بعالية، ي�ضمل تعبير »قا�شر« كل من هو دون �ضن الثامنة ع�شرة. على 
اأنه يجوز لاأي طرف اأن ي�ضترط حداً عمرياً اأقل، بما لا يقل عن �ضن ال�ضاد�ضة ع�شرة .

4- يجوز لكل طرف اأن يحتفظ بالحق في عدم تطبيق البندين »د« ، »هـ« من الفقرة )1(والبندين 
»ب« ، »ج« من الفقرة )2( كلياً اأو جزئياً .

وجاء الف�ضل الرابع ليعالج: الجرائم المتعلقة بالانتهاكات الخا�ضة بحقوق الملكية الفكرية 

والحقوق المجاورة.

والحقوق  الفكرية  الملكية  بحقوق  الخا�سة  بالنتهاكات  المتعلقة  الجرائم   –10 مادة 

المتعلقة بها:  

الفعل  لتجريم  اأخــرى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طــرف  دولــة  كل  تعتمد 

للقانون  وفقاً  تعريفها  بح�ضب  الفكرية،  الملكية  حقوق  انتهاك  الوطني:  قانونها  في  التالي 

الخا�س بهذا الطرف، وتبعاً لالتزاماتها بموجب وثيقة باري�س ال�ضادرة في 24 يوليو 1971، 

المنقحة لاتفاقية برن الخا�ضة بحماية الاأعمال الاأدبية والفنية، والاتفاقية الخا�ضة بالنواحي 

الفكرية الخا�ضة بحقوق  للملكية  العالمية  المنظمة  الفكرية، ومعاهدة  الملكية  التجارية لحقوق 

الاتفاقيات،  ب�ضاأنها من خلال هذه  الت�ضاور  اأية حقوق معنوية تم  با�ضتثناء  الفكرية،  الملكية 

عندما ترتكب هذه الاأفعال عمدا، وعلى نطاق تجاري، وبوا�ضطة منظومة كمبيوتر.

تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى لتجريم الفعل التالي في 

قانونها الوطني: انتهاك الحقوق المجاورة بح�ضب تعريفها وفقاً للقانون الخا�س بهذا الطرف، 

الفونوغراف والهيئات  الدولية لحماية ممثلي ومنتجي  الاتفاقية  وتبعاً لالتزاماتها بموجب 

الفكرية،  الملكية  لحقوق  التجارية  بالنواحي  الخا�ضة  والاتفاقية  رومــا(  )اتفاقية  الاإذاعــيــة 

واأجهزة  والتمثيل،  الاإبداعية،  بالاأعمال  الخا�ضة  الفكرية  للملكية  العالمية  المنظمة  ومعاهدة 

الاتفاقيات،  هذه  خلال  من  ب�ضاأنها  الت�ضاور  تم  معنوية  حقوق  اأية  با�ضتثناء  الفونوغراف، 

عندما ترتكب هذه الاأفعال عمداً، وعلى نطاق تجاري، وبوا�ضطة منظومة كمبيوتر.

2،1 من  يجوز لطرف الاحتفاظ بالحق في عدم فر�س الم�ضوؤولية الجنائية بموجب الفقرتين 

هذه المادة في ظروف محددة، ب�شرط اأن تتوافر و�ضائل علاجية فعالة اأخرى، واألا يخل هذا التحفظ 

بالالتزامات الدولية للطرف بموجب الاتفاقيات الدولية الم�ضار اإليها بالفقرتين 2،1 من هذه المادة.
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ال�شروع،  )عــن  الاإ�ضافية  للم�ضوؤولية  العامة(  )الاأحــكــام  م:  فينظِّ الخام�س  الف�ضل  اأمــا 

والا�ضتراك في الجريمة( والعقوبات والتدابير.

مادة 11 – ال�شروع، والم�ساعدة، والتحري�ض:

الاأفعال  لتجريم  اأخــرى  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولة  كل  تعتمد 

على  التحري�س  اأو  الم�ضاعدة،  عمداً  ارتكبت  ما  اإذا  الوطني:  قانونها  في  التالية  وال�ضلوكيات 

ارتكاب اأي من الجرائم المن�ضو�س عليها في المواد من 2-10 من هذه الاتفاقية، وذلك بق�ضد 

ارتكاب مثل هذه الجريمة.

الاأفعال  اأخرى لتجريم  تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير 

وال�ضلوكيات التالية في قانونها الوطني: اإذا ما ارتكبت عمداً: ال�شروع في ارتكاب اأية جريمة 

من الجرائم المن�ضو�س عليها في المواد من 3 وحتى 1-9،8،7،5 )اأ(، )ج( من هذه الاتفاقية.

جزئياً. اأو  كلياً  المادة  هذه  من  يجوز لكل طرف الاحتفاظ بالحق في عدم تطبيق الفقرة 2 

مادة 12 – م�سوؤولية الهيئات العتبارية:

لاإر�ضاء  وذلــك  اأخــرى،  وتدابير  ت�شريعية  تدابير  من  يلزم  قد  ما  طرف  دولــة  كل  تعتمد   -1
م�ضوؤولية ال�ضخ�ضيات الاعتبارية عن الجرائم المن�ضو�س عليها في هذه الاتفاقية، والتي 

ب�ضفته  اأو  فردية  ب�ضورة  ذلك  با�شر  �ضواء  طبيعي،  �ضخ�س  بمعرفة  لم�ضلحتها  ترتكب 

جزءاً من جهاز تابع لل�ضخ�س الاعتباري، ويتبواأ من�ضباً قيادياً داخله، وذلك بموجب: 

- �ضلطة تمثيل ال�ضخ�س الاعتباري.

- تفوي�س قانوني باتخاذ القرارات نيابة عن ال�ضخ�س الاعتباري.

- �ضلطة ممار�ضة التحكم داخل ال�ضخ�س الاعتباري. 

الاإجــراءات  المادة، يعتمد كل طرف  اإلى الحالات المذكورة بالفقرة )1( من هذه  2- بالاإ�ضافة 
ال�شرورية لاإر�ضاء الم�ضوؤولية الجنائية لل�ضخ�س الاعتباري، وذلك في حالة ما اإذا ت�ضبب 

جعل  في   )1( بالفقرة  اإليه  الم�ضار  الطبيعي  ال�ضخ�س  قبل  من  التحكم  اأو  الاإ�ــشراف  عدم 

ارتكاب جريمة من�ضو�س عليها وفقاً لهذه الاتفاقية ممكناً لم�ضلحة ال�ضخ�س الاعتباري 

عن طريق �ضخ�س طبيعي يعمل تحت �ضلطته.

3- وفقاً للمبادئ القانونية الخا�ضة بالطرف، يجوز اأن تكون الم�ضوؤولية القانونية لل�ضخ�س 
الاعتباري جنائية اأو مدنية اأو اإدارية.
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ارتكبوا  الذين  الطبيعيين  للاأ�ضخا�س  الجنائية  الم�ضوؤولية  على  الم�ضوؤولية  هذه  توؤثر  لا   -4
الجريمة.

والإجراءات: – العقوبات  مادة 13 

تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى للتاأكد من اأن الجرائم 

المن�ضو�س عليها في المواد من 2-11 معاقب عليها بعقوبات فعالة ومتنا�ضبة ورادعة، بما في 

ذلك تقييد الحرية.

يلتزم كل طرف بالتاأكد من اأن الاأ�ضخا�س الاعتبارية الذين يقعون تحت طائلة الم�ضوؤولية 

وفقا للمادة 12 يخ�ضعون لعقوبات اأو تدابير فعالة ومتنا�ضبة ورادعة، �ضواء اأكانت عقوبات 

اأم تدابير جنائية اأم غير جنائية، بما في ذلك العقوبات المالية.

المبحث الثالث

الحماية الجنائية الإجرائية للحق في المعلومات 

والخ�سو�سية و�سلامة الت�سالت والإنترنت

الفرع الأول

تحليل الم�سكلات المتعلقة بالقانون الجنائي الإجرائي

)35(  م�سكلة اإهدار مبادئ الإجراءات الجنائية: 

تعد الم�ضاكل الناجمة عن تطبيق قانون الاإجراءات الجنائية من الاأهمية بمكان على النحو 

الذي ي�ضتدعى تخ�ضي�س درا�ضة م�ضتقلة لها، وح�ضبنا اأن ن�ضير- في حدود مقت�ضيات هذه 

الدرا�ضة– اإلى الم�ضكلات الاإجرائية الاآتية: 

لتحقيق  دولة  كل  عاتق  على  يقع  طبيعي  بالتزام  وفاء  هو  الاإجرائية  القوانين  و�ضع  اإن   -1
الاأمن، واإقامة  العدل، و�ضيانة الحريات، وهي الدعامات الاأ�ضا�ضية للمجتمع. والقانون 

الاأخــرى.  الجنائية  الت�شريعات  لتطبيق  الوحيدة  القانونية  الاآلية  هو  الاإجرائي  الجنائي 

حق  و�ضيانة  ال�ضخ�ضية  لحقوق  الاأ�ضا�ضية  ال�ضمانات  القانون  هذا  يقرر  اأن  وينبغي 

اأو مقت�ضى، ويهم هذا  المتهم والاأفراد الاآخرين في الخ�ضو�ضية من الانتهاك دون �ضــند 

القانون كل المواطنين اأبرياء ومذنبين على ال�ضواء، اإذ تتحدد من خلال الاإجراءات  الجنائية 
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�ضلطة  القانون، بما يمثله من  �ضيا�ضة جنائية لمكافحة  الجريمة، ويعتبر هذا  اأي  م�ضير 

على الاأفراد، هو اأداة الدولة في ممار�ضـة �ضيادتها داخلياً لتحقيق اأمن المجتمع وا�ضتقراره 

وتوفير الطماأنينة لاأفراده، ولذلك يعد قانون الاإجراءات الجزائية في مجتمع ما، هو اأخطر 

ما تمار�ضه الدولة با�ضم المجتمع ولح�ضابه في مواجهة الفرد ككــائن اجتماعي، وهو ما يعبر 

با�ضتمرار  لكفالة الحقوق والحريات فيها، وهو يتطور  الدقيقة  ال�ضورة  في دولة ما عن 

 .
)1(

ويتاأثر بكل ما ي�ضاحب الح�ضارة الاإن�ضانية من تطور على مر ال�ضنين

اأ�ضل  القانون   -1 في:  )المتمثلة  الاإجرائية  ال�شرعية  مبادئ  على  القانون  هذا  ويتاأ�ض�س 

الاإجـــراءات الجنائية  الق�ضائية على  الرقابة   -  3 الاإن�ضان  الــبراءة  في  اأ�ضل   -  2 الاإجـــراءات 

العدالة  القوانين الاإجرائية تطبيقاً �ضليماً بمعرفة الاأجهزة الاأمنية واأجهزة  وتف�ضير وتطبيق 

مع الالتزام بالخ�ضوع اإلى المبادئ والمعايير الاأ�ضـــا�ضية للحقوق والحريات ال�ضخ�ضية(.

قانون الاإجراءات الجزائية:  اأهداف  تجاوز  م�ضكلة   -  2

بك�ضف  الاإجــرام  مخاطر  من  المجتمــــع  حماية  هي  الجزائية  الاإجـــراءات  قانون  غاية  اإن 

حقيقة الجريمة ومعرفة  مرتكبيها، تمهيداً لملاحقتهم ق�ضائياً لاإنزال العقاب المقرر في قانون 

الجزاء بهم، وهي ذات الغاية التي يرمي اإليها قانون الجزاء بتحديد الاأفعال التي تعد جرائم 

اأن قانون الاإجراءات الجزائية هو ال�ضبيل الوحيد  وتقرير العقوبات لهــا، وذلك علــى اعتبار 

.
)2(

لتطبيق قانون  الجزاء، ومن ثم يتجه القانونان �ضوب غاية واحدة

حقيقة  كــ�ضف  اإلى  الغاية-  تلك  لتحقيق  �ضبيله  في  وهــو  الاإجــــراءات-  قــانــون  ويــهــدف 

الدفاع عن نف�ضه، و�ضمان  المتهم  في  الجرائم ومرتكبيها تمهيداً لمحاكمتهم، وكفــالة حقوق 

الاأمنية وال�شرطية  ال�ضلطات  اأثناء ممار�ضة  الاآخرين  ال�ضخ�ضية للاأفراد  الحقوق والحريات 

ك�ضف  و�ضلطات  لاإجـــراءات  الجنائية  العدالة  اأجهزة  وممار�ضة  الوقائية،  المنعية  لوظيفتها 

الجرائم وتحقيق اأدلتها ومحاكمة مرتكبيها، في �ضاأن جريمة ارتكبت بالفعل، مع عدم الاإخلال 

بالحريات ال�ضخ�ضية للمتهم اأو الاأفراد دون مقت�ضى اأو �ضند من القانون، فمن الخطاأ اأن ينظر 

اإلى قانون الاإجراءات الجنائية على اأنه و�ضع للمجرمين دون غيرهم، اإذ كثيراً ما يوؤخذ بريء 

ب�ضبهات تدفعه اإلى قف�س الاتهام. كمــــا اأن المجتمع ين�ضد الحقيقة، فلا يرغب في اإفلات مجرم 

 ،1993 ال�ضابعة  الطبعة  العربية،  النه�ضة  دار  الجزائية،  الاإجراءات  قانون  في  الو�ضيط  �شرور،  فتحي  اأحمد  د.  انظر:   )1(

القانونية  العلوم  بمجلة  من�ضور  بحث  الجنائية،  ال�شرعية  في  الدين،  جمال  الاأحد  عبد  د.   .20 �س  م�شر،  القاهرة، 

والاقت�ضادية، ال�ضنة 16، العدد الثاني، يوليو 1974، �س 359.

)2( انظر: د. محمود محمود م�ضطفى، �شرح قانون الاإجراءات الجزائية، الطبعة الحادية ع�شرة 1976، بند 6، �س 7. د. 

محمود نجيب ح�ضني، بند 4، �س4 
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. قال تعالى: )ومن يك�سب خطيئة اأو اإثماً 
)1(

من العقاب، و لكن يثيره الحكم ظلماً على بريء

.
)2(

ثم يرمي به بريئاً فقد احتمل بهتاناً واإثماً مبيناً(

في  ت�ضير  التي  المتمدنة  ال�ضعوب  لدى  اإلا  توجد  لا  المتوازنة  الاإجرائية  القوانين  فــاإن  لذلك 

ت�شريعاتها الاإجرائية على هدى العدل والمنطــق واحترام الحريات الفردية، ولي�س على اأ�ضا�س 

.
)3(

التحكم والاندفاع ورد الفعل الغريزي كما كان يجرى في المجتمعات البدائية

المن�ضود  التوازن  يحقق  اأن  ينبغي  غايته،  اإلى  وي�ضل  بوظيفته  القانون  هذا  يقوم  وحتى 

وحقوق  الحريات  وكفالة  و�ضمان  وملاحقتهم،  ومرتكبيها  الجرائم  ك�ضف  مقت�ضيات  بين 

وباقي  للمتهمين  الخ�ضو�ضية  في  للحق  الاأ�ضا�ضية  ال�ضمانات  خا�ضة،  وب�ضفة  ال�ضخ�ضية 

الاأفراد على حد �ضواء.

تقنية  بجرائم  المتعلقة  الجنائية  الإجـــراءات  مجال  في  الوا�سح  من  بات  وقد   )36(

المعلومات الآتي: 

اأولً- وجوب تاأ�سي�ض قانون الإجراءات الجنائية على مبادئ ال�شرعية القانونية:

العامة بمثابة  الرغم من هذه الاتجاهات  اأن يبقى قانون الاإجــراءات الجنائية على  يجب 

الاإجــراءات  قانون  في  بها  المعترف  الاأ�ضا�ضية  المبادئ  تحمي  التي  للمجرم  الاأ�ضا�ضية  الوثيقة 

كقرينة البراءة واإطلاق الاتهام الذاتي اإزاء المخاطر الم�ضتحدثة والتي تن�ضاأ من تقنية المعلومات. 

اأذونات  التو�ضع في  اأو  القيا�س  التف�ضير عن طريق  للمواطن  الفردية  ولا يهدد فقط الحريات 

التدخل في قانون الاإجراءات الجنائية، ولكن يوؤثر ذلك اأي�ضاً على مبداأ الف�ضل بين ال�ضلطات 

.
)4(

والذي بمقت�ضاه ي�ضتاأثر البرلمان بتقرير قيود الحريات الم�ضتحدثة في الدعوى الجنائية

ثانياً- وجوب اأن تكون المحاكمة عادلة وناجحة:

ومن جهة الدعوى الجنائية، فاإنها يجب اأن ت�ضمن محاكمة ناجحة في مجال تقنية المعلومات، 

لاأن انت�ضار وتاأثير هذه التقنية ينت�شر بدون توقف في كل من الاأو�ضاط الاجتماعية والاقت�ضادية.

)1( توؤكد محكمة النق�س الم�شرية هذا المعنى في قولها: »من المقرر اأنه لا ي�ضير العدالة اإفلات مجرم من العقاب، بقدر ما ي�ضيرها الافتئات 

على حريات النا�س بدون وجه حق«، نق�س 1958/10/21، مجموعة اأحكام النق�س، �س 9، رقم 206، مجموعة د. المر�ضفاوي، 

�س 839، نق�س 1973/9/4، �س 24، رقم 105، �س 506. واأنظر د. محمود محمود م�ضطفى، مرجع �ضابق، �س 21.

)2( الخطيئة: الذنب الذي يحتمل الخطاأ  اأو العمد، والاإثم: المع�ضية التي لا تاأتي اإلا عن عمد )اأو�ضح التفا�ضير لابن الخطيب، �س 213(. 

)3(  د. اأحمد فتحي �شرور، الو�ضيط في قانون الاإجراءات الجزائية، دار النه�ضة العربية، الطبعة ال�ضابعة 1993، القاهرة، 

اأكاديمية �ضعد  الكويتي، مطبوعات  الاإجراءات الجزائية  اإ�ضماعيل، �شرح قانون  20. د. �ضعيد عبداللطيف  م�شر، �س 

العبدالله للعلوم الاأمنية، الكويت 2005، �س 27

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieber انظر:   )4(

المرجع ال�ضابق، �س 57
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ثالثاً- يلزم لمجتمع المعلومات اأن ين�ضئ قواعد قانونية حديثة، بحيث ت�ضع معلومات 

الاآلية  الحا�ضبات  �ضبكات  محترفي  اليوم  نجد  حيث  والفرد،  الدولة  ت�شرف  تحت  معينة 

والمنظمات  المــخــدرة  والمــــواد  الاأ�ضلحة  تجــار  واأيــ�ــضــاً  الاقت�ضادية  الجــرائــم  ومرتكبي 

نحو  وعلى  المعلومات،  تقنية  اأنظمة  في  معلوماتهم  بتخزين  يقومون  وهــم  الاإرهــابــيــة، 

متطور. وت�ضطدم الاإدارة العقابية بهذا التكنيك لتخزين المعلومات وهي التي ت�ضعى اإلى 

اأدلة الاإثبات، وت�ضادف �ضعوبات عندما يتعلق الاأمر بتخزين بيانات في الخارج بوا�ضطة 

اأن  القانونية  الاأنظمة  غالبية  في  اللحظة  هذه  حتى  وي�ضعب  البعدية،  الات�ضالات  �ضبكة 

نحدد اإلى اأي مدى تكفي الاأ�ضاليب التقليدية للتف�ضير في قانون الاإجراءات الجنائية من اأجل 

.
)1(

تحقيقات ناجحة في مجال تقنية المعلومات

الفرع الثاني

دور قانون الإجراءات الجنائية في مكافحة جرائم 

تقنية المعلومات وانتهاك الخ�سو�سية

�سبكة  عبر  الجنائية  الأن�سطة  مواجهة  في  الق�سائي  الخت�سا�ض  تعدد  اإ�سكالية   )37(

:
الإنترنت)2(

يمكن التعبير بب�ضاطة عن م�ضكلات تنظيم �ضبكة الاإنترنت في ثلاث نقاط اأ�ضا�ضية:

اأولً- اأنها ت�ضمح باأن�ضطة جديدة مثل البريد الاإلكتروني والاطلاع على المعلومات...الخ، وهذه 

الاأن�ضطة ربما ت�ضكل جرائم.

ثانياً- اأن نظام الاإنترنت يعتبر نظاماً موزعاً يتعدى الحدود الجغرافية والق�ضائية، فقد يقع 

تنظيم الاخت�ضا�س الق�ضائي بالن�ضبة لهذه الاأن�ضطة الاإجرامية �ضمن اخت�ضا�س �ضلطتين 

ق�ضائيتين محليتين اأو اأكثر، وبالتالي ي�ضعب اختيار الاخت�ضا�س الق�ضائي المنا�ضب.

ثالثاً- اأن الحاجة الحتمية لاختيار اخت�ضا�س ق�ضائي �ضوف تعني اأن القيم والمعايير المتعلقة 

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieber اأنظر:   )1(

المرجع ال�ضابق، �س 57

(2) Jones Richard, Legal Pluralism and Facing Criminal Acts of Internet, research presented 
on Kuwait, First conference in Legal and Judicial informatics, to modernize and develop 
the legal activities, organized by Ministry of Justice, State of Kuwait in cooperation with 
general secretarial of the Arabe League, 15-17 feb.1999, Abstracts, p 62.
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الذي  القانوني  النظام  الن�ضاط �ضوف تكون نف�س قيم  التي يجب فر�ضها على  بالتجريم 

ينتمي اإليه الاخت�ضا�س الق�ضائي المحلي، وهي قيم ومعايير ربما تكون مختلفة عن تلك 

مختلف  في  القانونيين  الباحثين  وت�ضادف  اآخــر.  وق�ضائي  قانوني  نظام  اإلى  تنتمي  التي 

الدول م�ضكلة اختيار الاخت�ضا�س الق�ضائي الذي تنعقد له الاأولوية، وهل ينبغي اأن يبقى 

الاخت�ضا�س  لجهة  منعقداً  اأي  متفرداً  المعلومات  تقنية  بجرائم  الق�ضائي  الاخت�ضا�س 

 Pluralistic المحلية اأم ينبغي البحث عن معالجة قانونية �ضد تعددية المعالجة الق�ضائية

.Approaches

وقد ثبت بالدليل من الق�ضايا الحديثة في الولايات المتحدة اأن الق�ضاة �ضوف ي�ضتخدمون 

اأن  والمفهوم  الاإنترنت،  �ضبكة  اأن�ضطة  على  الغربية  والمعايير  القيم  لفر�س  م�ضابهة  تقنيات 

التعددية القانونية Legal Pluralism لي�ضت معترفاً بها في الاأنظمة القانونية الغربية، ومن 

ثم يتجه البحث في هذا المجال لدرا�ضة ما اإذا كانت هناك اإ�ضتراتيجية اأكثر تعددية يمكنها توفير 

طريقة معالجة اأكثر قبولًا للتعامل مع تلك النزاعات على �ضبكة الاإنترنت. وقد جاء الباب الثالث 

2001/11/23، مجموعة المعاهدات  من الاتفاقية المتعلقة بالجريمة الاإلكترونية بوداب�ضت 

 :
)1(

الاأوربية بمجل�س اأوروبا رقم 185 تحت عنوان الاخت�ضا�س الق�ضائي

اأن: على  الاتفاقية  من  وتن�س المادة 22 

ـــك لاإقـــرار  اأخــــرى، وذل تــدابــير ت�شريعية وتــدابــير  يــلــزم مــن  قــد  مــا  1- يعتمد كــل طـــرف 
اإلى   )2( من  المواد  عليها  تن�س  جريمة  اأي  ب�ضاأن  الوطني(  القانون  الاخت�ضا�س)�شريان 

)11( من هذه الاتفاقية، وذلك عندما ترتكب الجريمة: 

في اإقليمه اأو على متن اإحدى ال�ضفن ترفع علم ذلك الطرف، اأو على متن اإحدى الطائرات 

الم�ضجلة بموجب قوانين ذلك الطرف، اأو من جانب اأحد مواطنيه )مبداأ ال�ضخ�ضية الاإيجابية(، 

اأو في حالة ارتكاب  اإذا كانت الجريمة معاقباً عليها بموجب القانون الجنائي مكان ارتكابها، 

الجريمة خارج الاخت�ضا�س الق�ضائي الاإقليمي لاأية دولة.

2- يجوز لكل طرف الاحتفاظ بالحق في عدم التطبيق اأو التطبيق فقط في حالات اأو ب�شروط 
معينة، قواعد الاخت�ضا�س الق�ضائي المن�ضو�س عليها في الفقرات من 1)ب( اإلى 1)د( من 

هذه المادة اأو اأي جزء منها.

اأخرى، وذلك لاإقرار )�شريان  3- يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير 
 –  )24( المادة  في  اإليها  الم�ضار  الجرائم  ب�ضاأن  الق�ضائي  والاخت�ضا�س  الوطني(  القانون 

 ،)2001 )بوداب�ضت  الاإلكترونية  بالجريمة  المتعلقة  للاتفاقية  والكاملة  الجديدة  الترجمة  ال�ضنباطي،  اإيهاب  د.  انظر:   )1(

والبروتوكول الملحق بها، دار النه�ضة العربية، 2008-2009. 
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في  موجوداً  المزعوم  الجــاني  فيها  يكون  التي  الحــالات  في  الاتفاقية،  هذه  من   )1( الفقرة 

اأو  جن�ضيته  من  وحيد  �ضند  على  اآخــر  لطرف  ت�ضليمها  اأو  بت�ضليمه  يقوم  ولا  اإقليمه، 

جن�ضيتها، وذلك بعد طلب للت�ضليم .

4- لا ت�ضتبعد هذه الاتفاقية اأي اخت�ضا�س جنائي يمار�ضه اأحد الاأطراف وفقاً لقانونه الوطني 
)مبداأ العينية – مبداأ العالمية(. 

ما  جريمة  ب�ضاأن  الق�ضائي  بالاخت�ضا�س  الاأطــراف  من  طرف  من  اأكثر  مطالبة  حالة  في   -5
بالت�ضاور بغر�س  المعنيون، متى كان ذلك ملائماً،  الاأطراف  الاتفاقية، يقوم  تقرها هذه 

تحديد الاخت�ضا�س الق�ضائي الاأكثر ملاءمة للمحاكمة.

)38( مدى جواز مبا�شرة اإجراءات جمع الأدلة خارج اإقليم الدولة:

هذه  من  العديد  ترتكب  حيث   ،
)1(

المعلومات تقنية  جرائم  لبع�س  العالمية  للطبيعة  نظراً 

واخــتراق  التج�ض�س  كجرائم  ال�شريع  الات�ضال  و�ضبكات  الاإنــترنــت  �ضبكات  عبر  الجــرائــم 

�ضبكات المعلومات والتن�ضت، واإعاقة �ضلامة تو�ضيل المعلومات والا�ضتيلاء على الاأموال عبر 

اإجراءات  الت�ضاوؤل عن مدى جواز مبا�شرة  ...اإلخ، يثور  الاإلكتروني للاأموال  التحويل  نظام 

جمع الاأدلة وتحقيقها خارج اإقليم الدولة؟

قانون  اإقليمية  مــبــداأ  نطاق  على  الو�ضعية  الاإجــرائــيــة  النظم  بــين  الخــلاف  انعك�س  لقد 

الاإجراءات الجنائية وفقا للنظام الاتهامي المطبق في القوانين الاأنجلو اأمريكية، ذهب الفقه اإلى 

ال�ضماح بالح�ضول على الاأدلة التي توؤيد الاتهام اأو تنفيه، ولو كان ذلك خارج اإقليم الدولة، 

طالما اأن اأطراف الدعوى لا يحتاجون في �ضبيل جمع الدليل اإلى ا�ضتخدام اأ�ضاليب الق�شر، فهم 

لا يقومون بعمل من اأعمال ال�ضلطة. ويذهب الفقه الاأنجلو اأمريكي اأي�ضاً اإلى ال�ضماح باإجراء 

التحقيق خارج اإقليم الدولة، طالما اأن ال�ضلطة تنزل في هذا ال�ضدد منزلة الخ�ضوم طبقاً للنظام 

الاتهامي.

والنظام  والتنقيب  التحري  نظام  ي�ضود  حيث  الاأوروبــيــة  الــدول  في  الحــال  بخلاف  هذا 

المختلط فلا يجوز مطلقاً جمع الاأدلة خارج اإقليم الدولة، طالما اأن الاإجراءات الجنائية تبا�شرها 

.
)2(

�ضلطة التحقيق با�ضم الدولة، وهي اإجراءات تت�ضم بالقهر بحكم طبيعتها

وفي هذا المجال فاإن التوافق بين مختلف �ضلطات التدخل الوطنية �ضيكون هاماً من اأجل 

الق�ضائية  الم�ضاعدة  الــدول  اإحــدى  تلتم�س  قد  لاأنه  الوطنية،  القانونية  الم�ضاعدة  طلب  تي�ضير 

اإجراءات تقديم تلك  اأن تبا�شر  اأخرى، ويلزم هذا التوافق حتى يمكن لهذه الاأخيرة  من دول 

)1( انظر: د. عمر الفاروق، المرجع ال�ضابق، �س 459 وما بعدها. 

 )2( انظر: د. اأحمد فتحي �شرور، المرجع ال�ضابق، �س 81
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الثقافية  التجمعات  وفي  الخا�ضة،  لقوانينها  وفقاً  ومتاحة  مقبولة  تكون  التي  الم�ضاعدات، 

الق�شر  اأ�ضاليب  على  البعيد  المدى  على  التوافق  فــاإنّ  اأوروبــا،  في  الحال  هو  كما  والاقت�ضادية 

اأو لاأي  قا�س دولي  الم�ضتقبل،  اأوروبــا في  اأمام قا�ضي  الاإجــراءات  اأن ي�ضهل  الاإجرائية يمكن 

.
)1(

مماثل ومعترف به، والذي �ضيكون له نف�س القيمة التي تكون لل�ضلطة الوطنية

ولكن خارج هذه التجمعات يتطلب الاأمر عند ممار�ضة عمل من الاأعمال المتعلقة بالبحث 

التعاون  نطاق  في  العمل  بهذا  للقيام  الاأجنبية  الدولة  جهاز  اإلى  اللجوء  وتحقيقها  الاأدلــة  عن 

الدولة  اإقليم  داخــل  اخت�ضا�ضاتهم  بممار�ضة  لهم  ال�ضماح  مجــرد  لذلك  يكفي  ولا  الــدولي، 

الاأجنبية.

الدولة،  اإقليم  خــارج  الجنائية  الاإجـــراءات  ممار�ضة  كيفية  الدولية  العلاقات  وتنظم 

وتحدد الاتفاقيات الدولية كيفية تقديم الدولة الاأجنبية للم�ضاعدة الق�ضائية بناء على طلب 

الحكومة المعنية، وتنظم هذه الاتفاقيات الدولية الاإنابة الق�ضائية للدولة الاأجنبية عن الدولة 

اإما  الاإنابة  الوطنية في ممار�ضة الاإجراءات الجنائية المتعلقة بالدولة الاأخيرة، وتتعَلَّق هذه 

باإجراء المعاينات المادية اأو �ضماع ال�ضهود اأو القيام بالاإعلانات الر�ضمية لاأ�ضخا�س يقيمون 

على اأر�س الدولة الاأجنبية، اأو البحث عن الوثائق لو�ضعها تحت يد الق�ضاء، وهناك بع�س 

الاتفاقيات تن�س اأي�ضاً على اإمكان اإح�ضار بع�س الاأ�ضخا�س اإلى الدولة الوطنية ل�ضماعهم 

.
)2(

بوا�ضطة المحكمة المخت�ضة مع �ضمان عودتهم في اأقرب وقت

)39(- الإ�سلاحات الت�شريعية الإجرائية الحديثة:

في مختلف الدول الاآن ت�ضود موجة لاإ�ضلاح الت�شريعات الاإجرائية لكي تواكب المتغيرات 

قانون  ن�ضو�س  في  المتلاحقة  والتعديلات  المعلومات،  تقنية  جرائم  في  المطردة  والتطورات 

تقنية  مجال  في  الاإثبات  اإجــراءات  وخا�ضة  الجنائية  الاإجــراءات  وتفعيل  �ضاأنها  في  العقوبات، 

المعلومات. وقد �ضدرت في المملكة المتحدة قوانين اإثبات خا�ضة بجرائم الكمبيوتر، واأجريت 

عليها المزيد من التعديلات حتى تواكب التطورات المطردة في اأ�ضاليب ارتكاب هذه النوعية من 

.
)3(

الجرائم

)1( اأولري�س �ضيبيه، المرجع ال�ضابق، �س 60

غرار  على  واإبرامها  الاتفاقيات  هذه  مثل  ت�ضجيع  وينبغي  الاأطراف.  متعددة  اأو  ثنائية  تكون  اأن  اإما  الاتفاقيات  وهذه   )2(

الاتفاقية الاأوروبية للتعاون الق�ضائي المبرمة �ضنة 1959. انظر: د. اأحمد فتحي �شرور، المرجع ال�ضابق، �س 79-80. 

(3) Tapper Coline F., Evedence and Computer, Paper presented on Kuwait first conference in 
Legal and Judicial informatics, to modernize and develop the legal activities, organized 
by Ministry of Justice, State of Kuwait in cooperation with general secretarial of the Arabe 
League, 15-17 feb.1999, Abstracts, p 62.
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وتميل الاإ�ضلاحات الاإجرائية الحديثة اإلى دمج جميع الابتكارات والتطبيقات الناتجة عن 

تقنية المعلومات. وت�ضتجيب الن�ضو�س الم�ضتحدثة لاحتياجات ال�شرطة الق�ضائية واإ�ضتقلالها 

بالن�ضبة للتحقيقات في هذا المجال. ولقد بات من الوا�ضح الاآن في مجال الاإجراءات الجنائية اأنه 

يلزم لمجتمع المعلومات، و�ضع قواعد قانونية حديثة تنظم ا�ضتخدام المعلومات، وتمكن الدول 

والاأفراد على ال�ضواء من الح�ضول على المعلومات، حتى تكون تحت ت�شرفهم عندما يريدون 

نطاق  في  المعلومات  اإلى  الو�ضول  الاأفـــراد  حق  من  اأن  ذلــك  قانوني،  بطريق  عليها  الح�ضول 

الدولة  المعلومات لاأغرا�س متعددة، ومن ذلك حق  اأن تح�ضل على  للدولة  اأن  ال�شرعية، كما 

�ضبكات  ا�ضتخدام  محترفي  اليوم  نجد  اأننا  غير  المعلومات.  تقنية  جرائم  في  الحقيقة  ك�ضف  في 

الحا�ضبات الاآلية جنائياً ومرتكبي الجرائم الاقت�ضادية واأي�ضاً الذين يبا�شرون الاتجار غير 

تقنية  اأنظمة  في  معلوماتهم  بتخزين  يقومون  اأولئك  كل  والمخدرات...  الاأ�ضلحة  في  الم�شروع 

المعلومات عالية الكفاءة، وعلى نحو متطور باطراد، ومن ثم ت�ضطدم اأجهزة العدالة الجنائية 

وت�ضادف  الاإثبات،  اأدلة  وجمع  الجرائم،  �ضبط  اإلى  ت�ضعى  وهي  المعلوماتي«  »التكنيك  بهذا 

بوا�ضطة  الخــارج  في  تخزينها  تم  بيانات  اأو  بمعلومات  الاأمــر  يتعلق  عندما  كثيرة  �ضعوبات 

�ضبكة الات�ضالات عن بعدTelecommunication وي�ضعب، حتى هذه اللحظة، في غالبية 

الاأنظمة القانونية اأن نحدد اإلى اأي مدى تكفي الاأ�ضاليب التقليدية للتف�ضير في قانون الاإجراءات 

الجنائية، ل�ضبط هذه المعلومات بحثاً عن الاأدلة وتحقيقها من اأجل تحقيقات ناجحة في مجال 

تقنية المعلومات، وكذا طرق تقديمها اأمام الق�ضاء وتحقيقها بمعرفته وتقديرها بما ي�ضاهم في 

.
)1(

توفير عقيدة �ضحيحة لدى القا�ضي

الح�ضول  في  والتفتي�س  المعلومات  على  التحفظ  المثال  �ضبيل  على  الاأ�ضاليب  هذه  ومن 

على الاأدلة واإلزام ال�ضاهد با�ضترجاع وكتابة المعلومات، والحق في مراقبة وت�ضجيل البيانات 

المنقولة بوا�ضطة اأنظمة الات�ضال عن بعد، و جمعها وتخزينها، و�ضم المعلومات الا�ضمية اإلى 

الدعوى الجنائية. ومن ثم يكون من الملائم اإجراء اأبحاث اأكثر دقة لبيان مدى توافق تدابير 

اأغرا�س ك�ضف  التف�ضير الموجود حالياً في قوانين الاإجــراءات الجنائية الوطنية، مع  اإجــراءات 

الحقيقة لبيان مدى كفايتها لاأغرا�س الا�ضتدلال والتحقيق والمحاكمة في مجال جرائم تقنية 

الاأغرا�س مع  الاأكثر ملاءمة لتحقيق هذه  البدائل  الاإثبات وطرح  اأغرا�س  المعلومات، خا�ضة 

للمواطنين  الفردية  والحريات  الحقيقة،  اإلى  الو�ضول  في  الدولة  م�ضلحة  بين  التوازن  تحقيق 

.
)2(

بهدف تحقيق محاكمة ناجحة وعادلة في مجال جرائم تقنية المعلومات

وتن�س المادة 14 من اتفاقية بوداب�ضت على اأن:

57 �س  ال�ضابق،  المرجع   ،Dr.UlrichSieber :1( انظر(

)2( انظر: Dr.UlrichSieber، المرجع ال�ضابق، �س 58
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»نطاق المواد الاإجرائية:

1- تعتمد كل دولة طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى لاإقرار ال�ضلاحيات 
والاإجراءات الواردة بهذا الق�ضم، وذلك لاأغرا�س تحقيقات واإجراءات جنائية محددة .

الم�ضار  والاإجــراءات  ال�ضلاحيات  طرف  كل  يطبق   ، 2- فيما عدا ما ورد تحديداً بالمادة 21 
من   11 – اإليها بالفقرة )1( من هذه المادة على: الجرائم المن�ضو�س عليها في المواد من 2 

وجمع  كمبيوتر،  منظومة  بوا�ضطة  ارتكابها  يتم  التي  الاأخــرى  الجرائم  الاتفاقية،  هذه 

الاأدلة الاإلكترونية الخا�ضة بجريمة ما.

20 على  اإليها بالمادة  اأن يحتفظ بالحق في تطبيق الاإجــراءات الم�ضار  اأ. يجوز لكل طرف    -3
الجرائم اأو اأ�ضناف الجرائم المحددة ح�شراً بالتحفظ، ب�شرط األا تكون مرتبة هذه الجرائم 

اأو اأ�ضناف الجرائم اأغلظ واأ�ضد من مرتبة الجرائم التي تطبق عليها الاإجراءات الم�ضار اإليها 

بالمادة 21. على كل طرف النظر في اأمر تقييد مثل هذا التحفظ حتى يمكن تطبيق الاإجراء 

الم�ضار اإليه بالمادة 20 على اأو�ضع نطاق.

وقت  ال�ضارية  ت�شريعاته  في  مــوجــودة  قيود  ب�ضبب  طــرف،  على  تعذر  اإذا  مــا  حالة  في   -4
على   21،20 بالمادتين  اإليها  الم�ضار  الاإجــراءات  تطبيق  الحالية،  الاتفاقية  على  الت�ضديق 

ات�ضالات منقولة عبر منظومة كمبيوتر خا�ضة بمقدم خدمة، والتي منظومتها:  يجري 

ت�ضغيلها ل�ضالح مجموعة مغلقة من الم�ضتخدمين، ولا ت�ضتخدم �ضبكات ات�ضال عمومية، 

وغير مت�ضلة باأية منظومة كمبيوتر اأخرى، �ضواء عامة اأو خا�ضة، فاإنه يجوز لهذا الطرف 

الاحتفاظ بالحق في عدم تطبيق الاإجــراءات المذكورة على مثل هذه الات�ضالات. على كل 

اإليها  الم�ضار  الاإجـــراءات  تطبيق  يمكن  حتى  التحفظ  هــذا  مثل  تقييد  اأمــر  في  النظر  طــرف 

بالمادتين 20 – 21 على اأو�ضع نطاق«.

ومن جهة اأخرى، يجب اأن يبقى قانون الاإجراءات الجنائية على الرغم من هذه الاتجاهات 

لا�ضيما  والحــريــات،  الاإن�ضان  حقوق  لحماية  الاأ�ضا�ضية  الوثيقة  بمثابة  الم�ضتحدثة،  العامة 

قانون  في  بها  المعترف  الاأ�ضا�ضية  المبادئ  احترام  على  توؤكد  اأن  يجب  حيث  للمتهم،  بالن�ضبة 

الاإجراءات الجنائية، كقرينة البراءة، واأن يكون الت�شريع م�ضدر الاإجراءات، وتاأكيد الرقابة 

.
)1(

الق�ضائية على ما تمار�ضه �ضلطات الا�ضتدلال والتحقيق من اإجراءات

(1) Merle Roger et Vitu Andre, Traite de Droit Criminel, Procedure Penal, Edition Cujas, Deux-
ieme Edition, Paris 1973,p128 etc. Levasseuer George et Chavanne Albert, Edition Sirey, 
6ieme Edition, Paris 1980, p 110 etc.. 

الطبعة  القاهرة والكتاب الجامعي،  الاإجراءات الجنائية، مطبعة جامعة  وانظر: د. محمود محمود م�ضطفى، �شرح قانون 

النه�ضة  دار  الجنائية،  الاإجراءات  قانون  �شرح  ح�ضني،  نجيب  محمود  د.  بعدها.  وما   414 �س   ،1976 ع�شرة،  الحادية 

العربية، الطبعة الثانية، 1988، �س 4-3 وما بعدهما. 
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وتن�س المادة 15 من اتفاقية بوداب�ضت على اأن: 

»ال�شروط وال�سمانات:

على كل طرف اأن يتاأكد من اأن اإقامة، وتنفيذ، وتطبيق ال�ضلاحيات والاإجراءات الواردة 

بهذا الق�ضم تخ�ضع لل�ضمانات وال�شروط المن�ضو�س عليها في قانونه الوطني، الذي يتعين اأن 

يوفر الحماية الكافية لحقوق الاإن�ضان والحريات، بما في ذلك الحقوق النا�ضئة عن التزاماته 

والحريات  الاإن�ضان  حقوق  بحماية  الخا�ضة   1950 لعام  اأوروبـــا  مجل�س  اتفاقية  بموجب 

وال�ضيا�ضية،  المدنية  بالحقوق  الخا�س   1966 لعام  المتحدة  للاأمم  الدولي  والعهد  الاأ�ضا�ضية، 

وغيرها من الاآليات الدولية الاأخرى المنطبقة والخا�ضة بحقوق الاإن�ضان، والتي تت�ضمن مبداأ 

الملاءمة.

الاإجــراءات  لطبيعة  بالن�ضبة  ملائماً  الاأمــر  كان  كلما  وال�ضمانات،  ال�شروط  هذه  ت�ضمل 

اإ�شراف محايد، وو�ضع  اأو بوا�ضطة  الق�ضاء  الاإ�شراف من قبل  ال�ضلة،  ال�ضلاحيات ذات  اأو 

العام  ال�ضالح  حدود  في  ال�ضلاحية.  اأو  الاإجــراء  هذا  ومدة  ومجال  وحدود  للتطبيق  مبررات 

والاإجــراءات  ال�ضلاحيات  تاأثير  بدرا�ضة  طرف  كل  يقوم  للعدالة،  ال�ضليمة  الاإدارة  وبخا�ضة 

في هذا الق�ضم على الحقوق والم�ضوؤوليات، والم�ضالح الم�شروعة، والم�ضالح الم�شروعة للغير.

وقد جاء الف�ضل الثاني: »�شرعة التحفظ على بيانات الكمبيوتر المخزونة«

والقول بغير هذا، اإزاء المخاطر والاأ�شرار التي تنجم عن جرائم تقنية المعلومات، باإطلاق 

الاتهام دون قيود تنظمه، اأو التو�ضع في �ضلطات التحقيق التي تخول التدخل للح�ضول على 

اأو التو�ضع في تف�ضير الاإجراءات المقررة،  اأو الترخي�س بذلك ل�ضلطات الا�ضتدلال،  المعلومات 

اأي�ضاً يخل  الاأفــراد بل  .....، فاإن كل ذلك، لا يهدد فقط حقوق وحريات  لتلائم الم�ضتجدات، 

ب�ضلطة  الم�شرع  ي�ضتاأثر  بمقت�ضاه  والذي  الق�ضائية،  والوظائف  ال�ضلطات  بين  الف�ضل  بمبداأ 

فر�س القيود الم�ضتحدثة على الحريات الفردية بمنا�ضبة تحريك ومبا�شرة الدعوى الجنائية 

.
)1(

والف�ضل فيها

)40( وجود م�ساكل خا�سة وم�ستحدثة :

لقد اقترن ظهور تقنية المعلومات بم�ضاكل خا�ضة وم�ضتحدثة وعلى �ضبيل المثال: 

(1) Merle Roger et Vitu Andre, Traite de Droit Criminel, Procedure Penal, Edition Cujas, Deux-
ieme Edition, Paris 1973,p128 etc. Levasseuer George et Chavanne Albert, Edition Sirey, 
6ieme Edition, Paris 1980, p 110 etc.. 

فتحي  اأحمد  د.   .783-784 �س  ال�ضابق،  المرجع  ح�ضني،  نجيب  محمود  د.   .58 �س  ال�ضابق،  المرجع  �ضيبيه،  اأولري�س 

�شرور، المرجع ال�ضابق، �س 48 وما بعدها، �س 66 وما بعدها. 
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اأولً - التحفظ على المعلومات:

وقد جاء الف�ضل الثاني من الاتفاقية تحت عنوان »�شرعة التحفظ على بيانات الكمبيوتر 

المخزونة«: 

وتن�س المادة 16 من الاتفاقية على اأن:

»�شرعة التحفظ على بيانات الكمبيوتر المخزونة: 

يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى وذلك حتى يمكن ل�ضلطاتها . 1

المخت�ضة الاأمر اأو طلب التحفظ ب�ضورة عاجلة على بيانات بعينها على كمبيوتر، بما في 

ذلك خط �ضير البيانات المخزنة بوا�ضطة منظومة كمبيوتر، وخا�ضة في حالة وجود اأ�ض�س 

للاعتقاد باإمكانية تعر�س بيانات الكمبيوتر ب�ضفة خا�ضة للفقد اأو التعديل.

في حالة قيام طرف بتفعيل الفقرة)1( بعالية بوا�ضطة اإ�ضدار اأمر اإلى �ضخ�س ما للتحفظ . 2

على بيانات كمبيوتر مخزنة بعينها، بحوزة ال�ضخ�س اأو تحت �ضيطرته، فاإنه يتعين على 

هذا الطرف اأن يعتمد ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى لاإلزام ذلك ال�ضخ�س 

باأن يحفظ ويتحفظ على �ضلامة بيانات الكمبيوتر المذكورة بالقدر اللازم، لفترة زمنية 

لا تزيد عن ت�ضعين يوماً على الاأكثر، حتى تتمكن ال�ضلطات المخت�ضة من ال�ضعي لك�ضفها، 

ويجوز لطرف اإ�ضدار مثل هذا الاأمر لتجديده بالتالي. 

الم�ضوؤول . 3 لاإلــزام  اأخــرى وذلك  تدابير ت�شريعية وتدابير  يلزم من  ما قد  يعتمد كل طرف 

اأو اأي �ضخ�س اآخر يتحفظ على بيانات كمبيوتر، بالمحافظة على �شرية القيام بمثل هذه 

الاإجراءات للفترة الزمنية المن�ضو�س بها بموجب قانونه الوطني المحلي.

تخ�ضع ال�ضلاحيات والاإجراءات الم�ضار اإليها بهذه المادة للمادتين 14 ، 15«.. 4

وتن�س المادة 17 من الاتفاقية على اأن:

»�شرعة التحفظ على خط �ضير البيانات والك�ضف الجزائي لها: 

16، ما قد . 1 المادة  البيانات المطلوب حفظها بموجب  يعتمد كل طرف، بالن�ضبة لخط �ضير 

يلزم من تدابير ت�شريعية وتدابير اأخرى وذلك: 

عن  النظر  ب�شرف  المذكورة  البيانات  �ضير  خط  على  التحفظ  �شرعة  اإمكانية  ل�ضمان  اأ- 

م�ضاركة مقدم خدمة واحد اأو اأكثر في عملية نقل هذه الات�ضالات.

تلك  تعينه  الذي  لل�ضخ�س  اأو  بالطرف،  المخت�ضة  لل�ضلطات  الك�ضف  �شرعة  ل�ضمان  ب- 

مقدم  تحديد  للطرف  يمكن  حتى  البيانات  �ضير  خط  من  الكافي  القدر  عن  ال�ضلطات، 
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الخدمة والم�ضار الذي تم نقل الات�ضال من خلاله.

تخ�ضع ال�ضلاحيات والاإجراءات الم�ضار اإليها بهذه المادة للمادتين 14 ، 15« .. 2

ثانياً- اإ�سدار الأوامر لتقديم بيانات محددة داخل نظام الكمبيوتر اأو على و�سائط اأخرى، 

ال�سلاحيات  مبا�شرة  اأثناء  عليها  الدخول  يتم  التي  الكمبيوتر  بيانات  وتاأمين  و�سبط 

ال�سابقة: 

وقد جاء الف�ضل الثالث من الاتفاقية تحت عنوان »اإ�ضدار الاأوامر«: 

وتن�س المادة 18 من الاتفاقية على اأن: 

يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى وذلك لمنح �ضلطات ذلك . 1

الطرف �ضلاحية توجيه الاأمر اإلى: 

ذلك  بحوزة  الكمبيوتر  على  مــوجــودة  محــددة  بيانات  لتقديم  اإقليمه  في  �ضخ�س  اأي  اأ. 

ال�ضخ�س اأو تحت �ضيطرته، ومخزنة داخل نظام الكمبيوتر اأو على اأي و�ضيط تخزين 

بيانات اآخر.

فيما  للم�ضترك  معلومات  لتقديم  الطرف  اإقليم  في  خدماته  يعر�س  خدمة  مقدم  اأي  ب- 

يتعلق بتلك الخدمات الموجودة بحوزة اأو تحت �ضيطرة مقدم الخدمة. 

تخ�ضع ال�ضلاحيات والاإجراءات الم�ضار اإليها في هذه المادة للمادتين )14( ،)15(. . 2

لغر�س هذه المادة، فاإن م�ضطلح »معلومات الم�ضترك« يعني اأية معلومات في �ضورة بيانات . 3

كمبيوتر اأو اأية �ضورة اأخرى يتم حفظها من جانب مقدم الخدمة، والتي تتعلق بالم�ضتركين 

يمكن  بموجها  والتي  م�ضمونها  اأو  البيانات  �ضير  خط  بخلاف  به  الخا�ضة  الخدمات  في 

التو�ضل اإلى:

اأ- نوعية خدمة الات�ضال الم�ضتخدمة، وال�شروط الفنية التي يتم اتخاذها في ذلك، والفترة 

الزمنية للخدمة.

اأرقام  من  ذلك  وغير  تليفونه  ورقم  الجغرافي،  اأو  البريدي  وعنوانه  الم�ضترك،  هوية  ب- 

بموجب  المتاحة  والدفع  بالفواتير  الخا�ضة  والبيانات  به،  الخا�ضة  الاأخــرى  الدخول 

اتفاق الخدمة اأو الترتيبات الخا�ضة بذلك.

ج- اأية معلومات اأخرى خا�ضة بموقع تركيب اأجهزة ومعدات الات�ضالات، والتي تتوافر 

بموجب اتفاق الخدمة اأو الترتيبات الخا�ضة بذلك«.
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ثالثاً - اإلزام ال�ساهد با�سترجاع وكتابة المعلومات: 

رابعاً - تفتي�ض وم�سادرة بيانات الكمبيوتر المخزنة: 

وقد جاء الف�ضل الرابع من الاتفاقية تحت عنوان »تفتي�س وم�ضادرة بيانات الكمبيوتر 

المخزنة«: وتن�س المادة 19 من الاتفاقية على اأن: 

»تفتي�س وم�ضادرة بيانات الكمبيوتر المخزنة: 

يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى وذلك لمنح �ضلطات ذلك . 1

الطرف �ضلاحية تفتي�س اأو الدخول على:

اأ. اأي نظام كمبيوتر اأو اأي جزء منه والبيانات المخزنة فيه.

ب. اأي و�ضيط تخزين يجوز اأن تكون البيانات مخزنة فيه في اإقليم ذلك الطرف. 

الدخول على نظام . 2 اأو  البحث  بعمليات  تدابير ت�شريعية  يلزم من  قد  ما  يعتمد كل طرف 

باأن  للاعتقاد  لديها  اأ�ضباب  وقيام  )اأ(،   1 للفقرة  وفقاً  منه،  جزء  على  اأو  بعينه  كمبيوتر 

البيانات المطلوبة مخزنة داخل نظام كمبيوتر اآخر اأو جزء منه في اإقليم ذلك الطرف، واأن 

هذه البيانات يمكن الدخول عليها قانوناً اأو متاحة على النظام الاأ�ضلي، يكون لل�ضلطات 

تو�ضيع عملية البحث اأو الدخول المماثل ب�شرعة على النظام الاآخر.

يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى وذلك لمنح �ضلطاته المخت�ضة . 3

�ضلاحية �ضبط اأو تاأمين بيانات الكمبيوتر التي يتم الدخول عليها طبقا للفقرتين 1 اأو 2، 

وت�ضمل هذه الاإجراءات �ضلاحية: 

اأ. �ضبط اأو تاأمين نظام الكمبيوتر اأو جزء منه اأو و�ضيط تخزين البيانات.

ب. عمل ن�ضخة من هذه البيانات الكمبيوترية والاحتفاظ بها.

ج. المحافظة على تجان�س بيانات الكمبيوتر المخزنة ذات ال�ضلة.

د. جعل هذه البيانات الكمبيوترية غير قابلة للدخول عليها اأو اإزالتها على نظام الكمبيوتر 

الذي يتم الدخول عليه.

�ضلطاته . 4 لمنح  وذلــك  اأخــرى  وتــدابــير  ت�شريعية  تدابير  من  يلزم  قد  ما  طــرف  كل  يعتمد 

المخت�ضة �ضلاحية اإ�ضدار الاأمر اأو الاإجراءات المطبقة لحماية البيانات الموجودة عليه من 

اأجل اأن يقدم– بالقدر المعقول- المعلومات اللازمة للتمكين من مبا�شرة الاإجراءات الم�ضار 

اإليها في الفقرتين )1(، )2(.
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تخ�ضع ال�ضلاحيات والاإجراءات الم�ضار اإليها في هذه المادة للمادتين )14(، )15(«.. 5

خام�ساً - الحق في مراقبة وت�سجيل البيانات المنقولة بوا�سطة اأنظمة الت�سالت البعدية 

وجمعها وتخزينها.

الكمبيوتر«،  لبيانات  الفوري  »التجميع  ب�ضاأن  الاتفاقية  من  الخام�س  الف�ضل  جاء  وقد 

واعترا�س محتوى البيانات. وتن�س المادة 20 من الاتفاقية على اأن:

» التجميع الفوري لبيانات الكمبيوتر: 

�ضلطاته . 1 لمنح  وذلــك  اأخــرى  وتــدابــير  ت�شريعية  تدابير  من  يلزم  قد  ما  طــرف  كل  يعتمد 

المخت�ضة �ضلاحية: 

اأ. جمع اأو ت�ضجيل، من خلال تطبيق الو�ضائل الفنية، في اإقليم ذلك الطرف، 

ب. اإجبار مقدم الخدمة في نطاق قدرته الفنية على:

جمع اأو ت�ضجيل، من خلال تطبيق الو�ضائل الفنية، في اإقليم ذلك الطرف، اأو . 1

التعاون مع ال�ضلطات المخت�ضة وم�ضاعدتها في الجمع اأو الت�ضجيل ب�ضكل فوري.. 2

نقلها . 3 تم  التي  الطرف  ذلك  اإقليم  في  معينة  بات�ضالات  المرتبطة  البيانات  �ضير  خط   

بوا�ضطة نظام الكمبيوتر. 

المبادئ . 4 ب�ضبب  )اأ(،   1 الفقرة  في  اإليه  الم�ضار  للاإجراءات  الطرف  تبني  تعذر  حالة  في 

اأن يعتمد ما قد يلزم من  القائمة في نظامه القانوني الوطني، يجوز له بدلًا من ذلك 

�ضير  لخط  الفوريين  الت�ضجيل  اأو  الجمع  ل�ضمان  اأخــرى  وتدابير  ت�شريعية  تدابير 

الو�ضائل  تطبيق  خلال  من  اإقليمه،  في  نقلها  تم  معينة  بات�ضالات  المرتبطة  البيانات 

الفنية في ذلك الاإقليم.

يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى وذلك لاإلزام مقدم . 5

الخدمة بالمحافظة على �شرية وقائع تنفيذ اأية �ضلاحيات تن�س عليها هذه المادة واأية 

معلومات تتعلق بها.

تخ�ضع ال�ضلاحيات والاإجراءات الم�ضار اإليها في هذه المادة للمادتين )14( ، )15( « .. 6

وتن�س المادة 21  من الاتفاقية على اأن:

»اعترا�س محتوى البيانات: 

يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى، وذلك فيما يتعلق باأنواع . 1
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الجرائم الج�ضيمة التي يقررها القانون الوطني، لمنح �ضلطاته المخت�ضة �ضلاحية:

اأ. جمع اأو ت�ضجيل، من خلال تطبيق الو�ضائل الفنية، في اإقليم ذلك الطرف.

ب. اإجبار مقدم الخدمة، في نطاق قدراته الفنية على:

جمع اأو ت�ضجيل، من خلال تطبيق الو�ضائل الفنية، في اإقليم ذلك الطرف، اأو . 2

اأو ت�ضجيل، ب�ضكل فوري، لمحتوى . 3 التعاون مع ال�ضلطات المخت�ضة وم�ضاعدتها في جمع 

نظام  بوا�ضطة  نقلها  تم  التي  الطرف  ذلك  اإقليم  في  معينة  بات�ضالات  المرتبطة  البيانات 

الكمبيوتر.

في حالة تعذر تبني الطرف للاإجراءات الم�ضار اإليها في الفقرة 1)اأ(، ب�ضبب المبادئ القائمة في . 4

نظامه القانوني الوطني، يجوز له بدلًا من ذلك اأن يعتمد ما قد يلزم من تدابير ت�شريعية 

وتدابير اأخرى ل�ضمان الجمع اأو الت�ضجيل الفوريين لمحتوى البيانات المرتبطة بات�ضالات 

معينة تم نقلها في اإقليمه، من خلال تطبيق الو�ضائل الفنية في ذلك الاإقليم.

يعتمد كل طرف ما قد يلزم من تدابير ت�شريعية وتدابير اأخرى وذلك لاإلزام مقدم الخدمة . 5

المادة واأية معلومات  اأية �ضلاحيات تن�س عليها هذه  بالمحافظة على �شرية وقائع تنفيذ 

تتعلق بها.

تخ�ضع ال�ضلاحيات والاإجراءات الم�ضار اإليها في هذه المادتين )14(، )15( “ . . 6

�ساد�ساً - �سم المعلومات ال�سمية اإلى الدعوى الجنائية.

�سابعاً- اإيجاد »نقطة توازن« بين فاعلية الإجراءات و�سمانات الحرية والخ�سو�سية. 

و�ضيكون من الملائم انتظارا لاأبحاث اأكثر دقة اأن تتوافق تدابير الق�شر في القانون الداخلي 

للاإجراءات الجنائية، بغر�س اإيجاد توازن عادل بين م�ضالح الدولة ممثلة في الدعوى الجنائية 

والحريات الفردية للمواطن.

يتعلق  الاأول:  محوريين،  حــول  الم�ضتحدثة  الخا�ضة  الاإجرائية  الم�ضكلات  هــذه  وتــدور 

القومي  الاأمن  و  المعلومات  اأمن  ب�ضمانات  يتعلق  والثاني:  والاإنترنت،  الات�ضالات  بمراقبة 

والخ�ضو�ضية. 

ال�ضناعي  بعد  ما  اإلى  �ضناعي  من  المجتمع  تحول  اأن  جميعها  المناق�ضات  هذه  وتو�ضح 

)ع�شر الثورة الرقمية وتكنولوجيا الات�ضال( ي�ضتلزم تحليلًا اأكثر تعمقاً للموؤ�شرات الحديثة 

للحق في المعلومات والحق في الخ�ضو�ضية.

احترام  ومقت�ضيات  للدول،  الحيوية  والم�ضالح  القومي  الاأمن  حماية  مقت�ضيات  توؤدي 
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اإلى  الداخلية، وحماية الحق في الخ�ضو�ضية  �ضيادة الدول الاأخرى وعدم التدخل في �ضئونها 

 ، اإجرائية  قانونية  اإلى م�ضكلات  كله  بينها، ويــوؤدي ذلك  تــوازن  نقطة  اإلى  الو�ضول  �ــشرورة 

يمكن تاأ�ضيلها في محورين: 

المحور الأول – متطلبات حماية حق الدول في الأمن القومي وحماية الم�سالح الحيوية

)41( تحليل الم�سكلات الإجرائية للاأن�سطة وعمليات مراقبة الت�سالت:

يواجه تقرير ال�ضمانات الاأ�ضا�ضية للحق في المعلومات وللحق في الخ�ضو�ضية )الحماية 

الاإجرائية للحق في الخ�ضو�ضية(  تحديات قانونية تتطلب بيان وتحليل الم�ضكلات الاإجرائية 

لعمليات مراقبة الات�ضالات، حيث تثير تلك المراقبة الم�ضكلات الفرعية الاآتية:

المراقبة:  طبيعة  1ــ 

وتثير الت�ضاوؤلات الاآتية حول:  ماهية المراقبة من الناحيتين الفنية والقانونية؟ وما هي 

�شروراتها  وماهي  كالتفتي�س؟،  الاأخرى  الاإجرائية  الاأو�ضاع  عن  تميزها  التي  خ�ضائ�ضها 

بيانات  )معلومات  وح�ضيلتها  وبرامجها  و�ضائلها  وماهي  واأهميتها؟  واأ�ضبابها(  )مبراراتها 

اأو�ضاع واأن�ضطة(؟ وماهو الغر�س الذي ت�ضتخدم فيه؟ )ر�ضم خطط  اأ�ضخا�س و  �ضور عن 

المكافحة والتتبع والملاحقة(؟ وما هو الهدف من ذلك )ر�ضم خطط مكافحة الاإرهاب والجريمة 

والاآداب  والنظام  الحيوية،  والم�ضالح  القومي  الاأمــن  تهدد  التي  الخطيرة  والجرائم  المنظمة 

العامة والم�ضالح الاقت�ضادية وال�ضناعية والتجارية(؟ وماهي الاأجهزة التي تقوم بها وباأي 

�ضفة؟ 

المراقبة:  خطورة  مظاهر  ـ   2

الــدول  �ضيادة  على  عــدوانــاً  تعد  اأنها  في  والاإنــترنــت  الات�ضالات  مراقبة  خطورة  تتمثل 

واإهــداراً  الخ�ضو�ضية،  في  العاديين  الاأفــراد  حق  على  وعدواناً  واأ�ضــــرارها،  وخ�ضو�ضيتها 

بين  الاجتماعي  التوا�ضل  حرية  على  وعدواناً  الرقمي،  المعلوماتي  والاأمــان  الحرية  لمبادئ 

الات�ضال، وحقهم في الحفاظ  ات�ضالاتهم ومحادثاتهم عبر و�ضائل  الاأفراد وحقهم في �شرية 

هذا  ويمثل  بحرية.....،  التنقل  في  وحقهم  التعبير،  في  وحريتهم  ال�ضخ�ضية،  اأ�شرارهم  على 

العدوان انتهاكاً خطيراً لاأهم حقوق الاإن�ضان الل�ضيقة بال�ضخ�ضية التي تقررت في الاإعلانات 

والمواثيق الدولية والد�ضاتير والقوانين الوطنية في الدول الديمقراطية. 

المراقبة:  م�ســــروعية  حول  التوافق  مدى  ـ   3

تثور  اأخــرى  جهة  من  وخطورتها  جهة،  من  واأهميتها  المراقبة  عمليات  �ــشرورة  اإلى  نظراً   -

مدى  عن  الت�ضاوؤل  الم�ضكلة  هذه  وتثير  م�شروعيتها،  وعــدم  المراقبة  م�شروعية  م�ضكلة 
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التوافق اأو الانق�ضام بين الفقهاء والباحثين حول اإقرار اأو اإنكار تلك العمليات:

)42( بيان مدى م�شروعية المراقبة للات�سالت والإنترنت والممار�سات الحالية:

المحادثات  اأثارت مراقبة  الا�ضتخبارات للات�ضالات والاإنترنت، كما  اأجهزة  اأثارت مراقبة   -

معها  انق�ضم  ب�ضورة   ،
)1(

م�شروعيتها مدى  حول  ت�ضاوؤلًا  ظهورها  بداية  منذ  التليفونية 

واأخــذ  لها.  المــوؤيــدون  ومنهم  لم�شروعيتها،  المنكرون  منهم  فريقين:  اإلى  والق�ضاء  الفقه 

الموؤيدون يبحثون عن اأ�ضا�س قانوني لم�شروعيتها، وفي ظل غياب قانون منظم لها، بحثوا 

الاإجرائية  النظم  لبع�س  ردوهــا  اأو  القانونية  الن�ضو�س  بع�س  في  اإمــا  الاأ�ضا�س  هذا  عن 

المطبقة. و�ضواء وجد قانون ينظم مراقبة المحادثات اأم لم يوجد، فقد بحث الفقه والق�ضاء 

العام  الاأ�ضل  على  يرد  ا�ضتثناء  باعتبارها  المراقبة  لم�شروعية  ال�شرورية  ال�ضمانات  عن 

هذه  عن  المقارن  القانون  في  البحث  وياأتي  الخ�ضو�ضية.  في  الاإن�ضان  حق  احــترام  وهو 

الكويتي  والقانون  الم�شري  القانون  في  الو�ضع  درا�ضة  قبل  �شرورياً  اأمــراً  ال�ضمانات 

و�ضائر القوانين العربية. و�ضتك�ضف الدرا�ضة في القانون المقارن �ضواء في النظام اللاتيني 

اأو في النظام الاأنجلو- �ضاك�ضوني عن نطاق م�شروعية المراقبة وحدود ال�ضمانات المقررة 

لها، ب�ضورة �ضوف تترك ب�ضماتها عند درا�ضة تنظيم القانون الم�شري والقانون الكويتي 

)1( انظر: في �ضمانات المراقبة قبل وبعد قانون �ضلطة وكالة الا�ضتخبارات الاأمريكية في مراقبة الاأجانب:  

Warrantless Surveillance Before and After FISA
Adam Burton.  Fixing FISA for Long War: Regulating Warrantless Surveillance in the Age of 

Terrorism.  HEINONLINE.  Citation: Pierce Law Review (Vol. 4, No. 2) Page: 386-388 - 2005-
2006.

Civil Rights Abuses, The Church Committee, and the Enactment of FISA
Electronic surveillance of private conversations for the purposes of national security and law 

enforcement is as old as telecommunications itself.
As evidence on the abuses of the surveillance program emerged in the shadow of Water-

gate, Congress initiated a formal investigation of the country’s foreign intelligence prac-
tices, headed by Senator Frank Church.  The voluminous reports of the Church Commit-
tee, published in 1975-76, concluded that the government’s foreign intelligence program 
undermined the constitutional rights of citizens “primarily because checks and balances 
designed by the framers of the Constitution to assure accountability have not been ap-
plied.

In 1978, Congress enacted FISA as the “exclusive means” by which the President may conduct 
domestic surveillance for gathering foreign intelligence to address these concerns.

Procedure Under FISA
1. Electronic Surveillance Pursuant to a FISA Warrant
Congress enacted FISA to provide judicial scrutiny of the executive branch in foreign intelli-

gence surveillance to ensure compliance with the Fourth Amendment, but without caus-
ing undue intrusion on executive branch discretion in matters of national security.

2. Warrantless Surveillance under FISA
FISA permits a federal agency to commence surveillance without first obtaining a warrant in 

only three circumstances.
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ال�ضبكات  التوا�ضل الاجتماعي والات�ضالات عبر   ومواقع 
)1(

التليفونية المحادثات  لمراقبة 

الدولية والاإنترنت.

)43( الإطار العام لم�شروعية ممار�سة ال�سلطات الإجرائية:

الاإجرائية  ال�ضلطات  ممار�ضة  لم�شروعية  العام  الاإطــار  تحديد   التحليل   هذا  ويقت�ضي 

)العادية والا�ضتثنائية(

- مبداأ الم�شروعية العام:

- يحكم الدولة المعا�شرة مبداأ ذو اأهمية خا�ضة، هو خ�ضوع الدولة للقانون، ذلك اأن الدولة 

 .
)2(

ح�ضبما ا�ضتقر تعريفها في فقه القانون العام هي �ضخ�س من اأ�ضخا�س القانون

وترتيباً على ذلك فاإن ن�ضاط هيئاتها العامة، الت�شريعية والق�ضائية والتنفيذية، لا يكون 

�ضحيحاً ونافذاً وملزماً في مواجهة المخاطبين اإلا اإذا �ضدر طبقاً للقانون وبناء عليه، بل واأحياناً 

اأخرى بالتطبيق ال�ضحيح له، بحيث اإذا �ضدر القرار اأو الن�ضاط على غير ذلك، فاإنه يكون غير 

، ويطلق على الدولة التي تلتزم بهذا المبداأ »الدولة القانونية«.
)3(

م�شروع

ولكي يتحقق نظام الدولة القانونية الكامل، ينبغي توافر عنا�شر معينة وتقريـر �ضمانات 

 :
)4(

محددة ، تتمثل فيما يلي

- وجود الد�ضتور وهو القانون الاأعلى للبلاد، تطبيق مبداأ الف�ضل بين ال�ضلطات، الاعتراف 

رقابة  تنظيم  للقانون،  الحكومة(  اأو   ( الاإدارة  خ�ضوع  الفردية،  والحــريــات  بالحقوق 

ق�ضائية فعالة على اأعمال ممثلي ال�ضلطات العامة.

 . 
)5(

- وتثير م�ضكلة م�شروعية تلك المراقبة م�ضكلة »م�شروعية اأدلة الاإثبات الم�ضتمدة منها«

- م�ضكلة التفرقة بين المراقبة بمبادرات اأمنية والمراقبة باإذن الق�ضاء، ويتفرع عن ذلك م�ضكلة 

والجــزاءات  وممار�ضتها  المراقبة  وعمليات  اأن�ضطة  على  الفعالة  الق�ضائية  الرقابة  تقرير 

القانونية لانتهاكها.

تت�ضم  والفعالة،  ال�شريعة  المراقبة  وو�ضائل  لعمليات  معايير  تحديد  اإلى  الو�ضول  �ضعوبة   -

بالم�شروعية والتوافق مع المعايير الدولية، و�ضعوبة تحديد ال�ضيا�ضات والاإ�ضتراتيجيات 

8 �س  ال�ضابق،  المرجع  عقيدة،  العلا،  اأبو  محمد  الدكتور  انظر:   )1(

)2( انظر: د. طعيمة الجرف، مبداأ الم�شروعية و�ضوابط خ�ضوع الدولة للقانون، دار النه�ضة العربية، الطبعة الثالثة 1976، �س3. 

)3( انظر: د. طعيمة الجرف، مرجع �ضابق، �س 3.

)4( انظر: د. ثروت بدوي، النظم ال�ضيا�ضية، دار النه�ضة العربية، القاهرة، م�شر، 1986، �س 173.

الدليل في الم�ضائل الجنائية، �ضنة الن�شر 2010. م�شروعية  يو�ضف:  م�ضطفى  د.   )5(
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الوقت  ذات  وفي  العملي.  التطبيق  في  الفعلية  الممار�ضات  تحكم  التي  وال�ضوابط  والاآليات 

قبل  من  واحترامها  وتفعيلها  ال�ضخ�ضية  للحقوق  كافية  �ضمانات  اإلى  الو�ضول  �ضعوبة 

الاأجهزة الاأمنية والا�ضتخبارية، ومنع التجاوزات والانتهاكات في حق الدول والاأفراد. 

المحور الثاني – متطلبات الحماية الإجرائية للحياة الخا�سة )الحق في الخ�سو�سية(:

تحديد معنى الحياة الخا�ضة: لم يهتم القانون ولا الق�ضاء بتحديد معنى الحياة الخا�ضة 

ب�ضبب �ضعوبة تعريفها من جهة، ون�ضبية فكرتها من جهة اأخرى، حيث تتباين بتباين النا�س 

حاول  فقد  ذلــك،  ومع  والاجتماعية.  وال�ضيا�ضية  الدينية  وانتماءاتهم  وثقافاتهم  وبيئاتهم 

جانب من الفقه الفرن�ضي تعريفها باأنها )كل ما لي�س له علاقة بالحياة العامة، اأو هي كل ما لا 

يعد من قبيل الحياة العامة للاإن�ضان(. ويركز هذا التعريف ال�ضلبي على الاهتمام بخ�ضو�ضية 

.
)1(

الحياة في المقام الاأول

)44( حرمة الحياة الخا�سة: 

ره لا ال�شرائع ال�ضماوية  اإن هذا الاختراق المذهل للحياة الخا�ضة في هذا الع�شر اأمر لا تقِّ

ولا القوانين الو�ضعية،  فلا خلاف بين فقهاء ال�شريعة الاإ�ضلامية على حرمة الحياة الخا�ضة؛ 

فحرمة الم�ضكن و�شرية الحديث ت�ضونها ال�شريعة الاإ�ضلامية باآيات قراآنية واأحاديث نبوية 

غاية في الو�ضوح والدلالة. يقول تعالى في محكم التنزيل: )يا اأيها الذين اآمنو ل تدخلوا بيوتا 

) يا اأيها الذين اآمنوا  اأي�ضاً:  ويقول  غير بيوتكم حتى ت�ستاأن�سوا وت�سلموا على اأهلها(2. 

اجتنبوا كثيرا من الظن اإن بع�ض الظن اإثم ول تج�س�سوا ول يغتب بع�سكم بع�سا اأيحب 

ويقول   ،
)3() رحيم  تواب  الله  اإن  الله  واتقوا  فكرهتموه  ميتا  اأخيه  لحم  ياأكل  اأن  اأحدكم 

فاإن فقاأوا عينه فلا دية  اأن يفقئوا عينه،  اإذنهم فقد حل لهم  ¤:»من اطلع في بيت قوم بغير 

. ويقول اأي�ضا: »فمن ا�ضتمع اإلى حديث قوم �ضب في اأذنه الاآنك«.
)4(

عليهم ولا ق�ضا�س«

اأهمية حماية الحياة الخا�ضة للاأفراد المعنيين بالبيانات المختزنة على �ضبيل المثال  تبدو 

الاأفراد الموجودة بالخارج من قبل �ضلطات  القانوني لح�ضابات بع�س  التفتي�س غير  في حالة 

بلادهم، وفي حالة المراقبة ال�ضاملة للفرد عن طريق الجمع المو�ضع للبيانات الا�ضمية، واأي�ضا 

الا�ضتخدام  حالة  وفي  والــديــون(،  )كالاإفلا�س  المن�ضاآت  عن  وهمية  معلومات  اإذاعــة  حالة  في 

تتعلق  معلومات  المثال  �ضبيل  وعلى  الطبية،  البيانات  ومنها  ال�ضخ�ضية  للبيانات  التع�ضفي 

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�ضابق، �س253.

)2( �ضورة النور، الاآيات: 27-28-29

)3( �ضورة الحجرات، الاآية: 12

 4
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اأن مجال خ�ضو�ضية المواطن في مجتمع المعلومات  بالاإيدز. وتبرهن جميع هذه الاأمثلة على 

.
)1(

يجب اأن يحمى بقوانين حديثة في المجال الجنائي والمدني والقانون العام

الفرع الثالث

حق المتهم في الخ�سو�سية 

)45( اأولً - تعريف حق المتهم في الخ�سو�سية وعنا�شره ونطاقه ومجالته:

اأولت الدول المتح�شرة اهتماماً كبيراً بحقوق الاإن�ضان، ومنها الحق في الخ�ضو�ضية، غير 

اأن م�ضمون هذا الحق قد يت�ضع اأو ي�ضيق تبعاً للنظام ال�ضيا�ضي لهذه الدول، وما يقوم عليه 

من مبادئ وما يوؤمن به من اأ�ض�س في الفل�ضفة ال�ضيا�ضية. فلي�س غريباً اأن نرى مفهوم هذه 

الحقوق والحريات ال�ضخ�ضية يختلف اختلافاً كبيراً في الاأنظمة الديمقراطية عنه في الاأنظمة 

.
 )2(

الدكتاتورية، كالاأنظمة المارك�ضية والفا�ضية

اإن للمتهم بو�ضفه اإن�ضاناً الحق في اأن يحيا حياته الخا�ضة، بعيداً عن تدخل الغير وبمناأى 

. فالحق في الحياة الخا�ضة هو من حقوق الاإن�ضان التي اأكدها الاإعلان العالمي 
)3(

عن العلانية

لحقوق الاإن�ضان، وقد اأ�ضفت كثير من الدول عليه قيمة د�ضتورية، فن�س على حمايته �شراحة 

الد�ضتور الم�شري ال�ضادر �ضنة 1971 اإذ اأكد في المادة )45( على اأن )لحياة المواطنين الخا�ضة 

حرمة يحميها القانون(.

)46( مجالت حق المتهم في الخ�سو�سية: 

ال�ضخ�ضية،  اأ�ــشراره  فيها  يودع  متعددة  مجالات  في  الخا�ضة  حياته  الاإن�ضان  ويمار�س 

.
)4(

واأهم هذه المجالات واأبرزها هو ال�ضخ�س والم�ضكن والمرا�ضلات، والمحادثات ال�ضخ�ضية

)47( الإجراءات وال�سلطات القانونية الما�سة بحق المتهم في الخ�سو�سية : 

في  الحق  التحقيق،  على  القائمة  اأجهزتها  تخويل  العقاب  في  الدولة  �ضلطة  اقت�ضت  وقد 

مبا�شرة بع�س الاإجراءات الما�ضة بالحق في الحياة الخا�ضة ل�ضبط اأدلة الجريمة، وهي التفتي�س 

و�ضبط المرا�ضلات، ومراقبة المحادثات ال�ضلكية واللا�ضكية وت�ضجيل الاأحاديث ال�ضخ�ضية. 

الاأخرى في مجال تكنولوجيا المعلومات،  الكمبيوتر والجرائم  : جرائم  )1(  انظر: Dr.UlrichSieber ، تحليل لمو�ضوع 

المرجع ال�ضابق، �س 56-57 

)2( د. كاظم ال�ضيد عطية، الحماية الجنائية لحق المتهم في الخ�ضو�ضية، �س 22 

)3( انظر د. اأحمد فتحي �شرور، الو�ضيط في قانون الاإجراءات الجنائية، �س 542 .

)4( انظر د. اأحمد فتحي �شرور، المرجع ال�ضابق، �س 543
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العقاب  اللازم للموازنة بين مقت�ضيات �ضلطة  اأن يكون محدداً بالقدر  ولكن هذا الحق يجب 

واحترام الحق في الحياة الخا�ضة. فلا يجوز اأن نن�ضى مطلقاً اأننا نت�شرف تجاه �ضخ�س بريء 

اإيذاناً بالفتك  اأو بدء التحقيق  اإجراء الاتهام  اأن يكون  لاأن الاأ�ضل في المتهم البراءة، ولا يمكن 

.
)1(

بحرية المتهم اأو اإهدار اأ�شراره

في  كالحق  القانون،  يحميها  اأخــرى  حقوقاً  يم�س  قد  التفتي�س  فــاإن  اأخــرى،  ناحية  ومــن 

الح�ضانة )الدبلوما�ضية اأو البرلمانية اأو الق�ضائية( اأو )الحق في �شر المهنة اأو حقوق الدفاع(. ولا 

.
)2(

بد من خلال �شروط التفتي�س تحقيق التوازن بين الحق في التفتي�س وهذه الحقوق الاأخرى

)48( موقف الت�شريعات المقارنة من حق المتهم في الخ�سو�سية:

والحق  عامة،  ب�ضفة  الاإن�ضان  لحقوق  احترامها  مجال  في  ارتقت  قد  الب�شرية  كانت  واإذا 

احترام  مجال  في  الخطى  وبذات  تتقدم  اأن  الطبيعي  من  فاإنه  خا�ضة،  ب�ضفة  الخ�ضو�ضية  في 

حقوق المتهم، وعلى الاأخ�سِّ حقه في الخ�ضو�ضية، فقد ت�ضمنت غالبية الت�شريعات المقارنة 

الحديثة نوعين من ن�ضو�س الحماية الجنائية لحق المتهم في الخ�ضو�ضية، النوع الاأول: وهو 

ن�ضو�س الحماية الجنائية الاإجرائية لحق المتهم في الخ�ضو�ضية، ويق�ضد بها اأن الاإجراءات 

الجنائية التي تبا�شر �ضد المتهم خلال مراحل الخ�ضومة الجنائية يجب اأن تت�ضم بالم�شروعية، 

المتهم  م�ضكن  تفتي�س  يجوز  فلا  الم�شرع،  و�ضعها  التي  والقيود  ال�ضمانات  فيها  تراعى  واأن 

اأو  اأحــوال معينة وب�شروط محددة، كما لا يجوز مراقبة  اإلا في  والاطــلاع على خ�ضو�ضياته 

اإلا وفق �ضوابط معينة، كما لا يجوز  اأو ت�ضويره  اأو ال�ضخ�ضية  الهاتفية  ت�ضجيل محادثاته 

ف�س مرا�ضلاته الخا�ضة والاطلاع عليها اإلا من قبل �ضلطة معينة وب�شروط محددة . هذا عن 

النوع الاأول من الن�ضو�س الجنائية، اأمام عن النوع الثاني من ن�ضو�س الحماية الجنائية لحق 

المتهم في الخ�ضو�ضية، فنعني به تلك الن�ضو�س التي تقرر الحماية الجنائية المو�ضوعية لحق 

المتهم في الخ�ضو�ضية، اإذ لي�س كافياً اأن يبطل الاإجراء الجنائي الذي ينتهك الخ�ضو�ضية، بل 

لابد من مجازاة القائم بهذا الاإجراء متى توافرت في حقه اأركان جرائم معينة، منها على �ضبيل 

المثال: جريمة انتهاك حرمة الم�ضكن التي تقع من الموظف العام، وهو هنا غالباً ما يكون اأحد 

ال�ضورة بغير  اختلا�س  اأو  ال�ضمع  ا�ضتراق  اأي�ضاً جريمة  الق�ضائي، ومنها  ال�ضبط  ماأموري 

.
)3(

ر�ضاء �ضاحب ال�ضاأن، وفي غير الحالات المقررة قانوناً

بنوك  ظهرت  الاآلــيــة،  الحا�ضبات  ع�شر  في  والــدخــول  العلمي  التقدم  ا�ضتمرار  مــع  ثــم 

الخا�ضة  ال�ضخ�ضية  والبيانات  المعلومات  بها  واأودعـــت  الخا�ضة  ثم  الحكومية  المعلومات 

)1( انظر:  د. اأحمد فتحي �شرور، المرجع ال�ضابق، �س 543

)2( انظر:  د. اأحمد فتحي �شرور، المرجع ال�ضابق، �س 543

)3( د. كاظم ال�ضيد عطية، الحماية الجنائية لحق المتهم في الخ�ضو�ضية، �س 23
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بالاأفراد، فاأ�ضبحت حياتهم الخا�ضة معر�ضة اأكثر من ذي قبل للانتهاك ، مما �ضكل تحدياً 

تلك  وحماية  الخا�ضة  الحياة  حرمة  على  الحفاظ  �ضبيل  في  المتح�شرة  للمجتمعات  جــديــداً 

البيانات والمعلومات من الاإف�ضاء اإلا في حالات معينة ووفق �ضوابط محددة. 

)49( تحديد الإطار الد�ستوري والقانوني المنظم لعمليات المراقبة للات�سالت والإنترنت 

و�سمانات حقوق الإن�سان والحق في الخ�سو�سية: 

ويتعر�س هذا الاإطار لبيان:

للمراقبة،  حــدود  )بر�ضم  و�ضماناتها  القانونية،  واآلياتها  المراقبة:  م�شروعية  نطاق 

والحالات التي تجوز فيها، و�ضــروطها، وو�ضع قيود على ممار�ضتها حتى تبقى في اإطارها 

وال�ضمانات  والاأفـــراد،  للدول  ال�ضخ�ضية   الحقوق  �ضياغة  في  الاختلاف  وبيان  الم�شروع، 

في  المقررة  الدولية  المعايير  مع  توافقها  ومــدى  الــدول،  قوانين  في  لها  والقانونية  الد�ضتورية 

 .
)1(

الاإعلانات والمواثيق الدولية 

والقانونية  )ال�ضيا�ضية  والمبادئ  الاأ�ضول  تحديد  اإلى  الدرا�ضة  ت�ضعى  ذلــك،  على  وبناء 

والاأخلاقية(، التي تحكم تنظيم �ضلطات وعمليات اأجهزة الا�ضتخبارات، لحماية الاأمن القومي 

والم�ضالح الحيوية للدول. وكذلك الاإطار القانوني العام لحق الدول في ال�ضيادة وحق الاأفراد في 

الخ�ضو�ضية والحق في حرية التعبير وال�ضحافة والن�شر)2(، ويتم ذلك بتحديد الاآتي: 

اأ( تحديد الاأ�ضول والقيم والمعايير الدولية الحاكمة للت�شريعات المنظمة لمراقبة الات�ضالات، 

والحاكمة لممار�ضة ال�ضلطة في التطبيق العملي مع �ضمان الحق في الخ�ضو�ضية، حيث 

تن�س المواثيق والمعاهدات الدولية على حماية حق الاإن�ضان في حرمة حياته الخا�ضة، 

الجمعية  عن  ال�ضادر  الاإن�ضان  لحقوق  العالمي  الاإعــلان  من   12 المــادة  اأكدته  ما  وهو 

)1( انظر: في تطور الو�ضع الد�ضتوري والقانوني في الولايات المتحدة الاأمريكية قبل وبعد اإ�ضدار قوانين المراقبة للات�ضالات 

والاإنترنت و�ضمانات حقوق الاإن�ضان والخ�ضو�ضية 

Thomas P. Ludwig, The Erosion of Online Privacy Rights in the Recent Tide of Terrorism, HEIN-
ONLINE, Citation: Computer Law Review and Technology Journal. (Vol. VIII), 2003-2004. 
Page: 131. “Imagine a world where any idea or message communicated to another indi-
vidual is subject to governmental scrutiny for possible criminal, subversive, or terroristic 
content.  The current location of any individual, as well as the places that he or she com-
monly frequents, can easily be tracked through that person’s phone calls, online activity, 
and financial records, which are all accessible to government agencies.  By intercepting 
e-mails and tracking online browsing, shopping, and other activities, the most intimate 
details, habits, and preferences of the average individual are readily available to the pry-
ing eyes of cyber-criminals and law enforcement officials alike”.

)2( انظر: د. جعفر عبد ال�ضلام، الاإطار الت�شريعي للن�ضاط الاإعلامي، دار المنار للطبع والن�شر والتوزيع، 1414 هـ ، 1993 

م ، �س 215 وما بعدها 
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الاإن�ضان  لحقوق  الدولية  الاتفاقية  من   17 والمادة   ،1948 �ضنة  المتحدة  للاأمم  العامة 

المدنية وال�ضيا�ضية  ال�ضادرة عن الجمعية العامة للاأمم المتحدة في �ضنة 1966، والمادة 

الاتفاقية الاأوروبية لحقوق الاإن�ضان وحرياته الاأ�ضا�ضية التي تم التوقيع عليها  من   8
في روما �ضنة 19501.

ب( بيان ال�ضمانات الد�ضتورية والقانونية والق�ضائية ل�ضيانة �ضيادة الدول والخ�ضو�ضية 

الخا�ضة  الحياة  حرمة  على  كثيرة  دول  د�ضاتير  تن�س  وال�ضحافة:  التعبير  وحرية 

البلاد  في  القوانين  توؤكده  ما  وهو  وا�ضحة2،  قانونية  بن�ضو�س  حمايتها  و�ــشرورة 

والاطلاع  المرا�ضلات  و�ضبط  التفتي�س  لم�شروعية  اللازمة  القواعد  بو�ضع  المختلفة 

التي تعمل على منع  بال�ضمانات  اإحاطتها  التليفونية مع  المحادثات  اأو لمراقبة  عليها، 

التع�ضف.

ت( تحديد الاإطار العام لم�شروعية عمليات اأجهزة الاأمن والا�ضتخبارات لمراقبة الات�ضالات 

والاإنترنت، و�ضفافية تلك العمليات والاأن�ضطة. 

العمليات  تلك  تنظيم  في  للدول  والت�شريعية  الاأمنية  لل�ضيا�ضات  العام  الاإطــار  تحديد  ث( 

والاأن�ضطة، ل�ضمان فاعليتها في تحقيق اأهدافها. 

ال�ضمانات  من  لمزيد  الت�شريعات  وتعديل  )اإ�ضلاح  الاإن�ضان  حقوق  حماية  و�ضائل  ج( 

وتقرير الجزاءات(.

(1) The Role of United Nations in Protection and Enhancement of Human Rights.
Several Articles and the Preamble of the United Nations Charter deals with this matter as 
follows:
Preamble (2) Stated that:- to reaffirm faith in fundamental human rights, in the dignity 
and worth of the human person, in the equal rights of men and women and of nations 
large and small.
Article 12 (1b) The General Assembly shall initiate studies and make recommendations 
for the purpose of: b. promoting international co-operation in the economic, social, cul-
tural, educational, and health fields, and assisting in the realization of human rights and 
fundamental freedoms for all without distinction as to race, sex, language, or religion.
Article (55) (c) Universal respect for, and observance of, human rights and fundamental 
freedoms for all without distinction as to race, sex, language, or religion.
The International Covenant on Civil and Political Rights (ICCPR) is a multilateral treaty 
adopted by the United Nations General Assembly on 1966, and enters into force on, 1976.  
It commits its Parties to respect the civil and political rights of individuals, including the 
right to life, freedom of religion, freedom of speech, freedom of assembly, electoral rights 
and rights to due process and a fair trial.
The ICCPR is part of the International Bill of Human Rights, along with the International 
Covenant on Economic, Social and Cultural Rights (ICESCR) and the Universal Declaration 
of Human Rights (UDHR).

د. محمد اأبو العلا، عقيدة..، المرجع ال�ضابق، �س 8

)2( د. محمد اأبو العلا، عقيدة...، المرجع ال�ضابق، �س8
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 وذلك بتحديد الاآتي:

)المــو�ــضــوعــيــة وال�ضكلية(  ــة: حــالاتــهــا، وحـــدودهـــا، و�ــشروطــهــا  المــراقــب نــطــاق ومجـــال   -

المعلومات،  مــن  الح�ضيلة  تلك  وا�ــضــتــخــدام  وح�ضيلتها  ونهايتها(  ومــدتــهــا)بــدايــتــهــا 

وم�شروعية اأدلتها. 

- بيان اأهداف المراقبة، والو�ضائل والاآليات الم�شروعة لتحقيقها.

- بيان �شروط م�شروعية  المراقبة )من الناحيتين: المو�ضوعية وال�ضكلية(.

- بيان �ضوابط ممار�ضة ال�ضلطة في التطبيق العملي.

والق�ضائية،  والحقوقية  والقانونية  والبرلمانية  وال�ضيا�ضة  الدولية  الرقابة  اآليات  بيان   -

والجهات والاأجهزة المنوط بها تلك الرقابة و�ضمانات حيادها وا�ضتقلالها.

وهو الأمر الذي ي�ستهدف تحديد ومعالجة الم�سكلات التالية:

)مقت�ضيات  الخا�ضة  والم�ضلحة  العامة  الم�ضلحة  بين  تــوازن«  »نقطة  اإلى  الو�ضول  م�ضكلة   -

الاأمن والعدالة و�ضمانات ال�ضيادة والحرية والخ�ضو�ضية حال القيام بعمليات المراقبة، 

اأي بين فاعلية المراقبة و�ضمانات الحرية( 

وحالات  ال�ضخ�ضية«،  والات�ضالات  البيانات  �شرية  مواجهة  في  المعلومات  »حرية  م�ضكلة   -

ومبررات و�شروط الك�ضف عنها واإف�ضائها، ومعايير الاإف�ضاح، والقيم الحاكمة للاإف�ضاح 

والكتمان. 

- م�ضكلة اختلاف النظم والد�ضاتير والقوانين المقارنة في معالجة كل تلك الم�ضكلات، لا�ضيما 

في تحديد نطاق م�شروعية المراقبة وحدود ال�ضمانات المقررة، وهو ما يلقي بظلاله ويترك 

.
)1( 

ب�ضماته في �ضعوبة الو�ضول اإلى القوا�ضم الم�ضتركة والاإطار العام  للتنظيم والمعالجة

)1( د. �ضعاد ال�شرقاوي، الا�ضتفادة من تكامل مناهج تدري�س حقوق الاإن�ضان في كليات الحقوق، بحث مقدم اإلى موؤتمر تعليم 

حقوق الاإن�ضان، كلية الحقوق جامعة القاهرة من 9-11 يونيو �ضنة 1987، �س1.
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المبحث الثالث

التحولت والم�سكلات القانونية المتعلقة

بالقانون الإداري والقانون الدولي

وعلوم الإدارة والت�سال الحديثة

في علاقتها بالقانون الجنائي

)50( روؤية الخيارات  التنظيمية الإ�ستراتيجية:

اإن تحقيق م�شروع الحكومة الاإلكترونية اأو الاإدارة الاإلكترونية يحتاج اإلى توفير البيئة 

المعلومات  تكنولوجيا  لتطبيقات  توفر  اأن  �ضاأنها  من  التي  الملائمة  والتنظيمية  القانونية 

والات�ضالات في العمل الاإداري الم�ضتوى اللازم من الاأمان والموثوقية وال�شرية والاإثبات، واأن 

. وتحتاج هذه العملية من الدولة المعنية اأن تح�ضم العديد 
)1(

تقلِّ�س من حجم المخاطر المحتملة

من الخيارات الاإ�ضتراتيجية على ال�ضعيد التنظيمي وذلك ب�ضورة م�ضبقة )اأولًا( قبل الت�ضدي 

للم�ضائل القانونية والتنظيمية الجديدة التي تطرحها الاإدارة الاإلكترونية )ثانياً(.

ومن اأهم الركائز القانونية والتنظيمية للاإدارة الاإلكترونية ما يلي:

و�سع تعريف قانوني وتقني موحد للم�سطلحات: اإن من اأبرز هذه الخيارات التنظيمية 

الاإ�ضتراتيجية وجوب و�ضع تعريف قانوني وتقني موحد للم�ضطلحات وللمفردات الحديثة 

للمواطنين  )بالن�ضبة  الاإلكترونية  لــلاإدارة  الاختياري  اأو  الاإلزامي  الطابع  واإقــرار  المتداولة، 

للخدمات  م�ضتقل  تنظيم  باعتماد  اإمــا  المنا�ضب  القرار  واتخاذ  �ــضــواء(،  حد  على  والاإدارات 

الم�ضاواة  التقليدية، وكيفية �ضمان مبداأ  اأو جعله م�ضتركاً مع الخدمات  الاإلكترونية  الاإدارية 

والتنظيمية  القانونية  الم�ضائل  بين  ومن   .
)2(

العامة الخدمات  من  الا�ضتفادة  في  المواطنين  بين 

الجديدة التي تطرحها الاإدارة الاإلكترونية - والتي يقت�ضي الت�ضدي لها من خلال ا�ضتحداث 

بالمعاملات  القيام  لــدى  المواطنين  بهوية  التعريف  �ضعوبات   - خا�ضة  ونظم  ت�شريعات 

في  الاإلــكــتروني  بالتوقيع  الا�ضتعانة  واأ�ضاليب  اأ�ــضــول  وتحديد  الاإدارات،  مع  الاإلكترونية 

هذا  في  مراعاتها  الواجب  والمبادئ  ال�ضخ�ضية،  البيانات  معالجة  وطرق  الاإداريــة،  المعاملات 

)1( د. طوني مي�ضال عي�ضى، الركائز القانونية والتنظيمية للاإدارة الاإلكترونية، موؤتمر الكويت حول الحكومة الاإلكترونية 

.15 �س   ،2003 اأكتوبر   15-13
)2( د.طوني مي�ضال عي�ضى، المرجع ال�ضابق، �س 15.
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اأ�ضاليب حل  المجال، والت�ضدي للاعتداءات على المعلومات والمعاملات الاإلكترونية، وتنظيم 

.
)1( 

النزعات وال�ضكاوى الاإدارية بالو�ضائل الاإلكترونية

علاقتها  في  القانون  فروع  بقية  تحتوى  القانونية  للتحولت  الثانية  الدائرة   )51(

بالقانون الجنائي، ل�سيما القانون الإداري وعلوم الإدارة والت�سال الحديثة،

 ذلك اأن تطبيق مفاهيم الحكومة الاإلكترونية يرتبط بال�شرورة بمعالجة اأ�ضكال جديدة 

للجريمة المرتكبة بالو�ضائل الاإلكترونية، واأي�ضاً فاإن مثل هذا التطبيق يعني مواجهة اأ�ضكال 

الاآثــار  متابعة  لوجوب  بالاإ�ضافة  الات�ضالات،  و�شرية  الخا�ضة  الحياة  حماية  من  جديدة 

اأن نت�ضور  القانونية للتعاملات التجارية والمدنية بالو�ضائل الاإلكترونية، بكل ب�ضاطة يجب 

.
)2(

الاآثار القانونية في كل اتجاه ومنحى من مناحي وظائف الدولة وحركة المجتمع

وبالن�ضبة للدائرة الثانية من التحولات لا ت�ضتطيع اأن تقدم درا�ضة معمقة، لكن الهدف من 

العر�س هو لفت نظر الم�شرع اإلى ات�ضاع دائرة التحولات القانونية في كل المجالات.

ومن بعد التعامل مع المحاور الاإ�ضتراتيجية المذكورة، فاإن الورقة تحاول اأن تقدم روؤية 

وعدداً من التو�ضيات في هذا المجال، مثل اأن تطبيق الحكومة الاإلكترونية يرتب التزاماً قانونياً 

يرتبط  الاإلكترونية  الحكومة  نجاح  واأن  للمواطنين،  الاإنترنت  ا�ضتخدام  بتي�ضير  الدولة  على 

تقدم  اإدارة  اأمــام  نحن  المطاف  نهاية  ففي  الاإداريـــة،  العقلية  تطوير  على  بالقدرة  كبير  بحد 

القانونية  الملحة  الم�ضكلات  ، مع تقديم ت�ضورات لحل 
)3(

النجاح ذاته النجاح ولي�س  اإمكانيات 

والاأمنية على وجه الخ�ضو�س. 

المطلب الأول

م�سكلات الحوكمة في الموؤ�س�سات الحكومية

والحق في الخ�سو�سية

)52( م�سكلات الحوكمة في الموؤ�س�سات الحكومية القت�سادية

�ضنعر�س في هذا المطلب لم�ضكلات الحوكمة في عدد من الموؤ�ض�ضات الحكومية الاقت�ضادية 

الكويتية  الجوية  الخطوط  وموؤ�ض�ضة  للبترول  العامة  الموؤ�ض�ضة  وهي  الكويتية،  والخدمية 

وهيئة المعلومات المدنية.

)1( د.طوني مي�ضال عي�ضى، المرجع ال�ضابق، �س 15.

)2( انظر: د. محمد الفيلي، العلاقة بين القانون والحكومة الاإلكترونية، موؤتمر الكويت حول الحكومة الاإلكترونية 15-13 

اأكتوبر 2003، �س 18-17

)3( انظر:  د. محمد الفيلي، المرجع ال�ضابق، �س 19.
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 وفيما يلي نتعر�س بالتحليل للم�ضائل الاآتية: 

- الاأولى: قواعد الحوكمة.

- الثانية: تاأثير الحوكمة على الحق في الخ�ضو�ضية. 

- الثالثة: الحق في المعرفة وتقوي�س ال�شرية في الاإدارة. 

)53( اأولً- قواعد الحوكمة في ظل ع�شر المعلوماتية

- الرتقاء بكفاءة اأداء الإدارات الحكومية: اأ�ضحى من الم�ضلمات اأن الاإدارة الحديثة عن�شر 

على  العمل  وغيرها،  الحكومية  الاإدارات  على  الم�ضتقبل  و�ضيفر�س  التنمية.  عنا�شر  من 

تنمية قدرات المجتمع في العالم والتقنية وت�ضخير ثورة المعلومات والات�ضالات للارتقاء 

بخدمات الاأفراد، واأو�ضح مظهر للرقي الاإداري اأن تبدو الخدمات العامة �ضاملة ومحكمة 

الاأداء، واإن ا�ضتلزم ذلك حدوث تغيير جذري في اآليات تقديم الخدمات العامة ب�ضكل يواكب 

التطورات ال�شريعة في ميدان المعلوماتية والات�ضال عن بعد، وما يترتب عليه من �شرورة 

التن�ضيق والتكامل بين الاإدارات في تقديم الخدمات وال�ضفافية في الاأداء، على نحو يحمي 

.
)1(

المعلومات والخ�ضو�ضية  والبيانات ال�ضخ�ضية للاأفراد في الوقت نف�ضه

و�سوف نو�سح ذلك من خلال ما يلي:

الحكومية: الجهات  بين  التكامل  خلال  من  بالأداء  الرتقاء   .1

- اإن نجاح الاإدارة الاإلكترونية يتوقف على راأي الم�ضتفيد من الخدمة، والذي تتطلع الحكومة 

الاإلكترونية اإلى نيل ر�ضائه وك�ضب ثقته وتحقيق رغباته.

- و�ضوف توؤدي تكنولوجيا المعلومات اإلى تغيير نظرة الاإدارات الحكومية اإلى المتعامل معها 

على  ور�ضاه،  راحته  على  الاإدارات  – تحر�س  مراجع  من  – بــدلًا  )زبــون(  اإلى  ليتحول 

عملية  في  الرئي�ضي  المحور  ي�ضكل  الاإلكترونية  الحكومة  خدمات  من  الم�ضتفيد  اأن  اعتبار 

تي�ضير الاإجراءات وتكامل الخدمات.

- اإن الماأمول من الحكومة الاإلكترونية اأن تح�ضن العلاقة بين الجمهور والمرافق العامة، على 

نحو يجعل الاإدارات الحكومية اأكثر تجاوباً مع المتطلبات الجديدة للمواطنين.

بين  والتفاعل  والتوا�ضل  والتن�ضيق  التكامل  هي  ذلك  اإلى  للو�ضول  طريقة  اأف�ضل  ولعل   -

الاإدارات، وتبادل المعلومات والبيانات المخزنة لديها ب�ضورة تظهر للعميل، وكاأنه يتعامل 

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�ضابق �س241.
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مع اإدارة واحدة، اأو لا يحتاج اإلى الذهاب اإلى جهة اإدارية اأخرى، اأو يجد معاملته موزعة 

على دوائر عديدة.

مع  المعاملة  اآله  يقود  الذي  ال�ضائق  مكان  في  العميل  و�ضع  اإلى  التكامل  هذا  يــوؤدي  و�ضوف   -

الذين  فهم  ال�ضائق،  مكان  في  المــرافــق  بخدمات  الانتفاع  طالبو  يكون  وعندما  الاإدارة، 

يحددون الهدف وكيفية الو�ضول اإليه.

- وبالتالي فاإن الحكومة الاإلكترونية تعد فر�ضة للارتقاء باأداء الخدمات الحكومية وتح�ضين 

م�ضتواها، بتقليل ن�ضبة الاأخطاء والاإهمال النا�ضئ عن الكم الهائل من الوثائق والملفات، 

المعلومات  تكنولوجيا  لتوظيف  متطور  علمي  منهج  خــلال  من  الجمهور  ثقة  وك�ضب 

والا�ضتفادة من معطيات ثورة الات�ضالات والنظم الاإلكترونية في تقديم الخدمات المطلوبة 

للمواطنين ب�ضهولة وي�شر، وب�ضكل راق واأ�ضلوب ح�ضاري.

في  يوجد  لا  العام:  القطاع  في  الإلكتروني  التوقيع  تنظم  التي  الت�شريعات  اإ�سدار  اأ. 

ال�ضويد ت�شريع عام يتعلق ب�ضلاحية التواقيع الاإلكترونية، اإلا اأن هناك بع�س الجوانب ينظمها 

قانون التوقيع الاإلكتروني، وهي عبارة عن التطبيق ال�ضويدي لنظم الاتحاد الاأوروبي ب�ضاأن 

. 
)1(

التوقيع الاإلكتروني

ب. الن�سو�ض والم�ستندات القانونية الجديدة: يبدو اأن ا�ضتخدام تكنولوجيا المعلومات 

ي�ضجع ا�ضتخدام الم�ضتندات والن�ضو�س القانونية غير التقليدية، حيث اأن بع�س هذه الم�ضتندات 

اإنما هو عبارة عن ترجمة اإلكترونية لم�ضتندات قديمة �ضبة قانونية، على �ضبيل المثال النماذج 

التواقيع الاإلكترونية مثل ما  الاإلكترونية، ومن الاأمثلة الاأخرى م�ضتندات �ضيا�ضة ا�ضتخدام 

ي�ضمى بيانات �ضيا�ضة التوثيق )CPS(، ومثال اآخر ما ي�ضمى بالمواثيق حيث تتعهد الاإدارات 

كنوع  ال�ضويدية  الاإدارات  قبل  من  المواثيق  هذه  طرح  تم  وقد  الخدمات.  من  معين  بم�ضتوى 

. ولبيان ذلك ب�ضورة اأو�ضح ناأخذ 
)2(

جديد من التفاعل الديمقراطي بين الاإدارات والمواطنين

البطاقة ال�ضخ�ضية اأو المدنية مثالًا، فا�ضتخراج هذه البطاقة ي�ضتلزم وجود اإي�ضال كهرباء اأو 

البطاقة تكون موجودة من قبل لدى  اأن بيانات �ضاحب  الاإقامة، ولا �ضك  مياه لاإثبات محل 

�شركة الكهرباء، كما يمكن الح�ضول على بياناته الوظيفية اإن كان موظفاً من قاعدة البيانات 

الاإلكترونية.  �ضبكتها  على  الدخول  خلال  من  الاجتماعية  التاأمينات  موؤ�ض�ضة  في  الموجودة 

وقامت وزارة التنمية الاإداريــة  بتعميم نموذج موحد لطلب الخدمة، ليكون و�ضيلة معتمدة 

في التعامل بين الفرد وجهة الاإدارة، وتحدد فيه كل البيانات المطلوبة للخدمة، من م�ضتندات 

)1( غو�ضتاف جون�ضون، المرجع ال�ضابق، �س 5. 

)2( غو�ضتاف جون�ضون، المرجع ال�ضابق، �س 35.
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ور�ضوم وتوقيتات لتب�ضير المواطن بحقوقه، ويكون هذا النموذج ملزماً للجهة التي يتعامل 

معها الفرد، بالاإ�ضافة اإلى تحديد م�ضئولية الموظفين القائمين على اأداء الخدمة، واإي�ضاح الجهة 

التي يتقدم اإليها الفرد ب�ضكواه اإذا تطلبت ال�شرورة ذلك. 

ومن جهتها، اأطلقت دولة الكويت في 2003/01/14 موقع بوابة حكومتها الاإلكترونية، 

للمواطن  المجالات  �ضتى  في  الحكومية  الخدمات  جميع  تقديم  نحو  الرئي�ضي  المدخل  ليكون 

والمقيم على حد �ضواء.

نقل  وت�ضجيع  العامة  والمــرافــق  الحكومية  الاإدارات  بــين  التن�ضيق  اإن  القول:  �سفوة 

وتحويل وتبادل المعلومات، وال�ضعي اإلى توحيد النماذج التقنية المعتمدة، واقتراح الموا�ضفات 

الموحدة يوؤدي اإلى الارتقاء في اأداء خدماتها لجمهور المتعاملين معها، باأ�ضلوب متطور ويرفع 

كفاءة اأدائها، للو�ضول اإلى �ضعور العميل اأو طالب الخدمة بالر�ضا عن الخدمات التي يطلبها 

من الجهاز الاإداري، من ناحية ح�ضوله على الخدمة ب�شرعة ومرونة في الاإجراءات، وجودة 

وكفاءة عالية في نوعية الخدمة ب�ضورة تكفل الارتقاء بالخدمات وت�ضاعد على توفير الثقة لدى 

.
)1(

)Customer Loyalty( الجمهور في ا�ضتخدام و�ضائل التعامل مع الحكومة الاإلكترونية

الإدارية: ال�سفافية  تحقيق  خلال  من  الرتقاء   .2

المعلومات  توفير  في  ال�ضفافية  قــواعــد  اإر�ــضــاء  على  الاإلكترونية  العامة  الاإدارة  تعمل 

الاإدارية،  الديمقراطية  اإلى تعزيز روح  يوؤدي  اأمر  ب�ضهولة، وكذلك في الح�ضول عليها، وهذا 

اأن يوؤدي  �ضاأنه  اأن من  العامة، كما  واإداراتها  الدولة  العلاقة بين �ضلطات  وي�ضاهم في تطوير 

ال�ضليمة.  القرارات  اإ�ضدار  على  المخت�ضين  ت�ضاعد  التي  المعلومات  ن�شر  في  اأف�ضل  تعاون  اإلى 

وتعمل ال�ضفافية في مجال المعلومات على تجاوز المفاهيم القديمة التي تنطلق من قاعدة اأن كل 

معلومة �شرية ما لم ي�شر اإليها بغير ذلك، واأن الملفات والوثائق الاإدارية تعد مملوكة للاإدارة 

ملكية خا�ضة، ومن ثم لا يجوز لاأحد اأن يطلع عليها ، اإمعاناً في الالتزام بعدم اإف�ضاء المعلومات 

ال�شرية التي يح�ضل عليها الموظف بمنا�ضبة وظيفته. وقد اأطلق على هذا الالتزام بالفرن�ضية 

La discretion professionnelle اأي: الالتزام بالكتمان الذي يمنع الموظفين من ن�شر 
بيانات عن اأعمالهم دون ت�شريح بذلك. بيد اأن ثورة المعلومات والات�ضالات اأدت اإلى اعتبار 

خلال  من  العمل  ت�ضتدعي  الثورة  هذه  مواكبة  واأن  لــلاإدارة،  تاريخي  ميراث  مجرد  ال�شرية 

اإدارة من زجاج Administration de Verre تتحول فيها العلاقة بين الاإدارات العامة 

والجمهور اإلى علاقة �ضفافية ونقاء بدلًا من ال�شرية والعتامة واللا�ضفافية. 

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�ضابق �س241.
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المهمة  المزايا  المعاملات الحكومية، وهي من  اإتمام كل  اأ�ضا�ضياً في  مبداأ  تعد  ال�ضفافية  اإن 

التي يوفرها نظام الحكومة الاإلكترونية، ومعنى ذلك اأن علاقة الاإدارة الحكومية بالجمهور 

التي  الاإداريــة  الديمقراطية  اإلى علاقة ت�ضاور وتناغم، تر�ضي دعائم  ال�ضفافية  تتحول في ظل 

دام  ما  اأعمال، وحقه في فهم ت�شرفاتها  به من  تقوم  فيما  لــلاإدارة  للجمهور م�ضاركته  تتيح 

باإمكانه الاطلاع على وثائقها واأ�ضباب قراراتها التي ي�ضوغها انفتاح الاإدارة على الجمهور، 

ولكن مع احترام الحق في الحياة الخا�ضة للاأفراد وعدم ن�شر المعلومات المتعلقة باأ�شرارهم 

الفردية وق�ضايا اأحوالهم ال�ضخ�ضية و�ضندات الملكية للاأرا�ضي، وهذه الفكرة ي�ضبح طرحها 

في ظل تطبيق الاإدارة العامة الاإلكترونية اأكثر ح�ضوراً في اأذهان رجال القانون ولدى الجمهور 

.
)1(

الواعي المتعامل مع الاإدارات الحكومية

وال�سفافية:  الخا�سة  الحياة  على  الحوكمة  – تاأثير  ثانياً   )54(

تعريفها  �ضعوبة  ب�ضبب  الخا�ضة  الحياة  معنى  بتحديد  الق�ضاء  ولا  القانون  يهتم  لم 

وثقافاتهم  وبيئاتهم  النا�س  بتباين  تتباين  حيث  اأخــرى،  جهة  من  فكرتها  ون�ضبية  جهة  من 

وانتماءاتهم الدينية وال�ضيا�ضية والاجتماعية. ومع ذلك فقد حاول جانب من الفقه الفرن�ضي 

الحياة  قبيل  من  يعد  لا  ما  كل  هي  اأو  العامة،  بالحياة  علاقة  له  لي�س  ما  )كل  باأنها  تعريفها 

المقام  في  الحياة  بخ�ضو�ضية  الاهتمام  على  ال�ضلبي  التعريف  هذا  ويركز  للاإن�ضان(.  العامة 

اإلى حدوث قلق متزايد  العلمي والتكنولوجي في ع�شرنا الحا�شر  التطور  اأدى  . وقد 
)2(

الاأول

وو�ضائل  المعلومات،  ع�شر  ظل  في  الخا�ضة  الحياة  حرمة  تهديد  ومدى  الخ�ضو�ضية  ب�ضاأن 

اأهمها،  عديدة  ت�ضاوؤلات  على  القلق  ذلك  وينطوي  الاإنترنت،  ولا�ضيما  المتقدمة  الات�ضالات 

حماية  مع  الاإلكترونية  الحكومة  من  يتوقع  الــذي  ال�ضفافية  من  المزيد  بين  التعار�س  مــدى 

الخ�ضو�ضية اأو البيانات ال�شرية للاأفراد والمعلومات المالية والوظيفية وما يماثلها، كال�ضيرة 

الاجتماعية وال�ضحية وال�ضيا�ضية. 

اإن الحا�ضوب الذي لا يمكن و�ضع حد ل�شراهته في جمع المعلومات، وما عرف عنه من دقة 

وعدم ن�ضيان، قد تنقلب معه الحياة راأ�ضاً على عقب، بحيث يخ�ضع الاأفراد فيه لنظام رقابي 

ومعاملاتهم  النا�س  بيوت  فيه  ت�ضبح  �ضفاف،  عالم  اإلى  بوا�ضطته  المجتمع  ويتحول  م�ضدد، 

اأمام  اأ�ضبح الفرد  اليومية وحالتهم العقلية والج�ضمانية عارية لاأي م�ضاهد. وكما قيل، فقد 

المعلومات  ا�ضتخدام  اإ�ضاءة  اإلى  يوؤدي  قد  وهذا  مفتوحاً،  كتاباً  والمعلومات  الات�ضالات  تقنية 

ال�ضخ�ضية على نحو يجعل الخ�ضو�ضيات محلًا للاإ�ضاعات والثرثرة.

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�ضابق �س249-252.

)2( انظر: د. داود عبد الرازق الباز، المرجع ال�ضابق، �س253.
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الآثار القانونية ق�سيرة وطويلة المدى ل�ستخدام تكنولوجيا المعلومات في الإدارة:

�سيا�سة الإدارة وتكنولوجيا المعلومة:

يتمثل الهدف الاأبرز لتطوير خدمات الحكومة الاإلكترونية بال�ضويد في جعل الاإدارة اأكثر 

الديمقراطي  التفاعل  من  جديدة  اأ�ضكالًا  الاأخــرى  الاأهــداف  وتت�ضمن  المواطن،  حول  تمركزاً 

للمواطنين.

حماية ال�شرية للبيانات ال�سخ�سية:

الذي  ال�ضخ�ضية،  البيانات  قانون  بموجب  بحماية  الاإداريــة  الناحية  من  ال�شرية  تتمتع 

ينطبق على جميع قطاعات المجتمع. وب�ضكل عام فاإن ال�ضويديين لا يهتمون كثيراً بمخاطر 

اأن  اإلا  الاإلكترونية،  الحكومة  تقدم  اأمــام  عائقاً  بال�شرية  المتعلقة  المخاوف  تكن  ولم  ال�شرية، 

هناك بع�س الم�ضاكل في نظم ال�شرية التي تمت مواجهتها لعدم توافق الاأنواع المختلفة لقوانين 

ال�شرية، فبع�ضها يتعلق بالاإدارات والبع�س الاآخر يتعلق بالمعلومات نف�ضها. ومن اأجل ت�ضهيل 

اإذ  اإ�ضلاح قوانين ال�شرية،  الخدمات المتقدمة بين الاإدارات المختلفة، �ضيكون من ال�شروري 

الم�ضاركة  الم�ضوؤولة عن معلومات معينة، وكيفية  الاإدارة  اأن تقوم نظم جديدة بتحديد  يجب 

. ومن بين اأحد المجالات التي تحدث فيها مثل هذه الم�ضاكل هو مو�ضوع 
)1(

في هذه المعلومات

�ضتكون  الاإدارات  اإحدى  في  ال�شرية  المعلومات  فاإن  الر�ضمي،  ال�شرية  لقانون  وفقاً  ال�شرية، 

بال�شرورة �شرية عندما تنتقل اإلى اإدارة اأخرى، وبالتالي فاإنه يمكن اأن يكون هذا البند والبنود 

.
)2(

الم�ضابهة عوائق اأمام ا�ضتخدامات تكنولوجيا المعلومات المرغوبة تكنولوجياً و�ضيا�ضياً

وفي القرن الحادي والع�شرين �ضتكون الخ�ضو�ضية بالن�ضبة لمجتمع المعلومات م�ضدر 

اإلحاح في طلب حمايتها، وعلى الرغم من الحما�س الذي يحيط بمناق�ضة مو�ضوع الخ�ضو�ضية، 

وعلى الرغم من اأن المعلومات قد اأ�ضحت هي �شريان الحياة في ع�شرنا الحالي، فاإن الحكومة 

الاإلكترونية ي�ضعب – اإن لم تنعدم – الا�ضتفادة منها اأو تحقيق اأهدافها دون اإمكانية تبادل 

. لكن مو�ضوع 
)3(

البيانات والمعلومات بين اإدارات المرافق العامة وغيرها من الاإدارات الخا�ضة

الحماية وال�شرية للبيانات الخا�ضة يبدو اأكثر طلباً عندما يعهد اإلى غير الموظفين في الاإدارات 

– التي تجمع البيانات  الحكومية باإدارة الاأنظمة المعلوماتية– اإدارة غير مبا�شرة لمرفق عام 

الخا�ضة.  للحياة  والتهديد  القلق  دواعــي  من  يزيد  مما  الاأفــراد،  عن  ال�ضخ�ضية  والمعلومات 

تفر�س  �ضوف  الاإلكترونية  الحكومة  نظام  تطبيق  مقت�ضيات  فــاإن  الفقهاء،  بع�س  راأي  وفي 

 15-13 الاإلكترونية  الحكومة  حول  الكويت  موؤتمر  الاإداري،  والقانون  الاإلكترونية  الحكومة  جون�ضون،  غو�ضتاف   )1(

اأكتوبر 2003 ، �س 4 – 5 

)2( غو�ضتاف جون�ضون، المرجع ال�ضابق، �س 6. 

)3( انظر: د. داود عبد الرازق الباز، المرجع ال�ضابق �س253-254
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قانوني  اإطــار  في  بها  التعامل  وتجيز  الاإلكترونية،  الحكومة  ن�ضاطات  تحكم  قوانين  اإ�ضدار 

ر الثقة واليقين، وي�ضمن اأن تعمل التطورات  م�ضمون للمعاملات الاإلكترونية على نحو يوفِّ

تكفل  اأن  على  الا�ضتفادة،  طالبي  اأو  العامة  المرافق  من  الم�ضتفيدين  خدمة  على  التكنولوجية 

هذه القوانين حماية الحياة الخا�ضة ب�ضكل حازم وفعال، وتت�ضم بال�شرامة وال�ضدة في هذا 

.
)1(

المجال

)55( ثالثاً- الحق في المعرفة وتقوي�ض ال�شرية في الإدارة: 

التطور  لاأ�ضداء  القانوني  النظام  وا�ضتجابة  والقانون  الواقع  بين  التفاعل  اأن  الحقيقة 

التكنولوجي الهائل هو الذي األقى بظلاله ونتائجه على علاقة الاإدارات الحكومية بالجمهور، 

وتبديلها من علاقة �شرية اإلى علاقة �ضفافية، اإذ من الثابت اأن نجاح النظام القانوني اإنما يكون 

رهيناً بمدى ا�ضتجابته لاأ�ضداء ذلك التطور. ولا �ضك اأن هناك متطلبات خا�ضة من القانون 

ال�ضفافية  توفير  �ضمان  اأجــل  من  المعلومات  بتكنولوجيا  المتعلقة  الاإداريـــة  الاإجـــراءات  اإزاء 

الكافية لعل اأهمها: 

عمله  حكومتهم  تنوي  ما  معرفة  في  المواطنين  حق  على  يركز  الذي  المعرفة  في  الحق  اأ( 

العين  اأمــام  مفتوحة  ب�ضورة  الحكومة  اأن�ضطة  واإتــاحــة  المعلومات،  حرية  كفالة  طريق  عن 

القانون  �ضن  تم  وقد  ال�ضويد،  في  قديماً  عرفاً  المعلومات  انفتاح  ويعد  العام.  للتدقيق  الثاقبة 

ال�ضنين  مر  وعلى   ،1766 عــام  في  العامة  الم�ضتندات  على  الاطــلاع  باإمكانية  الخا�س  الاأول 

فاعل  ب�ضكل  العامة  الم�ضتندات  اإلى  والو�ضول  الانفتاح  تحكم  التي  القانونية  البنية  تعديل  تم 

لتلائم التكنولوجيا الحديثة، وليواكب التطور القانوني التطور التكنولوجي من اأجل تحقيق 

ال�ضفافية في الاإدارات، وتاأهيل المواطنين واإمدادهم بالمعرفة ليحيوا حياة ديمقراطية.

وفي فرن�ضا، يعود بداية التحول نحو �ضفافية الاإدارة في فرن�ضا اإلى عهد الرئي�س فاليري 

جي�ضكار دي�ضتان،  الذي كان ي�ضمر عداء لل�شرية في اأعمال الاإدارة على نحو جعل من هدف 

واأعمالها.  الحكومة  �ضيا�ضة  في  كبير  لاهتمام  محلًا  والجمهور  الاإدارة  بين  العلاقة  تح�ضين 

ورويداً رويداً ومن خلال ال�ضلطة الت�شريعية الفرن�ضية، تم تقوي�س مجتمع ال�شرية واإحلال 

اأو  المعرفة  في  الحــق  اأو  العلم  بجعل  التقليدية  القاعدة  وقلب  ال�شرية،  مبداأ  محل  ال�ضفافية 

الاإدارة  علاقة  يحكم  الــذي  الرئي�ضي  المــبــداأ  هو   Droit a I’information المعلوماتية 

فيما  الم�ضاركة  للمواطنين  يت�ضنى  حتى  النهار،  و�ضح  في  تعمل  اإدارة  ويجعلها  بالجمهور، 

حقوقهم،  عن  الدفاع  من  تمكينهم  عن  ف�ضلًا  م�ضالحهم،  تم�س  قــرارات  من  الاإدارة  تتخذه 

والاعترا�س على ما يعد انتهاكاً لحرمة حياتهم الخا�ضة. 

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�ضابق �س255-258
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ب( الحق في رقابة الحكومة ومن خلال م�ضاركة الجمهور في الح�ضول على المعلومات 

والاطلاع على �ضير العمل في الاإدارات: يت�ضح بجلاء اأثر الحكومة الاإلكترونية في الق�ضاء على 

فر�س  في  حقها  ال�ضعوب  على  تَت  وفوَّ الاإدارة،  اأعمال  في  البيروقراطية  رت  جذَّ التي  ال�شرية 

رقابتها على حكوماتها، فمن خلال الحكومة الاإلكترونية يمكن لاأي متعامل مع الاإدارات اأن 

يدخل اإلى الموقع الاإلكتروني للحكومة، الذي يوفر له المعلومات ب�ضهولة تاأكيداً لعلاقة الانفتاح 

بين الاإدارة والجمهور التي تجعل الاإعلام هو الاأ�ضل اأو القاعدة، وال�شرية وانعدام ال�ضفافية 

هي الا�ضتثناء.

ت( معرفة �سير اإجراءات اإنجاز المعاملات: كما يمكن للمتعامل مع الاإدارة اأن يعرف 

اأين تقف معاملته ؟ وما الاإجراءات التي مرت بها ؟ وهل توجد �ضعوبات في تنفيذها اأم لا ؟

الحكومة  اإن  الفر�ض:  وتكافوؤ  والم�ساواة  العدالة  لمبادئ  تطبيق  ال�سفافية  واأخيراً- 

الاإلكترونية تكفل درجة  عالية من ال�ضفافية اإن لم تكن ال�ضفافية بعينها على حد تعبير البع�س، 

وذلك بتعزيزها لتطبيق مبداأ العدالة اأو الم�ضاواة وتكافوؤ الفر�س، فالجميع مت�ضاوون في اتباع 

اإجراءات الح�ضول على الخدمات الحكومية، ومن ثم يتم الق�ضاء على الوا�ضطة والمح�ضوبية 

والف�ضاد والر�ضوة، اأو التقليل من اآثارها وخا�ضة في مجال التعيين والترقية. وتحر�س الدول 

المتقدمة على الاأخذ بالو�ضائل التي تكفل الم�ضاواة في �ضغل الوظائف العامة اإدراكاً منها لحقيقة 

الديمقراطية  اأ�ضا�س  العام  الاقــتراع  يعد  كما  الاإداريــة،  الديمقراطية  اأ�ضا�س  يعد  المبداأ  هذا  اأن 

ال�ضيا�ضية. اأما الدول النامية، فعليها توجيه اهتماماتها الجدية نحو الاإدارة العامة الاإلكترونية، 

لا لغر�س تح�ضين الخدمات الحكومية فقط، بل للق�ضاء على الف�ضاد من خلال زيادة ال�ضفافية 

واإر�ضاد الجمهور للتعامل ال�ضليم مع المرافق العامة. ولا �ضك اأن ذلك يدعم الاتجاه المتزايد نحو 

تطبيق نظام ال�ضلاحية والجدارة في �ضغل الوظائف والقيام باأداء مهامها المتغيرة با�ضتمرار 

نتيجة ثورة الات�ضالات التي يمر بها عالمنا اليوم، والتي ت�ضتلزم الا�ضتعانة بموظفين ذوي 

.
)1(

عقول مفكرة، يمكنها اأن تواجه تحديات التطور التكنولوجي الديناميكي

)1( انظر: د. داود عبد الرازق الباز، المرجع ال�ضابق، �س259 وما بعدها . 
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المطلب الثاني

التحولت والم�سكلات المتعلقة بالقانون الدول

في علاقته بالقانون الجنائي والحق في المعلومات

والحق في الأمن والخ�سو�سية

الفرع الأول 

التن�سيق على م�ستوى القانون الدولي

)56( روؤية المجل�ض الأوروبي في �ساأن الجريمة الإلكترونية:

قدم مجل�س اأوروبا مجموعة من المعاهدات الاأوروبية من اأهمها الاتفاقية المتعلقة بالجريمة 

2001/11/23، وقد عبرت ديباجة الاتفاقية عن روؤية المجل�س في هذا  الاإلكترونية بتاريخ 

الخ�ضو�س كما يلي: 

»اإن الدول الاأع�ضاء بمجل�س اأوروبا وغيرها من الدول الاأخرى الموقعة على هذه الاتفاقية: 

اأخذاً في الاعتبار اأن هدف مجل�س اأوروبا هو تحقيق الوحدة الكبرى بين اأع�ضائه، واعترافاً 

اإلى  اأطراف هذه الاتفاقية، واقتناعاً ب�شرورة الحاجة  بقيمة دعم التعاون مع الدول الاأخرى 

الجريمة  �ضد  المجتمع  حماية  اإلى  تهدف   – اأولوية  كم�ضاألة  م�ضتركة  جنائية  �ضيا�ضة  اتباع 

الدولي،   التعاون  ودعم  الملائم  الت�شريع  اإقرار  منها:  اأمور  عدة  خلال  من  وذلك  الاإلكترونية، 

�ضبكات  عولمة  وا�ضتمرار  والتقارب  الترقيم  عمليات  اأحدثتها  التي  التغييرات  لعمق  واإدراكــاً 

الاإلكترونية  والمعلومات  الكمبيوتر  �ضبكات  ا�ضتخدام  اإمكانية  بمخاطر  واهتماماً  الكمبيوتر، 

كذلك في ارتكاب جرائم جنائية، واأن الاأدلة المتعلقة بمثل هذه الجرائم يمكن تخزينها ونقلها 

الخا�ضة  ال�ضناعية  والكيانات  الدول  بين  التعاون  اإلى  بالحاجة  واعترافاً  ال�ضبكات،  هذه  عبر 

ا�ضتخدام وتطوير  الم�شروعة في  الم�ضالح  الاإلكترونية، والحاجة لحماية  في مكافحة الجريمة 

زيادة  ت�ضتلزم  الاإلكترونية  للجريمة  الفعالة  المكافحة  بــاأن  واإيمانا  المعلومات،  تكنولوجيا 

و�شرعة وتفعيل التعاون الدولي في الم�ضائل الجنائية، واقتناعاً باأن هذه الاتفاقية لازمة لردع 

وبيانات  وال�ضبكات،  الكمبيوتر،  نظم  واإتاحة  و�ضلامة  �شرية  �ضد  الموجهة  الاعتداء  اأعمال 

الكمبيوتر، وكذلك ردع اإ�ضاءة ا�ضتخدام مثل هذه النظم، وال�ضبكات والبيانات، وذلك بالن�س 

على تجريم مثل هذا ال�ضلوك كما هو مبين بهذه الاتفاقية، واإقرار ال�ضلاحيات الكافية من اأجل 

مكافحة فعالة لمثل هذه الجرائم الجنائية، عن طريق ت�ضهيل ك�ضفها، والتحقيق فيها والمحاكمة 
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اأجل تحقيق  الترتيبات من  الم�ضتويين المحلي والدولي، وكذلك عن طريق توفير  ب�ضاأنها على 

التعاون الدولي العاجل والموثوق به،

وحر�ضاً من جانبها على �شرورة �ضمان وجود توازن ملائم بين م�ضالح تنفيذ القانون 

لعام  اأوروبا  اتفاقية مجل�س  الاأ�ضا�ضية، كما هو من�ضو�س عليه في  الاإن�ضان  واحترام حقوق 

ب�ضاأن حماية حقوق الاإن�ضان والحريات الاأ�ضا�ضية، والعهد الدولي للاأمم المتحدة لعام   1950
1966 ب�ضاأن الحقوق المدنية وال�ضيا�ضية، والمعاهدات الدولية الاأخرى واجبة التطبيق ب�ضاأن 
حقوق الاإن�ضان، التي توؤكد على حق كل فرد في التعبير عن راأيه دون اأي تدخل، وكذلك الحق 

في حرية التعبير – بما في ذلك حرية البحث، وتلقي ونقل المعلومات والاأفكار في �ضتى المجالات، 

بغ�س النظر عن الحدود والحقوق المتعلقة باحترام الخ�ضو�ضية. وحر�ضاً من جانبها كذلك 

 – المثال  �ضبيل  على   – ذلك  ب�ضاأن  التباحث  تم  مثلما  ال�ضخ�ضية،  البيانات  حماية  حق  على 

بموجب اتفاقية مجل�س اأوروبا لعام 1981 ب�ضاأن حماية الاأفراد عند المعالجة الاآلية للبيانات 

الطفل،  حقوق  ب�ضاأن   1989 لعام  المتحدة  الاأمم  باتفاقية  جانبها  من  واهتماماً  ال�ضخ�ضية، 

واتفاقية منظمة العمل الدولية لعام 1999 ب�ضاأن اأ�ضواأ �ضور عمل الاأطفال.

الجنائي،  المجال  في  التعاون  ب�ضاأن  القائمة  ــا  اأوروب مجل�س  اتفاقيات  الاعتبار  في  واأخــذاً 

اأوروبا والدول الاأخرى،  الدول الاأع�ضاء بمجل�س  القائمة فيما بين  المماثلة  وكذلك المعاهدات 

وتركيزاً من جانبها على اأن الاتفاقية الحالية الغر�س منها ا�ضتكمال تلك الاتفاقيات من اأجل 

الكمبيوتر  وبيانات  بنظم  الخا�ضة  بالجرائم  المتعلقة  الجنائية  والاإجــراءات  التحقيقات  جعل 

اأكثر فعالية، والتمكين من جمع اأدلة الجرائم الجنائية التي تمت في �ضكل اإلكتروني، وترحيباً 

مكافحة  مجال  في  الدوليين  والتعاون  بالتفاهم  تدفع  التي  الاأخــيرة  بالتطورات  جانبها  من 

الجريمة الاإلكترونية – بما في ذلك الاإجراءات التي تتخذها الاأمم المتحدة ، ومنظمة والتعاون 

واإحياء  الثمانية،  ال�ضناعية  الــدول  ومجموعة  الاأوروبــي،  والاتحــاد   ، والتنمية  الاقت�ضادي 

لتو�ضيات لجنة الوزراء رقم ) R )85( 10 ( الخا�ضة بالتطبيق العملي للاتفاقية الاأوروبية 

اعترا�س  ب�ضاأن  الق�ضائية  بالاإنابة  يتعلق  فيما  الجنائية  الم�ضائل  في  المتبادلة  الم�ضاعدة  ب�ضاأن 

الات�ضالات ال�ضلكية واللا�ضلكية، ورقم ) R )88( 2 ( ب�ضاأن القر�ضنة في مجال حقوق الن�شر 

والتاأليف والحقوق المجاورة، ورقم ) R )87( 15 ( التي تنظم ا�ضتخدام البيانات ال�ضخ�ضية 

خدمات  مجال  في  ال�ضخ�ضية  البيانات  حماية  ب�ضاأن   )  R  )95(  4  ( ورقم  ال�شرطة،  قطاع  في 

ب�ضاأن   )   R  )89(  9  ( رقم  وكذلك  التليفونية،  للخدمات  خا�ضة  ب�ضفة  وت�ضير  الات�ضالات، 

يتعلق  فيما  الوطنية،  الت�شريعية  للهيئات  الاإر�ضادات  تقدم  التي  بالكمبيوتر  المتعلقة  الجرائم 

R( التي تتعلق بم�ضكلات قانون   )95(13 بتعريف جرائم معينة تتعلق بالكمبيوتر، ورقم) 

الاإجراءات الجنائية ذات ال�ضلة بتكنولوجيا المعلومات.
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وبعد النظر في القرار رقم )1( الذي اأقره وزراء العدل الاأوروبيون في موؤتمرهم الواحد 

الــوزراء بدعم العمل  اأو�ضى بقيام لجنة  ( الذي   1997 11 يونيو   - 10 والع�شرين ) براغ  

الخا�س بالجريمة الاإلكترونية، والذي تتولى اللجنة الاأوروبية القيام به وتنفيذه فيما يتعلق 

بالم�ضكلات الخا�ضة بالجريمة، وذلك لجعل ن�ضو�س القوانين الجنائية المحلية اأكثر قرباً من 

بع�ضها البع�س، والتمكن من ا�ضتخدام الو�ضائل الفعالة للتحقيق والبحث في مثل هذه الجرائم، 

وكذلك القرار رقم )3( الذي اأقره الموؤتمر الثاني والع�شرون لوزراء العدل الاأوروبيين ) لندن 

اإيجاد  2000 ( الذي �ضجع اأطراف المفاو�ضات على متابعة جهودهم بغر�س  9 يونيو   ، -8
الحلول الملائمة، حتى يتمكن اأكبر عدد ممكن من الدول اأن ت�ضبح اأطرافاً في الاتفاقية، واأقر 

 – عاتقها  على  وتاأخذ  والفعالية،  بالمرونة  تت�ضم  دولي  تعاون  منظومة  اإلى  الحاجة  ب�شرورة 

على نحو ملائم – الن�ضو�س المحددة ب�ضاأن مكافحة الجريمة الاإلكترونية.

الاأع�ضاء  الــدول  وحكومات  دول  روؤ�ضاء  اأقرها  التي  العمل  خطة  في  كذلك  النظر  وبعد 

بمجل�س اأوروبا بمنا�ضبة عقد القمة الثانية لهم ) �ضترا�ضبورج  10-11 اأكتوبر 1997( لاإيجاد 

ا�ضتجابات م�ضتركة التطوير تكنولوجيا المعلومات الحديثة وفقاً لمعايير وقيم مجل�س اأوروبا، 

قد اتفقت على ما يلي )ن�ضو�س الاتفاقية(. 

)57( �شرورة وجود توافق دولي محكم في مجال الحق في المعلومات:

- تن�ضاأ �شرورة وجود توافق دولي محكم في مجال الحق في المعلومات، على وجه الخ�ضو�س 

لحركة  ال�ضهولة  هذه  وتجعل  المعلومات،  تقنية  اأنظمة  في  المعلومات  حركة  �ضهولة  من 

بينما  اآلي موجود في دولة معينة،  ارتكاب جريمة عن طريق حا�ضب  بالاإمكان  المعلومات 

اأخرى، وت�ضتلزم مثل هذه الجرائم تعاوناً دولياً  الاإجرامي في دولة  الفعل  يتحقق نجاح 

من  البعدية  الات�ضالات  لاأنظمة  حقيقية  حماية  اأجل  من   - �شرورياً  يعد  والــذي  فعالًا- 

الا�ضتخدام غير الم�شروع في التج�ض�س والاإرهاب والجريمة المنظمة التي تعبر العديد من 

.
)1(

الدول، ويبرر اأي�ضاً وجود قانون دولي  ينظم ت�ضدير برامج تقنية المعلومات اإلى الخارج

- وين�ضاأ حتماً عن اأوجه الخلاف بين القوانين الوطنية والخا�ضة باإجرام تقنية المعلومات ما 

نتيجة  لها  المختبئة«، والتي �ضتكون  الكمبيوتر  اأو »جرائم  المختبئة«  »المعلومات  بـ  يعرف 

العقبات  هذه  تقت�شر  ولن  المعلومات،  حركة  حرية  على  وطنية  قيود  �ضورة  في  عك�ضية 

الوطنية على المن�ضاآت فقط، والتي تريد اإعاقة ت�ضدير برامج تقنية المعلومات اإلى الدول، 

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber :1( انظر(

المرجع ال�ضابق، �س 58
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والتي لا توجد بها اأي حماية قانونية للبرامج، و�ضيكون اأي�ضاً لاأوجه الخلاف بين القوانين 

الوطنية نتيجة اأخرى موؤداها اأن الدول التي تتمتع بم�ضتوى اأعلى من الحماية �ضوف تحد 

.
)1(

من تدفق البيانات اإلى الدول ذات نظام حماية اأقل تطوراً

- وتوجد اليوم قيود في العديد من الاأنظمة القانونية على »ت�ضدير المعلومات الا�ضمية«، ومع 

ذلك فاإن مثل هذه القيود، وكذلك تدابير المراقبة الوطنية تعر�س للخطر الحق في احترام 

الحياة الخا�ضة واأ�شرار ال�ضفقات التجارية للمن�ضاآت، واأي�ضاً النمو الاقت�ضادي لل�ضوق 

.
)2(

الدولي للمعلومات، ويمكن اأن توؤدي اأي�ضاً اإلى تفاوت في المناف�ضة

ومواقع  الجتماعي  التوا�سل  مواقع  وعلى  المعلومات  نقل  على  الوطنية  القيود   )58(

�سبكات الت�سال الدولية:

المرقمة  البيانات  الوطنية محكوماً عليها بالف�ضل، حيث يمكن نقل  تظل الحلول والقيود 

من  اأي�ضاً  ويبقى  والتليفونية،  البعدية  الات�ضالات  �ضبكات  طريق  عن  ثواني  ب�ضعة  في  عالمياً 

المعالجة  ودوائر  والا�ضطوانات  الممغنطة  ال�شرائط  لكل  الحدود  عبر  مراقبة  اإجراء  الم�ضتحيل 

في  ال�شرقية  اأوروبــا  دول  تحرير  وحركة  اأجنبية،  لدولة  مخ�ض�ضة  تكون  والتي  الميكروية 

ال�ضنوات الما�ضية والتي حدثت على نطاق وا�ضع عن طريق نقل المعلومات من الغرب،  ت�ضير 

لاأي  يمكن  ولا  الدولة.  لرقابة  تخ�ضع  ما  قليلًا  والتي  المعلومات«،  »حرية  اإلى  جداً  بو�ضوح 

اأن يتخلى عن الاتفاقات الدولية في مجال الحق في المعلومات، ومرد ذلك �ضهولة  مجتمع حر 

.
)3(

حركة المعلومات وعدم التحكم في مراقبتها

)59( في مجال الإجراءات  على الم�ستوى الدولي: 

فاإن التوافق بين مختلف �ضلطات التدخل الوطنية، �ضيكون هاماً من اأجل تي�ضير طلب 

دولة  من  الق�ضائية  الم�ضاعدة  الــدول  اإحــدى  تلتم�س  قد  لاأنــه  الوطنية،  القانونية  الم�ضاعدة 

التي تكون مقبولة طبقاً لقوانينها  التدابير  اأن تبا�شر  الاأخــيرة  اأخــرى، بحيث يمكن لهذه  

الخا�ضة، وفي التجمعات الثقافية والاقت�ضادية كما هو الحال في اأوروبا، فان التوافق على 

لقا�ضي  المعقدة  الاإجـــراءات  يجعل  اأن  يمكن  الاإجرائية  الق�شر  اأ�ضاليب  على  البعيد  المــدى 

في مجال تكنولوجيا المعلومات،  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )1(

المرجع ال�ضابق، �س 59

تكنولوجيا المعلومات،  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم   : لمو�ضوع  تحليل   ،  Dr.UlrichSieber :2( انظر(

المرجع ال�ضابق، �س 59

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،  Dr.UlrichSieber انظر:   )3(

المرجع ال�ضابق، �س 59-60
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 والذي �ضيكون له 
)1(

اأوروبا في الم�ضتقبل اأو لاأي قا�ضى دولي مماثل ومعترف به غير مجدية 

.
)2(

نف�س القيمة التي لل�ضلطة الوطنية

الــدولي«  بالتعاون  تتعلق  عامة  »مبادئ  الاأول  الف�ضل  من   )24 –  23( المادتان  وجــاءت 

الدولي«.  »التعاون  الاتفاقية تحت عنوان  الثالث من  الق�ضم  »مبادئ عامة«-  الاأول في  والباب 

وتن�س المادة 23 على اأن:»مبادئ عامة تتعلق بالتعاون الدولي: يتعاون الاأطراف مع بع�ضهم 

البع�س، وفقاً لن�ضو�س هذا  الباب، ومن خلال تطبيق الاتفاقيات الدولية ذات ال�ضلة والخا�ضة 

بالتعاون الدولي في ال�ضوؤون الجنائية والترتيبات المتفق عليها بمقت�ضى الت�شريعات الموحدة 

والمتبادلة بالمثل، والقوانين الوطنية، لاأق�ضى درجة ممكنة لاأغرا�س اإجراءات التحقيقات التي 

�ضكل  في  الجنائية  الجريمة  اأدلــة  تجميع  اأجل  من  اأو  الكمبيوتر،  وبيانات  نظم  بجرائم  تتعلق 

:
)3(

اإلكتروني«. وجاء الف�ضل الثاني في: »مبادئ تتعلق بت�ضليم المجرمين«

)60( دور المنظمات الدولية في تحقيق التوافق الدولي في مجال الحق في المعلومات والحق 

في الخ�سو�سية:

المبادرات  بف�ضل  وذلــك  عليا،  مرتبة  اليوم  المعلومات  في  للحق  الــدولي  التوافق  بلغ  لقد   

المبكرة لمختلف المنظمات الدولية كمنظمة التعاون والتنمية الاقت�ضادية، والجماعة الاأوروبية، 

�ضالفة  المنظمات  �ضاهمت  وقد  المعالجة،  للمعلومات  الغربية  والمنظمة  ــي،  الاأوروب والمجل�س 

الذكر كثيراً على وجه الخ�ضو�س في رقي م�ضتوى التوافق حتى اليوم في مجال الحماية المدنية 

القانون  طريق  عن  الخا�ضة  الحياة  حماية  مجال  وفي  وللطبوغرافيا  المعلومات  تقنية  لبرامج 

العام والقانون المدني، واأي�ضاً في مجال تدبير الن�ضو�س الجنائية الخا�ضة بالدعاوى المقامة 

، وانتهاك الخ�ضو�ضية و�ضيادة الدول.
)4(

�ضد اإجرام تقنية المعلومات

(1) (Article (9), recognizes the rights to liberty and security of the Person.  It prohibits arbitrary 
arrest and detention, requires any deprivation of liberty to be according to law, and ob-
liges States Parties to allow those deprived of their liberty to challenge their imprisonment 
through the Courts.  These provisions apply not just to those imprisoned as part of the 
criminal process, but also to those detained due to mental illness, drug addiction, or for 
educational or immigration purposes.
Article (9/3 and 9/4), impose procedural safeguards around arrest, requiring anyone ar-
rested to be promptly informed of the charges against them, and to be brought promptly 
before a judge.  It also restricts the use of pre-trial detention, requiring it to be imposed 
only in exceptional circumstances and for as short a period of time as possible.

في مجال تكنولوجيا المعلومات،  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )2(

المرجع ال�ضابق، �س 60

 )2001 )بوداب�ضت  الاإلكترونية  بالجريمة  المتعلقة  للاتفاقية  والكاملة  الجديدة  الترجمة  ال�ضنباطي،  اإيهاب  د.  انظر:   )3(

والبروتوكول الملحق بها ، دار النه�ضة العربية ، 2008 – 2009

في مجال تكنولوجيا المعلومات،  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )4(

المرجع ال�ضابق، �س 60
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)61( �شرورة اإحداث توافقات جديدة في الم�ستقبل ب�ساأن الحق في الخ�سو�سية: 

و�ضيكون من ال�شروري اإحداث توافقات جديدة في الم�ضتقبل  ب�ضاأن الحق في الخ�ضو�ضية، 

وعلاوة على ذلك فاإن الاأن�ضطة الدولية الموجودة من قبل، والتدابير الم�ضتقبلية، يجب اأن تركز 

كل منها على المحاور الثلاثة الاآتية:

، والتي على و�ضك اأن يبداأ فيها 
)1(

اأولً: من الاأهمية ب�ضط التعاون الدولي اإلى المجالات الم�ضتحدثة

فقط التعاون الدولي ودرا�ضات القانون المقارن، وعلى وجه الخ�ضو�س الحماية الجنائية 

الخا�ضة  الم�ضائل  واأي�ضاً  بال�ضخ�ضية(،  الل�ضيقة  )والحقوق  ال�ضخ�ضية  في  العام  للحق 

.
)2(

بتقنية المعلومات في قانون الاإجراءات

واإلى  اأنه  ويلاحظ  عليه،  الح�ضول  �ضبق  والذي  الــدولي،  التوافق  اأ�ضا�س  تو�ضيع  يجب  ثانياً: 

وقتنا الحالي، فاإن المبادرات من اأجل توافق الحق في المعلومات ت�ضدر عن الاأمم ال�ضناعية، 

وعلى وجه الخ�ضو�س في مجال المنظمة الاأوروبية للتعاون والتنمية الاقت�ضادية، والمجل�س 

الاأوربي، والتجمعات الاأوروبية، وبالنظر اإلى اأن »المعلومات المختبئة« و»جرائم الكمبيوتر 

المختبئة« يمكن اأن يكون م�ضدرها الدول التي في طريقها للتنمية، واأن البراهين من اأجل 

توافق الحق في المعلومات تنطبق على جميع الدول، لذا يجب تو�ضيع دائرة الاأمم الم�ضاهمة، 

وهذا يمكن تحقيقه عن طريق عمل الاأمم المتحدة في مجال الكفاح والوقاية من الجريمة، 

انعقد  والذي  المعلومات،  تقنية  اإجرام  ومحاكمة  بمنع  الخا�س  الدولي  للموؤتمر  �ضبق  وقد 

1990 بهافانا، والخا�س  المتحدة في �ضبتمبر  الثامن للاأمم  الدولي  الموؤتمر  بالا�ضتراك مع 

، اأن منح دفعات قوية في هذا ال�ضاأن. 
)3(

بالوقاية من الجريمة ومعاملة المذنبين

)وللبحث بقية(

(1) Article 1 (3) To achieve international co-operation in solving international problems of an 
economic, social, cultural, or humanitarian character, and in promoting and encouraging 
respect for human rights and for fundamental freedoms for all without distinction as to 
race, sex, language, or religion;

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )2(

المرجع ال�ضابق، �س 60-61.

المعلومات،  تكنولوجيا  مجال  في  الاأخرى  والجرائم  الكمبيوتر  جرائم  لمو�ضوع:  تحليل   ،Dr.UlrichSieber انظر:   )3(

المرجع ال�ضابق، �س 61. 
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113 اأنواع الحق في المعلومات. 24
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113 التقنيات الجديدة للمعلوماتية و�شرورة حماية المعلومات ال�ضخ�ضية. 25
113 الحماية القانونية للحق في المعلومات. 26
114 الم�ضكلة الاأ�ضا�ضية للحماية الجنائية للحق في المعلومات. 27

114المحور الاأول – يتعلق بحماية المالك اأو الحائز للمعلومات
المعلومات . 28 بقاء  ومجال  للمعلومات  المطلق  الا�ضتخدام  مجال  اأولًا–   

�شرية
115

الو�ضول . 29 المطلقة« و»مبداأ حرية  ال�شرية  التوافق بين �ضمان »مجال   

اإلى المعلومات«
115

117 حماية الحق في ملكية المعلومات. 30
ا�ضتخدام . 31 �ضوء  حــالات  تحديد  مجال  في  وتطبيقات  للتجريم  نمــاذج   

الكمبيوتر
118

119 جرائم اختراق �ضبكات المعلومات )جرائم الفيرو�ضات(. 32
120 ثانياً- حماية �ضحة المعلومات و�ضلامة انتقالها. 33

121المحور الثاني–  يتعلق بالحماية الجنائية )المو�ضوعية( للخ�ضو�ضية
المو�ضوعية . 34 الجنائية  بالحماية  المتعلقة  القانونية  الم�ضكلات  تحليل   

للحق في الخ�ضو�ضية
121

ــالــث- الحــمــايــة الجــنــائــيــة الاإجـــرائـــيـــة لــلــحــق في المــعــلــومــات  ــث المــبــحــث ال

والخ�ضو�ضية و�ضلامة الات�ضالات والاإنترنت
128

128الفرع الاأول- تحليل الم�ضكلات المتعلقة بالقانون الجنائي الاإجرائي
128 م�ضكلة اإهدار مبادئ الاإجراءات الجنائية. 35
 وقد بات من الوا�ضح في مجال الاإجــراءات الجنائية المتعلقة بجرائم . 36

تقنية المعلومات الاآتي:
130

تقنية  جرائم  مكافحة  في  الجنائية  الاإجــراءات  قانون  دور  الثاني-  الفرع 

المعلومات وانتهاك الخ�ضو�ضية
131

المحتوى:



�أ.د. �سعيد عبد �للطيف �إ�سماعيل
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الاأن�ضطة الجنائية . 37 الق�ضائي في مواجهة  اإ�ضكالية تعدد الاخت�ضا�س   

عبر�ضبكة الاإنترنت
131

133 مدى جواز مبا�شرة اإجراءات جمع الاأدلة خارج اإقليم الدولة. 38
134 الاإ�ضلاحات الت�شريعية الاإجرائية الحديثة. 39
137 وجود م�ضاكل خا�ضة وم�ضتحدثة. 40

وحماية  القومي  الاأمــن  في  الــدول  حق  حماية  متطلبات   – الاأول  المحور 

الم�ضالح الحيوية
143

143 تحليل الم�ضكلات الاإجرائية للاأن�ضطة وعمليات مراقبة الات�ضالات. 41
والممار�ضات . 42 والاإنترنت  للات�ضالات  المراقبة  م�شروعية  مدى  بيان   

الحالية
144

145 الاإطار العام لم�شروعية ممار�ضة ال�ضلطات الاإجرائية. 43
في  )الحق  الخا�ضة  للحياة  الاإجرائية  الحماية  متطلبات    – الثاني  المحور 

الخ�ضو�ضية(
146

146حرمة الحياة الخا�ضة. 44
147الفرع الثالث- حق المتهم في الخ�ضو�ضية

147اأولًا- تعريف حق المتهم في الخ�ضو�ضية وعنا�شره ونطاقه ومجالاته. 45
147 مجالات حق المتهم في الخ�ضو�ضية. 46
147 الاإجراءات وال�ضلطات القانونية الما�ضة بحق المتهم في الخ�ضو�ضية. 47
148 موقف الت�شريعات المقارنة من حق المتهم في الخ�ضو�ضية. 48
المــراقــبــة . 49 لعمليات  المــنــظــم  ــقــانــوني  الــد�ــضــتــوري وال الاإطـــــار  تحــديــد 

لــلاتــ�ــضــالات والاإنـــترنـــت و�ــضــمــانــات حــقــوق الاإنــ�ــضــان والحـــق في 

الخ�ضو�ضية

149

الاإداري  بالقانون  المتعلقة  القانونية  والم�ضكلات  التحولات  الثالث-  المبحث 

والقانون الدولي وعلوم الاإدارة والات�ضال الحديثة في علاقتها بالقانون الجنائي
152
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152 روؤية الخيارات التنظيمية الاإ�ضتراتيجية. 50
في . 51 القانون  فروع  بقية  تحتوي  القانونية  للتحولات  الثانية  الدائرة   

الاإدارة  وعلوم  الاإداري  القانون  لا�ضيما  الجنائي،  بالقانون  علاقتها 

والات�ضال الحديثة

153

في  والحــق  الحكومية  الموؤ�ض�ضات  في  الحوكمة  م�ضكلات  الاأول-  المطلب 

الخ�ضو�ضية
153

153 م�ضكلات الحوكمة في الموؤ�ض�ضات الحكومية الاقت�ضادية. 52
154 اأولًا- قواعد الحوكمة في ظل ع�شر المعلوماتية. 53
157 ثانياً– تاأثير الحوكمة على الحياة الخا�ضة وال�ضفافية. 54
159 ثالثاً- الحق في المعرفة وتقوي�س ال�شرية في الاإدارة. 55

الدولي في علاقته  بالقانون  المتعلقة  التحولات والم�ضكلات  الثاني-  المطلب 

بالقانون الجنائي والحق في المعلومات والحق في الاأمن والخ�ضو�ضية
161

161الفرع الاأول- التن�ضيق على م�ضتوى القانون الدولي
161 روؤية المجل�س الاأوروبي في �ضاأن الجريمة الاإلكترونية. 56
163 �شرورة وجود توافق دولي محكم في مجال الحق في المعلومات. 57
 القيود الوطنية على نقل المعلومات وعلى مواقع التوا�ضل الاجتماعي . 58

ومواقع �ضبكات الات�ضال الدولية
164

164 وفي مجال الاإجراءات على الم�ضتوى الدولي. 59
في . 60 الحــق  مجــال  في  الــدولي  التوافق  تحقيق  في  الدولية  المنظمات  دور   

المعلومات والحق في الخ�ضو�ضية
165

بــ�ــضــاأن الحـــق في . 61 الم�ضتقبل  تــوافــقــات جــديــدة في  اإحــــداث   �ــــشرورة 

الخ�ضو�ضية
166

167المراجع العربية
169المراجع الاأجنبية


