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تنمية وتطوير إدارات التحري
 فــي جرائم مجتمع المعلومات

 والمجتمع الافتراضي
)1(

د. م�صطفى محمد مو�سى

1( أستاذ مساعد الـقـانـون الـعـام في كلية القانون الكويتية العالمية.
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مخت�صــر

يبيّن البحث كيفية التخطيط الا�ستراتيجي لتنمية هذه الإدارات في �أجهزة ال�ضبط 

الإداري للحد من النوعية الم�ستحدثة من الجرائم المعلوماتية، وذلك بتحديد �أهداف 

ومحددات وركائز هذه الا�ستراتيجية و�آلياتها ومجالاتها وفتراتها الزمنية، فالأهداف 

�سلبيات  على  والتغلب  الإداري  وج��ه��ازه  الب�شري  العن�صر  ب��ق��درات  الإرت��ق��اء  ه��ي 

المتخ�ص�صين قانونيا وفنيا والمتمثلة في قلة عددهم ومدى تخ�ص�صهم وتنوعهم، 

�أما الركائز فتت�أ�س�س على القدرات المالية والامكانيات المادية والتعاون والتن�سيق بين 

الإدارات، ويق�صد با�ستراتيجية تنمية وتطوير تلك الإدارات الر�ؤية الم�ستقبلية �إلى ما 

ينبغي �أن تكون عليه عمليات البحث عن الحقيقة في هذه الجرائم.

الإداري  ال�ضبط  �أجهزة  في  العليا  القيادة  اخت�صا�صات  من  الا�ستراتيجية  وتعد 

الخطورة ترك  الإداري��ة لأنه من  القرارات  ب�إ�صدار  والدولة ب�صفة عامة، والمخت�صة 

عملية التنمية والتطوير للم�صادفة. 

التي يمكن تطبيقها  لتلك الا�ستراتيجية  الرئي�سة  الملامح  �أي�ضا،  البحث  ويو�ضح 

الأ�سا�سية  الأبعاد  ببيان  الإدارات في كل دولة، وذلك  تلك  ح�سب ظروف وامكانيات 

لتحقيق التنمية وتطويرها بفاعلية وكفاية ومتطلباتها المتمثلة في النواحي التنظيمية 

والفنية والقانونية والق�ضائية والإعلامية وال�سيا�سية.
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مقـــــدمــــة : 

تعددت في عالمنا المعا�صر، العديد من الظواهر الم�ستحدثة التي �أ�صبحت ت�شغل 

بال الدول مثل ظاهرة جرائم مجتمع المعلومات والمجتمع الافترا�ضي، حتى �أ�صبح 

التقانات  لا�ستخدام  نتيجة  الم�ستحدثة  الجرائم  زمن  في  نحن  نقول  �أن  الممكن  من 

والقانونية والأمنية  الإدارية  بالعلوم  الم�شتغلين  ف�إن  الرقمية ومع ذلك،  الإلكترونية 

من  المنا�سب  القدر  الظواهر  هذه  ب�إعطاء  يهتموا  لم  العربي  العالم  في  والاجتماعية 

اهتماماتهم البحثية 

�إدارات  وتطوير  لتنمية  الإ�ستراتيجي  »التخطيط  بعنوان  البحث  هذا  جاء  لذلك 

التحري في جرائم المعلومات والمجتمع الافترا�ضي«.

وفي هذا ال�صدد ��سأحاول درا�سة هذا المو�ضوع بطريقة علمية مو�ضوعية قائمة على 

المرونة المعرفية عن �إدراك، من منطلق �أنه لا خير في العلم الذي لا يمكن من �أن ي�سخر 

نف�سه لخير �أمة �أخرجت للنا�س منذ ما يزيد على �أربعة ع�شر قرناً من الزمان، وكما قال 

الكواكبي ونقول دائماً معه: »ما بال الزمان ي�ضن علينا برجال ينبهون النا�س، ويرفعون 

الالتبا�س، ويفكرون بحزم ويعملون بعزم ولا ينفكون حتى ينالوا ما يق�صدون«.

الا�ستراتيجي  التخطيط  �إلى  الباحثين  تعر�ض  عدم  �إلى  البحث  هذا  �أهمية  ترجع 

لتنمية وتطوير �إدارات التحري ب�صفة عامة وفي جرائم مجتمع المعلومات والمجتمع 

�أ�صوله من الخبرات  �أن هذا البحث ي�ستمد  �إلى  الافترا�ضي ب�صفة خا�صة، بالإ�ضافة 

العملية في هذا المجال والقواعد العلمية الإدارية والقانونية. 

تنوعت الدرا�سات في الفقه العربي – و�إن قلت – حول مو�ضوع التحري الجنائي، 

وقد تناول هذا المو�ضوع رجال القانون والق�ضاء )ق�ضاة ومحامين( من خلال بحوث 

ودرا�سات قانونية واجتماعية، وكان اهتمامها من�صباً على التحري في ق�ضايا الاعتداء 

على النف�س والمال والجرائم الم�ضرة بالم�صلحة العامة.

وعلى ذلك، وبناء على ما �أ�سفرت عنه عملية جمع المادة العلمية لهذا البحث تبين 

قلة عدد الكتب وندرة البحوث والدرا�سات التي تناولت �إدارة التحري.
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يمكن  تعميمات  �إلى  و�صولًا  والإح�صائي  الو�صفي  المنهج  البحث  هذا  في  نتبع 

المعلومات  التحري في جرائم مجتمع  التحري. لأن  �إدارات  لتنمية وتطوير  تطبيقها 

لمكافحة  الجنائي  البحث  �أجهزة  لدى  ذات��ه  حد  في  غاية  هو  الافترا�ضي  والمجتمع 

ال�شركات  لدى  م�ستمرة  عملية  �أنه  عن  ف�ضلًا  الم�ستحدثة،  الجرائم  من  النوعية  هذه 

المعلومات  مجتمع  نقاء  ديمومة  �أجل  من  الخا�ص  �أو  منها  العامة  �سواء  المتخ�ص�صة 

والمجتمع الافترا�ضي من تلك الجرائم بقدر المعرفة المتاحة للحد من هذه الجرائم. 

لل�ضبط  ب����إدراك  مرجعية  علمية  م��ادة  توفير  البحث،  ه��ذا  م��ن  الرئي�س  ال��ه��دف 

الإداري في مجتمعات جديدة في مجال مكافحة الجرائم المعلوماتية ويهدف ال�ضبط 

: الأمن العام، وال�صحة العامة، والآداب العامة، 
)1(

الإداري حماية و�صيانة النظام العام

وال�سكينة العامة، والبيئة، وذلك بو�ساطة هيئات ال�ضبط الإداري ومنها ال�شرطة، كما 

وتطوير  لتنمية  الا�ستراتيجي  التخطيط  �ضرورة  �إل��ى  النظر  لفت  �إل��ى  البحث  يهدف 

�إدارات التحري في جرائم مجتمع المعلومات والمجتمع الافترا�ضي وذلك بالتعريف 

بماهية تلك المجتمعات وجرائمها والمبادئ والأ�س�س التي تقوم عليها، مع ربط هذه 

البيئية  الظروف  وتحليل  القائم  والافترا�ضي  المعلوماتي  بالواقع  والأ�س�س  المبادئ 

الإدارية المحيطة بها.

الحادي والع�شرين  القرن  الأولى من  وال�سنوات  الع�شرين  القرن  نهاية  ظهر في 

مجتمع المعلومات والمجتمع الافترا�ضي الذي تميز بالاعتماد الكثيف على تكنولوجيا 

لل�شبكات  الإن�ساني كما تميز بانطلاقة هائلة  الن�شاط  المعلومات في مختلف نواحي 

كو�سيلة ات�صال فائقة ال�سرعة وكم�صدر معلومات كوني ذو قيمة و�أهمية.

بالعولمة  ويق�صد  العولمة.  زمن  في  ومتوا�صلة  مت�صلة  �شبكات  العالم  �أ�صبح 

الاجتماعية  ال��ن��واح��ي  م��ن  ان��دم��اج��اً  �أك��ث��ر  ك��ي��ان  �إل���ى  ال��ع��ال��م  ت��ح��ول   globalization

 .
)2(

والاقت�صادية والثقافية، والم�صطلح م�شتق من ال�صورة الافترا�ضية للقرية العالمية

1( د. يسرى محمد العصار : القانون الإداري – النشاط الإداري ) المرفق العام – الضبط الإداري (، كلية القانون الكويتية العالمية، دولة 
الكويت، 2012، ص143-140، 147-145.  

2( على زين العابدين: انترنت والعولمة، مجلة Pcmag.arabic،ص51، وموقعها على الانترنت
 .www.Pcmag.arabic. Com  
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 .
)1(

والعولمة في اللغة العربية تعني تعميم ال�شيء وتو�سيع دائرته لي�شكل العالم كله

ور�ؤو�س  والأ�شخا�ص  والخدمات  الأف��ك��ار  تدفق  �سرعة  هي  الإج���راء  تعريفها  وف��ق 

.
)2(

الأموال وال�سلع بين الدول بغير حدود  ولا قيود

بمختلف  العولمة  �أدوات  �أب���رز  م��ن  والاجتماعية  المعلوماتية  ال�شبكات  وتعد 

الوا�سع،  انت�شارها  فبف�ضل  والأمنية،  والاجتماعية  والاقت�صادية  ال�سيا�سية  �أبعادها 

الذي يغطى معظم �أنحاء كوكب الأر�ض والف�ضاء، و�سرعتها الفائقة في تحقيق تبادل 

�إحدى  �إلى  ال�شبكات  تتحول  التجاري،  للتبادل  ك�سوق  المتزايد  ودورها  المعلومات، 

�أبرز �ساحات العولمة. ويعود ذلك �أ�سا�ساً �إلى �أن ف�ضاء تلك ال�شبكات م�ستقل �إلى حد 

المواقع في  الدول، فنادراً ما تت�ضمن عناوين  القائمة في  ال�سلطات  بعيد، عن حدود 

�شبكة الويب، ما ي�شير �إلى ا�سم الدولة الذي يوجد في الموقع، لأن �أغلب هذه المواقع 

الولايات  من  ال�صادرة  المواقع  �أن  المعروف  ومن  الأمريكية،  المتحدة  الولايات  من 

المتحدة الأمريكية لا يذكر فيها ما ي�شير �إلى �أ�سمها، ولذلك نجد �أن تلك المواقع تعمل 

على تعميم نمط ح�ضاري يخ�ص بلداً بعينه وهو الولايات المتحدة الأمريكية. 

  تباينت ت�سميات ع�صر المعلومات ف�أطلق عليه المجتمع الرقمي، المجتمع ال�شبكي، 

. وهكذا 
)3(

مجتمع الع�صر الكوني، مجتمع ر�أ�س المال الرقمي، مجتمع ما بعد الحداثة

ف�إنه منذ بدء البحث عن عنوان �أو ا�سم للتغير الاجتماعي المعا�صر، ف�إن فكرة مجتمع 

المعلومات قد �أثارت العديد من الر�ؤى لغمو�ض الم�صطلح �أو الاعترا�ض عليه �أو عدم 

الاتفاق حوله نظراًً لأن ال�صورة المتكاملة لهذا المجتمع لا تزال جزءاً من الم�ستقبل، 

توجهاتها  مع  يتنا�سب  ال��ذي  المعلومات  لمجتمع  مفهومها  دول��ة  لكل  و�أن  خا�صة 

يخ�ص  لا  المفهوم  �إن  بل  والثقافية،  والأمنية  والاجتماعية  والاقت�صادية  ال�سيا�سية 

طائفة بعينها من المجتمع، فعلماء الأمن وعلماء الاجتماع والقانون والحا�سب الآلي 

الرقمي والاقت�صاد لهم فكرهم فيما يت�صل بهذا المجتمع. 

1( المعجم الوجيز : مجمع اللغة العربية، طبعة خاصة بوزارة الداخلية التربية والتعليم، 1414هـ، 1993م، مصر، ص435. 

2( السيد ياسين : العولمة والثقافة، الأهرام، مصر 2007/11/1، ص12. 

الهيئة   ،2008 الأسرة،  مكتبة  الاجتماعية،  العلوم  والتطبيق، سلسلة  النظرية  بين  المعلومات  عبدالهادي، مجتمع  فتحي  د. محمد   )3
المصرية العامة للكتاب، ص24، 25.   
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مجتمع  م�صطلح  من  �أرق��ى  المعرفة«  »مجتمع  م�صطلح  �أن  �إل��ى   
)1(

البع�ض ذهب 

المعلومات من منطلق �أن هذا الم�صطلح غام�ض ومراوغ، فلي�ست هناك معلومات خام 

المعرفة فهي منظومات من  �أما  �أو منظومة فكرية ما.  تهيم على وجهها دون مر�شد 

لأننا لا  �أرق��ى،  المعرفة م�صطلح  » مجتمع  ف�إن  البيانات ذات دلالة ومعنى. وبالتالي 

�أن  �إلى  الأمر  هذا  �أدى  وقد  ومعنى،  دلالة  من  فيها  لما  و�إنما  بذاتها  المعلومات  نن�شد 

 « م�صطلح  ا�ستخدام  ثم  ومن  معاً،  والمعرفة  المعلومات  بين  الباحثين  بع�ض  يجمع 

.
)2(

مجتمع المعلومات والمعرفة«

�إلى �أن م�صطلح » مجتمع المعلومات » هو �أكثر الم�صطلحات 
  )3(

وذهب الر�أي الغالب

 « وهي  المهمة  المفتاحية  بالكلمة  يرتبط  لأن��ه  الأق��ل  على  الحالية  المرحلة  في  قبولًا 

معلومات » وعلى الرغم من �أن البع�ض يميل �إلى ا�ستخدام م�صطلح » مجتمع المعرفة 

» باعتبار �أن المعرفة هي ح�صيلة الحقائق والأفكار المجمعة من المعلومات، ومن ثم 

يعتبر مجتمع المعرفة قد يمثل مرحلة �أكثر تطوراً من مرحلة مجتمع المعلومات، �إلا 

�أن الوا�ضح �أن معظم المجتمعات �إن لم تكن كلها لم ت�صل بعد �إلى �أن تكون مجتمعات 

معلومات كاملة.

كما �أن القمة العالمية للمعلومات التي انعقدت في مرحلتها الأولى في جنيف في 

ا�ستخدمت   ،2005 نوفمبر   – تون�س  ف��ي  الثانية  مرحلتها  وف��ي  م،  دي�سمبر2003 

م�صطلح » مجتمع المعلومات » كم�صطلح عالمي.

 تعددت تعريفات مجتمع المعلومات، فقد ورد في تقرير التنمية الإن�سانية العربية 

ن�شر  على  �أ�سا�ساً  يقوم  ال��ذي  »المجتمع   : التالي  التعريف  م   2003 عام  في  ال�صادر 

المعرفة و�إنتاجها وتوظيفها بكفاءة في جميع مجالات الن�شاط المجتمعي : الاقت�صاد 

الإن�سانية  بالحالة  للارتقاء  و�صولًا  الخا�صة،  والحياة  وال�سيا�سة  المدني  والمجتمع 

1( محمد السيد سعيد، ماذا يعني مجتمع المعرفة ؟، الأهرام، مصر 29 يوليو 2002، ص10.  

2( د. نجاح كاظم، التحولات الأمنية في مجتمع المعلومات، الشرق الأوسط 2009/9/6، ص9.  

3( د. محمد فتحي عبدالهادي، مرجع ذكره، ص25، 26. 
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المعلومات  لمجتمع  العالمية  القمة  وعرفت   .
)1(

الإن�سانية« التنمية  �إقامة  �أي  باطراد، 

ب�أنه مجتمع  المعلومات  2003 بجنيف مجتمع  في دور انعقادها الأولى في دي�سمبر 

وا�ستخدامها  �إليها  والنفاذ  والمعارف  المعلومات  ا�ستحداث  فيه  فرد  كل  ي�ستطيع   «

وتقا�سمها، بحيث يمكن الأفراد والمجتمعات وال�شعوب من ت�سخير كامل كل �إمكاناتهم 

.
)2(

في النهو�ض بتنميتهم الم�ستدامة وفي تح�سين نوعية حياتهم«

في حين عرفت وثيقة » التزام تون�س » ال�صادرة عن دورة الانعقاد الثانية للقمة 

العالمية لمجتمع المعلومات في تون�س من18-16 نوفمبر2005م مجتمع المعلومات 

تعريفاً دولياً موحداً، و�سارت على مفهوم دورة الانعقاد الأولى نف�سه، �إذا جاء في البند 

)2( من الوثيقة: ».... يقوم على �أ�سا�س �أغرا�ض ومبادئ ميثاق الأمم المتحدة والقانون 

الدولي والتعددية والاحترام الكامل والالتزام بالإعلان العالمي لحقوق الإن�سان، حتى 

وا�ستعمالها  �إليها  والنفاذ  والمعارف  المعلومات  �إن�شاء  مكان  كل  في  للنا�س  يت�سنى 

وتبادلها، كي يحققوا �إمكاناتهم بالكامل ويبلغوا الأهداف والمقا�صد الإنمائية المتفق 

الدول  للألفية«. وورد في وثيقة جامعة  الإنمائية  الأه��داف  بما في ذلك  عليها دولياً، 

المعلومات  2005 لدفع وتطوير مجتمع  الإقليمية في يناير  العربية الخا�صة بالر�ؤية 

التي  الاقت�صادية والاجتماعية  »البيئة  المعلومات هو  �أن مجتمع  العربية  المنطقة  في 

ذلك  في  بما  الجديدة  والات�صالات  المعلومات  لتكنولوجيا  الأمثل  الا�ستخدام  تطبق 

الانترنت«، وفي هذا المجتمع �إذا �أح�سن ا�ستخدام المعلومات وتوزيعها توزيعاً عادلًا 

.
)3(

يعم النفع على الأفراد في جميع مناحي حياتهم ال�شخ�صية والمهنية«

إقامة مجتمع  2003م، نحو  للعام  العربية  الإنسانية  التنمية  تقرير  العربية،  للدول  الإقليمي  المكتب  الإنمائي،  المتحدة  برنامج الأمم   )1
المعرفة.   عمان 2003. ص2، 3.  

2( القمة العالمية لمجتمع المعلومات، جنيف 2003م، إعلان المبادئ بناء مجتمع المعلومات : تحد عالمي في الألفية الجديدة، ص1.  

3( جامعة الدول العربية : إدارة الاتصالات وتكنولوجيا المعلومات نحو تفعيل خطة عمل – جنيف رؤية إقليمية لدفع وتطوير مجتمع 
المعلومات في المنظمة العربية – القاهرة – مصر 2005. 
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ومن تعريفات المفكرين لمجتمع المعلومات التعريفات التالية : 

»�إ�شاعة المعرفة لت�صل �إلى عموم النا�س، فت�صير هدفاً لكل النا�س، وملكة، ومهارة 

.
)1(

يتقوى بها الجميع«

» المجتمع الذي يتعامل �أفراده وم�ؤ�س�ساته مع المعلومات ب�شكل عام وتكنولوجيا 

المعلومات والات�صالات ب�شكل خا�ص في ت�سيير �أمور حياتهم في مختلف قطاعاتها 

.
)2(

الاقت�صادية والاجتماعية والثقافية والتربوية وال�صحية وال�سيا�سية«

» مجتمع تتاح فيه الات�صالات العالمية وتنتج فيه المعلومات بكميات �ضخمة، كما 

.
)3(

توزع توزيعاً وا�سعاً وت�صبح فيه المعلومات قوة لها ت�أثير على الاقت�صاد«

»المجتمع الذي يعتمد في مجمل �أن�شطة حياته على الا�ستخدام والتعامل بغزارة 

.
)4(

مع المعلومات«

المعلومات  على  رئي�سية  ب�صورة  ون��م��وه  ت��ط��وره  ف��ي  يعتمد  ال��ذي  المجتمع   «

البع�ض  ي�سميه  م��ا  على  يعتمد  �أن���ه  �أي  الات�����ص��الات  و�شبكات  الآل��ي��ة  وال��ح��ا���س��ب��ات 

بالتكنولوجيا الفكرية تلك التي ت�ضم �سلعاً وخدمات جديدة مع التزايد الم�ستمرة للقوة 

العاملة المعلوماتية التي تقوم ب�إنتاج وتجهيز ومعالجة ون�شر وتوزيع وت�سويق هذه 

.
)5(

ال�سلع والخدمات«

»المجتمع الذي يعتمد اعتماداً �أ�سا�سياً على المعلومات الوفيرة كمورد ا�ستثماري 

وك�سلعة �إ�ستراتيجية وكخدمة وكم�صدر للدخل القومي كمجال للقوى العاملة، م�ستغلًا 

يبين  وبما   « المنظورة  والات�صالات  المعلومات  تكنولوجيا  �إمكانات  كافة  ذل��ك  في 

ا�ستخدام المعلومات ب�شكل واحد في �أوجه الحياة الاقت�صادية والثقافية والاجتماعية 

1( محمد السيد سعيد : المرجع السابق، ص15.  

2( ربحي مصطفي عليان : مجتمع المعلومات والواقع العربي، عمان، الأردن، دار جرير للنشر والتوزيع 2000، ص28.  

3( أحمد محمد الشامي وسيد حسب الله، الموسوعة العربية لمصطلحات علوم المكتبات والمعلومات والحاسبات، القاهرة، مصر المكتبة 
الأكاديمية  2001 م، مجلد )2(، ص1297.   

4( محمد جمال الدين درويش : التخطيط للمجتمع المعلوماتي، القاهرة، مصر، المكتبة الأكاديمية، 2000، ص14.  

5( ناريمان إسماعيل متولي : اقتصاديات المعلومات، القاهرة، مصر، المكتبة الأكاديمية، 1995 م، ص27، 28.    
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التنمية الم�ستدامة وتح�سين نوعية الحياة للمجتمع  وال�سيا�سية كافة بغر�ض تحقيق 

.
)1(

وللأفراد«

ويمكن التعليق على التعريفات ال�سابقة بما يلي : 

-   تجاهل تعريف القمة العالمية لمجتمع المعلومات الا�ستخدام المكثف لتكنولوجيا 

المعلومات والات�صالات. 

-  هدف مجتمع المعلومات هو خدمة الب�شرية وتنميتهم ب�صفة م�ستمرة، وتح�سين 

نوعية حياتهم. 

-  توظيف المعلومات لكافة الأفراد والمجتمعات وال�شعوب �سواء في حياتهم العامة 

�أو الخا�صة. 

وعلى ذلك يمكن تعريف مجتمع المعلومات ب�أنه المجتمع الذي يح�سن ا�ستخدام 

من  حياته  نوعية  لتح�سين  المتطورة  والات�صالات  المعلومات  تكنولوجيا  �إمكانيات 

والمحافظة  الآخر  حقوق  احترام  مع  و�سلام  �أمان  في  والتقدم  والتطور  الإنماء  �أجل 

العامة،  والآداب  العامة،  وال�صحة  العامة،  وال�سكينة  العام،  الأمن   : العام  النظام  على 

والبيئة على ال�شبكات المعلوماتية والاجتماعية الافترا�ضية.

طرق  ب�إحدى  مت�صلين  �أكثر  �أو  جهازين  عن  عبارة  المعلومات  مجتمع  و�شبكات 

البرامج  با�ستخدام  الم�شاركة  والمعلومات  البيانات  تبادل  من  يمكنها  مما  الات�صال 

ثم  الرقمي  الآل��ي  الحا�سب  �شبكة  وتبد�أ  موديم،  والفاك�س  الطابعة   : مثل  والملحقات 

العالمية  ال�شبكة   : ذلك  مثال   : دولًا  ثم  مدناً  �أو  مباني  لت�شمل  تعقيداً  وت��زداد  تت�سع 

للإنترنت التي تغطي العالم. 

الآلي  الحا�سب  �شبكات  ت�صنيف  ويمكن  التقني،  للتقدم  نتيجة  ال�شبكات  تنوعت 

الحيز   : ح�سب  مختلفة  ت�صنيفات  �أربعة  في  الم�شتركة  خ�صائ�صها  ح�سب  الرقمي 

.
)2(

المكاني، و�شكل التو�صيل، وتقانات التو�صيل، والمركزية

1( د. محمد فتحي عبدالهادي : مرجع سبق ذكره، ص30.  

2( مهندس أنس الجدوا : شبكات الكمبيوتر، المميز ملحق جريدة الوطن، الكويت، 2000/11/6 م. ص18. 
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اهتم علم الاجتماع منذ زمن بمفهوم الجماعة الاجتماعية، ولقد تمت درا�سة الجماعات 

، و�أي�ضاً الظواهر المختلفة التي ترتبط 
)1(

الاجتماعية وتفاعلاتها بطرق و�أ�ساليب متعددة

بها اعتماداً على فل�سفات وخلفيات اجتماعية متباينة، والجديد في هذا ال�صدد �أن الإنترنت 

�أ�سهم في خلق �أنماط غير تقليدية من الجماعات ومن العلاقات الاجتماعية والتفاعلات 

ب�إطار  – �أي�ضاً  ترتبط  ولا  بذاتها،  قومية  �أو  وطنية  �أو  جن�س  �أو  بجن�سية  ترتبط  التي لا 

محدد المعالم والأبعاد، ولكنها تتم عبر الف�ضاء المعلوماتي الذي ت�شكل بف�ضل الإنترنت 

ولا ي�شترط في ت�أ�سي�س هذه الجماعات بيئة جغرافية واحدة �أو هيكل محدد لها كما هو 

خلال  من  المجتمعات  هذه  في  الع�ضوية  تتم  ولكن  التقليدية،  الجماعات  في  متعارف 

والاهتمامات  الجماعة،  �إلى  للعبور  الات�صال  تقنية  با�ستخدام  المتفاعل  الع�ضو  معرفة 

، ترتب على هذا، �أن تنوعت المجتمعات 
)2(

الم�شتركة يطلق عليها المجتمعات الافترا�ضية

من وجهة علماء الاجتماع �إلى مجتمع محلي، و�آخر افترا�ضي.

اجتماعياً  تعريفاً   94 لنحو  فح�صه  بعد  المحلي  المجتمع  هيللري  ج��ورج  عرف 

حد  �إلى  جامعاً  م�شتركاً  تعريفاً  ا�ستخل�ص  ثم  والكمي،  الكيفي  للتحليل  و�إخ�ضاعها 

كبير  فالمجتمع المحلي بهذا التعريف : هو مجموعة من النا�س ي�شتركون في تفاعل 

الأقل  على  ما،  م�ساحة  في  وي�شتركون  بينهم،  الم�شتركة  الروابط  وبع�ض  اجتماعي 

عنا�صر  توفر  محلي  مجتمع  ب�صدد  نكون  حتى  يت�ضح  التعريف  من  الوقت.  بع�ض 

وزمان.  مكان  م�شاركة  م�شتركة،  رواب��ط  تفاعل،  م�شاركة  ب�شرية،  جماعة  �أرب��ع��ة: 

ويمكن التمييز بين نوعين من المجتمعات المحلية ح�سب العلاقات الاجتماعية ؛

ويمكن  موجهة،  �أه��داف  لها  علاقات  من  ويت�شكل   : الر�سمي  المحلي  المجتمع 

تحديده بالمدن الكبيرة والتنظيمات الكبرى والدولة. 

 – ويت�شكل  غريزي  �أو  ع�ضوي  مجتمع  وهو   : الر�سمي  غير  المحلي  المجتمع 

والآداب،  والفنون  للثقافة  الوطني  المجلس   ،)347( رقم  الكتاب  المعرفة،  عالم  الآلي،  الاجتماع  علم  رحومة،  محمد  على  د.   )1
الكويت، يناير 2008 ، ص21 وما بعدها.   

 ،2009 القاهرة، مصر، إبريل  2( وليد رشاد زكي: المجتمع الافتراضي.. نحو مقاربة للمفهوم، مجلة الديمقراطية، مؤسسة الأهرام، 
ص97.  
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.
)1(

عادة- بروابط ع�ضوية، كرابطة القرابة )القبيلة–العائلة( �أو الجيرة

 عبر الإنترنت« حالياً ظاهرة لافتة للنظر عبر ال�شبكة 
)2(

»والمجتمعات الافترا�ضية

المجالات  مختلف  ف��ي  الن�شيطين  الأع�����ض��اء  م��ن  الملايين  اهتمام  ت�ستقطب  ب��ات��ت 

و�أطباء  وفنانين  وباحثين  وط�الب  و�سيا�سيين  مدنية  جماعات  بين  والتخ�ص�صات 

ومجرمين بعد ما �أثبتت جدواها في تكوين علاقات قوية بين �أع�ضائها تتعدى مجرد 

تبادل المعلومات المفيدة �إلى حل بع�ض الم�شكلات �إلى ارتكاب الجرائم المعلوماتية. 

التقاء  نقطة  تمثل  ال�شبكة  على  مواقع  عن  عبارة  هي  الافترا�ضية  والمجتمعات 

البريد  قوائم  نظم  با�ستخدام  خلالها  من  معاً  يتوا�صلون  الأ�شخا�ص  من  لمجموعة 

الإلكتروني �أو الترا�سل الفوري والمحادثة والدرد�شة والحوارات المطولة ومجموعات 

الأخبار وغيرها من �أ�ساليب التوا�صل الجماعي عبر ال�شبكة، ويكون القا�سم الم�شترك 

الهوايات  في  التوافق  �أو  المهني  التخ�ص�ص  �أو  م�شترك  اهتمام  ذات  ق�ضية  بينهم 

علاقات  الموقع  في  والأع�ضاء  الم�شاركين  بين  تن��شأ  الوقت  وبمرور  والاهتمامات، 

وثيقة على م�ستوى الفكر وعلاقات العمل والقناعات والآراء، فيت�شكل ما يطلق عليه 

المجتمع الافترا�ضي لأنه يوجد فقط على ال�شبكة ولي�س في العالم الواقعي. 

تنوعت التعريفات من ذوي ال�شخ�صيات المختلفة ما بين مهتمين بعلوم الحا�سب 

ال�سيا�سة والأمن،  الرقمي والات�صالات والمهتمين من علماء الاجتماع ورجال  الآلي 

الفر�صة  �أتاحت  التي  المعلوماتية  الثورة  �إثر  ت�شكلت  جماعات  »ب�أنها   :
)3(

عرف وقد 

عبر  يقعون  �أف���راد  بين  للات�صال  الفر�صة  �أت��اح  مما  الجغرافي  التباعد  تقلي�ص  �إل��ى 

م�سافات متباعدة يجمع بين �أفرادها نوع من الإح�سا�س بالولاء والم�شاركة«، وعرفه 

و�أهل  الم�شتركة  الاهتمامات  �أ�صحاب  بين  تجمع  اجتماعية  تجمعات  »ب�أنها   :
)4(

�آخر

1( د. على محمد رحومة، مرجع سبق ذكره، ص62.  

2( صاغ مصطلح المجتمع الافتراضي الباحث الأمريكي هاورد راينغولد في كتابه حول المجتمع الافتراضي في عام 1993 م. 

1996م،  يناير  العدد )123(  السنة )32(  الدولية،  السياسة  المعلومات، مقدمة نظرية  الدولية في عصر  العلاقات   : 3( عمرو الجويلي 
الأهرام، القاهرة، مصر.  

4( نبيل على : الثقافة العربية وعصر المعلومات رؤية المستقبل الخطاب الثقافي العربي، سلسلة عالم المعرفة، العدد )256(، )2001( 
م، ص105.  
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التخ�ص�ص الواحد و�أ�صحاب الر�أي وجماعات ال�سمر والدرد�شة، وتبادل المعلومات 

دون  �أع�ضائها  لجميع  حديثة  يبث  �أن  الجماعة  هذه  في  ع�ضو  لأي  ويمكن  والنوادر 

ا�ستثناء �أو يخت�ص فريقاً منهم �أو ي�سر لفريق بعينه ما يريد �أن يحجبه عن الآخرين، 

ويمكن للع�ضو �أن يقدم نف�سه تحت �أ�سماء م�ستعارة بل ويمكن �أن يتنكر الع�ضو في 

�شخ�صيات متعددة «.

: »ب�أنها تجمعات اجتماعية تظهر عبر �شبكة الانترنت عندما يدخل 
)1(

وعرفها ثالث

�شعور  بينهم  يجمع  الزمن  من  كافية  فترة  عبر  مناق�شات  في  النا�س  من  ك��اف  ع��دد 

الإلكتروني،  الف�ضاء  عبر  ال�شخ�صية  للعلاقات  مواقع  ي�شكلون  بحيث  كاف  �إن�ساني 

في  ت�شكلت  الإنترنت  �شبكة  عبر  تظهر  اجتماعية  تجمعات  »ب�أنها   .
)2(

رابع وعرفه 

يتوا�صلون  الم�شتركة،  الاهتمامات  ذوي  بين  تجمع  الحديثة  الات�صالات  ثورة  �ضوء 

ب�أنها   Jonathan Layzer وعرفه  حقيقي،  مجتمع  في  ك�أنهم  وي�شعرون  بينهم  فيما 

جغرافية  بوتقة  في  �أع�ضا�ؤها  يقطن  لا  الإنترنت  �شبكة  خلال  من  ت�شكلت  تجمعات 

هذه  بين  يجمع  العالم،  حول  ومنت�شرة  مختلفة  �أنحاء  في  موزعون  ولكنهم  واح��دة، 

التجمعات اهتمامات م�شتركة ومختلفة وتتعدد �أنماط هذه التجمعات ما بين تجمعات 

nEV Bre  تجارية وتجمعات وطنيـــة، وتت�ـــسع لت�شمـــل �أنماطــاً �أخـــرى متعددة ويرى 

ner �أن مفهوم الجماعات الافترا�ضية هو مفهوم مركب ي�شير �إلى علاقات تظهر بين 

الأفراد الذين يت�شاركون عبر الإنترنت، وقد ا�ستغل هذا المجتمع التقانات الإلكترونية 

.
)3(

و�أدواتها في تحقيق وتنفيذ م�شاركات اجتماعية

ويعرفها الباحث ب�أنها مجموعة من النا�س، ي�شتركون في تفاعل اجتماعي، وبع�ض 

الروابط الم�شتركة بينهم، ويعي�شون في مكان ما لبع�ض الوقت م�ستخدمين التقانات 

الإلكترونية الرقمية في ات�صالاتهم.

1( أحمد زايد : عولمة الحداثة وتفكيك الثقافات الوطنية، عالم الفكر، المجلد رقم )3( يوليو- سبتمبر 2003، ص16.   

2( بسيوني إبراهيم حمادة، حرية الإعلام الإلكتروني الدولي وسيادة الدولة مع إشارة خاصة إلى الوضع في الدول النامية، كراسات 
التنمية، مركز الدراسات وبحوث والدول النامية، جامعة القاهرة، كلية الاقتصاد والعلوم السياسية 2001 م، ص35-34.  

3( وليد رشاد زكي، مرجع سابق ذكره، ص55، وانظر إشارته إلى : 
 Layzer Gonathan, andothers, Collecting user Requirements in virual population A
 .case study, USA.2000.www.USER page un bc. edynbush wiet/papers.Lazr.htm
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الذي  الكبير  للمدى  كتج�سيد  الافترا�ضية  الاجتماعية  ال�شبكات  مفهوم  ظهر 

و�صلت �إليه الإنترنت وخدماتها و�أدواتها وتكنولوجياتها في العمل كقنوات للتوا�صل 

والتفاعل وتبادل للمعلومات بين م�ستخدميها، ويعبر هذا المفهوم عن �سل�سلة مواقع 

على الإنترنت ي�شترك فيها الملايين من الأ�شخا�ص وي�ستخدمونها – كقنوات توا�صل 

�أ�شبه ب�شبكة توفر روابط وقنوات  الموقع  بينهم، بحيث بات  وتفاعل اجتماعي فيما 

توا�صل بلا ح�صر بين م�ستخدميها، وخلال ال�سنوات الأخيرة �أ�صبحت هذه ال�شبكات 

واحدة من �أ�سرع ا�ستخدامات الإنترنت انت�شاراً.

في  لكن  ببع�ض  بع�ضهم  النا�س  للقاء  و�سيلة  بدايتها  منذ  الإنترنت  �شبكة  ظلت 

مواقع  ون��شأت  الويب  م�ستخدمي  بين  التفاعل  نما  والع�شرين  الحادي  القرن  بدايات 

.
)1(

�إلكترونية

:
)2(

توجد من ال�شبكات الاجتماعية عبر �شبكة الإنترنت ثلاثة �أنواع رئي�سة

النوع الأول: يطلق عليه �شبكات �إعادة �شمل الأ�صدقاء Reuniting وهي المواقع 

التي تقوم ب�إعادة العلاقات بين الأ�شخا�ص الذين كانوا يعرفون بع�ضهم من قبل، ولكن 

مع مرور الزمن لم تعد هذه ال�صلة موجودة عندما يقوم م�ستخدم الإنترنت بالدخول 

على �أحد هذه المواقع فيطلب منه �أن يدخل معلومات عنه Profile مثل الا�سم وتاريخ 

الميلاد والمدر�سة والجامعة التي تلقى تعليمه بها و�أية معلومات �أخرى تفيد الآخرين 

 Facbook في التعرف عليه، ومن �أ�شهر هذه النوعية من ال�شبكات الاجتماعية موقع

الفي�س بوك.

م�صممة  وه��ي   Friend-of-afriend الأ���ص��دق��اء  �أ�صدقاء  هو   : الثاني  النوع 

قبل،  من  يعرفونهم  يكن  لمن  جدد  �أ�صدقاء  على  بالتعرف  الم�ستخدمون  يقوم  لكي 

ولكن لديهم �أ�صدقاء م�شتركين. نظرية هذه المواقع �أن هناك احتمالًا كبيراً �أن يكون 

�صديق �صديقك هو �صديق جديد لك.

المدونات   « 2005م،  فبراير  »يوتيوب«،  وموقع  2004م،  فبراير  بوك«  »فيس  وموقع  م،   2003 عام  سبيس«  »ماس  موقع  إنطلق   )1
» فبراير عام 2004.  

2( عمر سامي، مفاهيم أساسية : الشبكات الاجتماعية، الأهرام، مصر، العدد 44745، 2009/6/9، ص20.  
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النوع الثالث : هو �شبكات الاهتمامات الم�شتركة، وهي مخ�ص�صة للم�شتركين 

تربطهم  ولا  قبل  من  البع�ض  بع�ضهم  يعرفون  ولا  م�شتركة  اهتمامات  لديهم  الذين 

موقع  �أن  تجد  ف�سوف  المثال  �سبيل  على  ال�صور  بتبادل  تهتم  كانت  ف���إذا  �صداقة، 

ال�شبكة الاجتماعية flickr هو الموقع المنا�سب لك، �أما �إذا كنت مهتماً بعلاقات العمل 

والتجارة ف�إن ال�شبكة الاجتماعية Linkedin هي الأن�سب لك.

ظهرت المجتمعات الافترا�ضية ل�ضياع مفهوم المجتمع المحلي في ظل تحولات 

غاب  حيث  الحداثة،  بعد  ما  مجتمعات  �إلى  والانتقال  الب�شرية  للمجتمعات  التحديث 

�أو كاد يغيب ما يعرف بـ » المكان الثالث« كعن�صر مهم لت�شكيل المجتمعات المحلية، 

اليوم والفروقات بينهم  �أعباء  النا�س من  التي يرتاح فيها  »الأمكنة الاجتماعية«  وهي 

وال�شكليات  العمل  قيود  من  ويتخل�صون  الخا�صة.  �أمورهم  في  بارتياح  فيتحدثون 

الر�سمية مثل الديوانيات في دولة الكويت والا�ستراحات العامة والخا�صة في المملكة 

العربية ال�سعودية، والأندية ال�شعبية، حيث يمكن للم�شاركين في مختلف هذه الأمكنة 

التحرر من قواعد وتقاليد ر�سمية لممار�سة واجبات الواقع الحياتي اليومي. وقد لاحظ 

المجتمعات  حياة  في  الثالثة  الأمكنة  هذه  وتراجع  انكما�ش   Oldenburg �أولدنبرغ 

الأمريكية،  المتحدة  الولايات  الغربي بوجه خا�ص وبالأخ�ص في  العالم  الحديثة في 

وتعتبر هذه الأمكنة مهمة جداً لتكوين المجتمعات الب�شرية في �شكل جماعات مترابطة 

العامل الاجتماعي،  اجتماعياً، ت�شكلها م�صالح واهتمامات اجتماعية بحتة، ما يزكي 

ويقويه لدى الجماعات الم�شتركة في المجتمع المحلي. 

ويقول د. على محمد رحومة : » �إن الروابط الاجتماعية في الأمكنة الثالثة تعزز 

قوتها وتربط النا�س بعلاقات لا يمكن تكوينها في غيرها من الأمكنة الر�سمية، الأمر 

رواجاً  تلقى  الإنترنتية،  الجماعات  �أو  الافترا�ضية  المحلية  المجتمعات  جعل  ال��ذي 

الدرد�شة  غرف  مثل   : رقمية  ثالثة  �أمكنة  في  ال�شبكة،  على  الم�شاركين  لدى  وقبولًا 

المجتمعات  هذه  �أن  يلاحظ  لذلك...  �إل��خ...  الإلكتروني...  البريد  الأخبار،  وجماعات 

المحادثة،  الدرد�شة،  غرفة  مثل  )الرقمية(  الثالثة  الأمكنة  حول  تتركز   « الخط  على 

ونظم الم�ؤتمرات، �إلخ �إنها مجتمعات �إنترنتية، تجذب مزيداً من النا�س، وم�ستخدمي 
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�أن  �أو الاختلاف هو  الفرق  العالم الطبيعي،  �أي �شيء يمكن عمله في  الإنترنت، لعمل 

�أع�ضاء هذه المجتمعات الرقمية، يتفاعلون بفعل التكنولوجيا مرات عديدة ول�ساعات 

 Sound and عديدة، في �أي وقت، وب�شكل منفتح، با�ستخدام الن�ص وربما الأ�صوات

Voices، وال�صور Video على �شا�شات الحوا�سيب.

ونتيجة لذلك كله، يمكن القول �إن المجتمع الافترا�ض، حقق ما لم يحققه المجتمع 

عالية  وخدمات  تقنيات  من  والات�صالات  المعلومات  تكنولوجيا  توفره  بما  المحلي 

الم�ستوى، فهو مجتمع على الخط، يتفاعل في بيئة �إلكترونية – افترا�ضية، وي�شترك 

وقد  الم�شتركة،  الاجتماعية  والأن�شطة  والاهتمامات  الروابط  من  كثير  في  �أع�ضا�ؤه 

يكون هناك ح�ضور طبيعي )�شخ�صي( خلف �أجهزة الحوا�سيب، �أو لا يكون ذلك �أي 

مجرد ح�ضور افترا�ضي- برامجي، في �أوقات معينة. 

�أو  للتفاعل، و�أحجاماً �صغيرة  �أنماطاً متنوعة  تتقا�سم  للتفاعل،  البرمجية  فالبيئة 

كبيرة من الم�شاركين وفترات زمنية غير مقيدة كل ذلك يتجه �إلى الف�ضاء ال�سايبري، 

بدلًا من الف�ضاء الطبيعي، فتتفاعل جماعات النقا�ش والحوار، ويحدث الت�ألف، وتنمو 

وال�سيا�سية  والثقافية  النف�سية  الاهتمامات  �أو  الاجتماعية،  ال�شخ�صية  الم�صالح 

الافترا�ضية،  المحلية  المجتمعات  كون  جانب  �إلى  الم�شتركة،  والأدبية  والاقت�صادية 

واجتماعياً  معرفياً  المفيد  التقني  والات�صال  المعلومات  لتبادل  جماعات  عملياً،  هي 

والذي بدوره يكت�سب نوعاً من العادات والتقاليد واللوائح الاجتماعية الم�شتركة من 

 .
)1(

الجماعة �أو المجتمع الافترا�ضي المعنى

يدرك المطلع على ما �سبق ذكره �أن واقع التفاعلات الافترا�ضية لا ترتبط ببيئة �أو 

هوية محددة كونها تتم من خلال و�سيط �إلكتروني وهو الإنترنت، وفي هذا ال�صدد 

يمكن الخروج بمجموعة من ال�سمات التي تميز هذه النوعية من التفاعلات على الوجه 

:
)2(

التالي

1( د. على محمد رحومة، مرجع سبق ذكره، ص65-63. 

2( وليد رشاد زكي : مرجع سبق ذكره، ص102-101. 
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 : الاجتماعية  العزلة   -  1

الم�ستوى  على  القطيعة  �شبه  �إل��ى  الافترا�ضي  المجتمع  ف��ي  الان��خ��راط  ي����ؤدى 

مع  العلاقات  انقطاع  �إل��ى  ت���ؤدى  الافترا�ضي  المجتمع  في  فالعلاقات  الاجتماعي، 

الأقارب والأ�صدقاء وجار ال�سكن وزميل المدر�سة �أو الجامعة بل مع الأ�سرة �أحياناً، 

�أن هذه النظرة المت�شائمة تحدث عندما تتزايد التفاعلات الافترا�ضية ولتتجاوز  غير 

تفاعلات الم�ستخدم الواقعية. 

- التغطية والإخفاء :   2

تحت  تجمعات  الافترا�ضية  الاجتماعية  العلاقات  الأح��وال  من  الكثير  في  تعتبر 

تغطية خفية مجهولة الهوية، فالفرد الذي ينخرط في هذه التفاعلات له الحق �أن يخفي 

�شخ�صيته تحت م�سميات مختلفة �أو ينف�صل من هويته �سواء كانت الجن�س �أو الجن�سية 

�أو ال�سن، و�أحياناً يدخل التفاعلات با�سم م�شهور من الم�شاهير، و�أحياناً با�سم حيوان 

�أو طائر يدخل الذكور ب�أ�سماء الإناث والعك�س �أحياناً عجوز بعمر �شاب �أو جميل وغير 

ذلك، و�أحياناً ب�أ�سماء فكاهية، فهوية الفرد �أو �شخ�صيته تختفي في ظل هذه التفاعلات 

بل وتتباين في �أ�ساليب عديدة ومتنوعة. 

فلا ي�ستطيع الداخل في هذه التفاعلات �أن يعرف من الذي يتحدث �إليه لذلك تتعدد 

هويات �أفراد هذه التفاعلات نتيجة لهذه التغطية والإخفاء.

 : الاغـتـراب   -  3

�أنه  – �إلا  – حتى ولو كانت جماعية  التفاعلات الافترا�ضية  المنخرط في  فالفرد 

يدخلها ب�صفة فردية �أمام �شا�شة الحا�سب الآلي الرقمي بمعنى ينتقل من الواقع �إلى 

�إلى  �إلى ما يمكن ت�سميته عند التجاوز في هذه التفاعلات  عالم افترا�ضي ي�ؤدى ذلك 

نوع من �أنواع الاغتراب وذلك في حال انف�صاله عن واقعة الحقيقي. 

�سلطة المركزية وتعدد المراكز وتبادلها :  انتفاء   -  4

تت�سم التفاعلات الاجتماعية على الم�ستوى الافترا�ضي بتعددية المراكز وتبادلها 
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غرف  داخ��ل  فمن  ال�سيطرة  عن  تخرج  علاقات  كلها  لها،  مركزية  لا  العلاقات  فهذه 

ي�ستطيع  فرد  فكل  الحديث،  توجه  مركزية  �سلطة  يوجد  لا  والمنتديات  المحادثات 

�أن يكون مركز الجماعة  كما يمكن �أن يقود الحوار مرة �أو مرات، فهذه التفاعلات لا 

�أو من يقوم بفر�ض �سيطرة على هذه التفاعلات بتعدد المراكز  يحتكرها فرد يهيمن 

مركز  من  �أكثر  الافترا�ضية  للجماعة  يكون  �أن  الممكن  فمن  هنا،  من  ذاته،  الوقت  في 

في مو�ضوع الاهتمام الواحد، وهذا المركز لي�س حكراً على فرد مهيمن ولكن يخ�ضع 

للتبادل ح�سب رغبة الداخل في الحوار في معظم  الأحوال. 

 :
)1(

الطبيعية العلاقات  تفكك   -  5

�أدى الواقع الافترا�ضي �إلى تفكيك العلاقات الطبيعية بين الأفراد، بمعنى �أن تفاعلات 

العلاقات  تفكيك  على  بدورها  �أث��رت  الإنترنت  �إط��ار  في  تتم  التي  الافترا�ضي  الواقع 

الافترا�ضي  الف�ضاء  فت�شكل  بالوجه،  الوجه  �أ�سا�س  على  تقوم  التي  التفاعلات  بين 

الذي �أدى �إلى تفكك في العلاقات الطبيعية بين الأفراد، وت�شكل نوع جديد من �أنواع 

الم�ستخدمين عن  تبعد  فالحا�سبات  الافترا�ضي  الم�ستوى  الاجتماعية على  العلاقات 

�إن الإنترنت يلعب دوراً في الت�أثير على الأ�شخا�ص وذلك لأنه  عالمهم الواقعي حيث 

�أ�سهمت هذه   ،
)2(

�أتاح فر�صة تكوين علاقات اجتماعية �سهلة عبر ف�ضائه الافترا�ضي

العلاقات في تفككك ما هو تقليدي من العلاقات الاجتماعية وت�شكل ما هو افترا�ضي 

على الم�ستوى العالمي، �إذ �أن هذه الجماعات لا ترتبط بهوية بذاتها �أو قومية معينة، 

ولكنها تجمع بين �أفراد ينتمون �إلى هويات مختلفة وقبائل وقوميات متعددة، كل ما 

يجمعهم فقط هو اهتمامات م�شتركة.

)الغوغائية( : �ضوابط  بلا  الحرية   -  6

ال�ضوابط  فخارج  يريـد  ما  يقـول  �أن  الافترا�ضية  تفاعلاته  في  الفرد  ي�ستطيع 

السابق،  المرجع  زكي،  رشاد  وليد  راجع  كثقافة،  التكنولوجيا  المعنون  فصله  في   Gary Krug كروج  جاري  الفكرة  هذه  طرح   )1
 Krug.Gary. Communication. Technology and culture chang إلى  إشارته  وانظر  ص102، 

.sage Puplications, London Thousand Oaks, New deuhi p.2

 Porgram Alpert,Society in the Postmodern إلى  إشارته  وانظر  ص102  السابق  المرجع   : زكي  رشاد  وليد   )2
  .200-era-thewashington Quartey, Winter,2000,p.189
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الإنترنت مجالًا  ال�سلطوية، فلقد فتح  المجتمعات  التقليدية للمجتمعات، وخا�صة في 

للتفاعلات بحرية وتخرج عن �سيطرة الحكومة، ف�أ�صبح الف�ضاء الافترا�ضي مفتوحاً 

للاتفاق والتحري�ض والم�ساعدة والم�شاركة في التظاهرات والاعت�صامات والثورات 

دون قيد، فالإنترنت وتجمعاته الافترا�ضية ي�شكل �ألية رئي�سه ت�سهم في مناه�ضة بع�ض 

.
)1(

الق�ضايا والمطالبة ببع�ض الحقوق كما ت�سهم في تقارب الم�سافات والاهتمامات

وعن �أماكن الدخول �إلى مجتمع المعلومات والمجتمع الافترا�ضي �أظهر ا�ستطلاع 

ال�شباب  دخول  �أماكن  حول  الم�صري  ال��وزراء  مجل�س  معلومات  مركز  �أج��راه  للر�أي 

 %  9 ي�ستخدم  بينما  المنزل،  من   % و70  الإنترنت  مقاهي  من   %  32 �أن  للإنترنت 

ي�ستخدمون  ن�سبة من  المدر�سة، واقت�صر  �أو  الجماعة  �أو  �أماكن عملهم  الإنترنت من 

.
الإنترنت عند �أحد الأ�صدقاء على ن�سبة 3 %)2(

�شبكة  �أن  يلحظ  والوطني  والإقليمي  الدولي  الم�ستوى  على  الجرائم  يتابع  ومن 

الإنترنت ومقاهي الإنترنت المنت�شرة في �أنحاء الكرة الأر�ضية بد�أ التحدث عن قيام 

عنا�صر متطرفة و�إجرامية و�إرهابية با�ستخدامها في �أن�شطتها كتجميع معلومات من 

ب�أنها  ومقاهيها  الإنترنت  و�صف  يمكن  ولذلك  وغيرها  القنابل....  �إع��داد  عن  ال�شبكة 

تبث الرعب والخوف من محتواها وخدماتها لدى المجتمع و�أولياء الأمور لأنها �أداة 

مجانية �أمام العنا�صر الإجرامية والإرهابية.

ومقاهي الإنترنت هي من��شأة تجارية ومكان عام يمكن لأي �شخ�ص التردد عليه، 

المنظمة لها حماية للأمن والنظام  وعلى ذلك تخ�ضع للقوانين واللوائح والإجراءات 

والآداب العامة ولإن�شائها لابد من وجود مجموعة من �أجهزة الحا�سب الآلي الرقمي 

�ضوئي  ما�سح  وجود  يف�ضل  المقهي  ولتعزيز  الاحتياج،  ح�سب  الطابعات  من  وعدد 

و�سماعات مع ربط هذه الأجهزة عن طريق �شبكة محلية داخل المقهي، كما �أن وجود 

برنامج لح�ساب وقت الدخول و�إ�صدار الفواتير، بعد ذلك لابد من و�صل �شبكة المقهي 

1(	  وليد رشاد زكي، المرجع السابق، ص102.  

2( محمد الصديق : استطلاع الرأي )%52( من الشباب المستخدمين للإنترنت يفضلون المواقع العربية، ملحق الاقتصادية، الأهرام، 
القاهرة، مصر 2005/11/27 م، ص3. 
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ب�شبكة الإنترنت عن طريق �أحد موفري الخدمة، وهناك و�سيلتان : 

عدة  �أو  واح��د  هاتفي  خط  على  المودم  با�ستخدام  الات�صال  طريق  عن  الأول��ى- 

خطوط هاتفية ت�صب في جهاز واحد يقوم بدوره بربط الأجهزة الأخرى بالإنترنت 

�أو عدة ا�شتراكات في الإنترنت عن  وتحتاج هذه الطريقة لخطوط هاتفية ولا�شتراك 

طريق �أحد مزودي الخدمة، ي�صاحب هذا الحل عيوب �أبرزها البطء ال�شديد وخ�صو�صاً 

�إذا قلت ن�سبة عدد الخطوط الهاتفية �إلى عدد الأجهزة العاملة من 1 �إلى 3 �أما الطريقة 

الات�صال عن طريق خط م�ؤجر يربط موقع �شبكة  الأكثر رواجاً فهي  الثانية- وهي 

المقهي بموقع ال�شركة المزودة للخدمة ب�سعات مختلفة يتم اختيارها على ح�سب عدد 

الحا�سبات في المقهي.

تعتبر جرائم المعلومات والمجتمع الافترا�ضي من الجرائم النا�شئة عن ا�ستخدام 

الحا�سب الآلي الرقمي و�شبكاته، �سواء كانت �شبكات معلومات �أو �شبكات اجتماعية، 

�أجرا�س  تقرع  �إج��رام��ي��ة  ظ��واه��ر  وه��ي   Cyber Crimes عليه  يطلق  م��ا  �ضمن  وه��ي 

من  ليدهم  �أ�شخا�ص  يرتكبها  رقمية،  �إلكترونية  بيئة  في  تن��شأ  و�أنها  خا�صة  الخطر، 

للمجتمع  �أ�ضراراً  الرقمية، مما ي�سبب  الإلكترونية  بالتقانات   ولديهم معرفة 
)1(

الذكاء

الم�ستوى الاقت�صادي والاجتماعي وال�سيا�سي والثقافي  الواقعي والافترا�ضي على 

والأمني. 

فيها  الأداة  بان  الافترا�ضي  والمجتمع  المعلومات  مجتمع  جرائم  �أنماط  وتتميز 

ذات تقانات ومكانها لا يتطلب الانتقال، بل يكفي الات�صال عن بُعد با�ستخدام �شبكات 

فعل  هي  الجرائم  فهذه  عليه  بالمجني  المحمولة  والهواتف  الرقمي  الآل��ي  الحا�سب 

�إجرامي ي�ستخدم التقانات الإلكترونية الرقمية )حا�سب �آلي رقمي �أو هاتف محمول( 

في ارتكابه ك�أداة رئي�سة. 

للإ�ضرار  وتطبيقاتها  البرامج  نظم  اختراق  جرائم   : الجرائم  هذه  �أنماط  وت�شمل 

بالبيانات، وتعتبر من �أ�شد هذه الأنماط خطورة و�أكثرها حدوثاً، ويترتب عليها خ�سائر 

 2005 طبعة  مصر،  القاهرة،  القانونية،  الكتب  دار  الرقمية،  بالتقنية  إجرامية  أساليب   « للمؤلف  راجع  التفصيلات  من  لمزيد   )1
م، ص22. 
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للم�ؤ�س�سات، وي�شمل هذا النمط كل �أن�شطة تعديل �أو محو �أو �سرقة �أو �إتلاف �أو تعطيل 

العمل للمعلومات وقواعد البيانات الموجودة. 

- جرائم الاعتداء على الأ�شخا�ص، ويق�صد بالاعتداء : ال�سب والقذف والت�شهير وبث 

�أفكار و�أخبار من ��شأنها الإ�ضرار المعنوي ب�شخ�ص طبيعي �أو اعتباري �أو �إزهاق 

روح �إن�سان حي. 

ح�صان  ال��دي��دان،  الفيرو�سات،   : ال�ضارة  المتطفلة  الإلكترونية  البرامج  جرائم   -

.
)1(Spam طروادة، البريد الإلكتروني غير المرغوب فيه

- جرائم الاعتداء على الأموال مع زيادة درجة اعتمادية الم�ؤ�س�سات الم�صرفية والمالية 

على تكنولوجيا المعلومات والات�صالات والتحول التدريجي في جميع دول العالم 

نحو ما يطلق عليه البنوك والم�صارف والم�ؤ�س�سات المالية الإلكترونية.

كما تعد ظاهرة غ�سل الأموال المتح�صلة من �أن�شطة غير م�شروعة من �أبرز الأنماط 

الإجرامية الم�ستحدثة التي تقوم بها �شبكات منظمة تمتهن الإجرام، وت�أخذ درجات 

�إح�صائيات  �أنحاء العالم، وت�شير  عالية من التن�سيق والتخطيط والانت�شار في جميع 

من  �أمريكي  دولار  مليار   30 من  �أكثر  �أن  �إلى  الدولي  النقد  و�صندوق  المتحدة  الأم��م 

.
)2(

الأموال القذرة تغ�سل �سنوياً عبر الإنترنت مخترقة حدود 67 دولة في العالم

ينق�سم البحث �إلى :

في  التحري  �إدارات  وتطوير  لتنمية  الا�ستراتيجي  التخطيط   – الأول  المبحث 

جرائم مجتمع المعلومات والمجتمع الافترا�ضي. 

المبحث الثاني – ملامح �إ�ستراتيجية تنمية وتطوير �إدارات التحري في جرائم 

مجتمع المعلومات والمجتمع الافترا�ضي.      

1(	 لمزيد من التفصيلات راجع للمؤلف : السيرة الذاتية للفيروسات الإلكترونية، الكتاب الرابع – سلسلة اللواء الأمنية في مكافحة الجريمة 
   .www.darshatat.com الإلكترونية، الطبعة الأولى 1429هـ، 2008م، دار الكتب القانونية، القاهرة، مصر، موقع إلكتروني

ص16،   ،2010 مارس   3  ،18075 العدد  العربي،  الوطن  طبعة  الأخبار،  الإلكترونية،  الجرائم   : جمال  فؤاد  دكتور  لواء   )2
وسبق له أن نشر الموضوع نفسه تحت عنوان »جرائم الحاسبات والانترنت«، عدد الأخبار رقم »3391«، 31 أكتوبر 2009.  
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المبحث الأول

التخطيط الإ�ستراتيجية لتنمية وتطوير �إدارات التحري

فـــــــي

جرائم مجتمع المعلومات والمجتمع الافترا�ضي

تمهيــــد : 

مجتمع  ج��رائ��م  ف��ي  التحري  �إدارات  وتطوير  لتنمية  الإ�ستراتيجي  التخطيط 

الإدارية  الوظيفة  وهو  قانونية،  �إداري��ة  عملية  هو  الافترا�ضي  والمجتمع  المعلومات 

الإدارية  الوظائف  عليها  تقوم  التي  القاعدة  فهو  الأمنية،  الإدارة  وظائف  من  الأول��ى 

الأمنية الأخرى، والتخطيط عملية م�ستمرة تت�ضمن تحديد طريقة �سير الأمور الأمنية 

بو�ساطة  وكيف؟،  ومتى؟،  و�أي��ن؟،  تفعل؟،  �أن  يجب  ماذا  مثل  الأ�سئلة،  على  للإجابة 

التخطيط �سيمكن �إلى حد كبير تحديد الأن�شطة التنظيمية اللازمة لتحقيق الأهداف.

�أهداف  �أ�سا�سيين : المحور الأول- ي�شمل  �إ�ستراتيجية في محورين  �أي  وتتحدد 

ومحددات وركائز هذه الإ�ستراتيجية، والمحور الثاني – الإ�ستراتيجية نف�سها، التي 

ت�شمل الآليات والمجالات والفترات الزمنية، وتعد الأهداف والمحددات والركائز من 

لعملية  الإ�ستراتيجية  فالأهداف  عليها.  الإ�ستراتيجية  بناء  يتم  التي  المهمة  العنا�صر 

على  والتغلب  وجهازه  المتحري  بقدرات  الارتقاء  المثال  �سبيل  على  ت�شمل  التحري 

جرائم  في  التحري  في  وفنياً  قانونياً  المتخ�ص�صين  بعدد  الخا�صة  ال�سلبيات  بع�ض 

المجتمع المعلوماتي والمجتمع الافترا�ضي مما ي�ؤدى �إلى م�شكلة قلة عددهم ومدى 

التعليم، كما ت�شمل الأهداف  تخ�ص�صهم وتنوعه، وهو ما يتطلب الارتفاع بم�ستوى 

بالتنمية الب�شرية المتخ�ص�صة بالتدريب، وبلورة ر�ؤية وتخطيط  الارتقاء   - – �أي�ضاً 
�شامل على م�ستوى جهاز التحري خا�صة والدولة عامة. 

�أما الركائز فت�أتي في الإطار التالي : ركائز تت�أ�س�س على القدرات المالية و�إمكانية 

جرائم  في  التحري  لم�شكلات  العملية  الحلول  �إيجاد  نحو  اللازمة  الاعتمادات  توفير 
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المجتمع المعلوماتي والمجتمع الافترا�ضي، وركائز تت�أ�س�س على ال�ضرورة الاجتماعية 

لتحقيق التحري والإثبات على �أ�س�س قانونية وعلمية، ت�ستطيع �أن تقيم الدليل الجنائي 

الإلكتروني، وركائز �أخرى تت�أ�س�س على التعاون والتن�سيق بين م�ؤ�س�سات خا�صة في 

مجال مكافحة جرائم مجتمع المعلومات والمجتمع الافترا�ضي.

يق�صد ب�إ�ستراتيجية تنمية وتطوير عملية التحري في جرائم المجتمع المعلوماتي 

والمجتمع الافترا�ضي الر�ؤية الم�ستقبلية �إلى ما ينبغي �أن تكون عليه عملية التحري 

في هذه الجرائم فالإ�ستراتيجية في هذا المجال هي الإطار المر�شد للاختيارات التي 

ب�إ�ستراتيجية  درا�ستنا  مجال  في  الاختيارات  ه��ذه  وتت�صل  التحري،  طبيعة  تحدد 

المطلوبة، وتخ�صي�ص  الب�شرية  الإدارية والإمكانات  الرقمية  الإلكترونية  الإمكانيات 

الموارد المالية لها والبناء الإداري التنظيمي لجهاز التحري واخت�صا�صاته.

وفي  الداخلية  وزارة  في  العليا  القيادة  اخت�صا�صات  من  الإ�ستراتيجية  وتعد 

الدولة ب�صفة عامة، لأنه من الخطورة ترك تحديد اتجاه تنمية وتطوير عملية التحري 

للم�صادفة، �أو لقيادات لا يدخل في اخت�صا�صها اتخاذ القرارات. وقد يكون لل�سيا�سات 

الم�ستقبل  في  والتطوير  التنمية  فاعلية  تحديد  في  �أثر  ت�ضعها  التي  للحكومة  العامة 

�سواء اتخذ �إ�ستراتيجية واعية �أم لا. فمثلًا �سيا�سة �ضغط الإنفاق العام بالقطع ت�ؤثر 

عملية  مجال  في  يكون  �ألا  يجب  ما  وهو  بال�سلب  والتطوير  التنمية  �إ�ستراتيجية  على 

التحري في جرائم المجتمع المعلوماتي والمجتمع الافترا�ضي لخطورة هذه الجرائم 

�أن  �إلى  النظر  ونلفت  والاجتماعي،  الاقت�صادي  للا�ستقرار  �ضماناً  مكافحتها  و�أهمية 

الم�سكنات لعملية تنمية وتطوير �إدارات التحري �إذا ما �أخذت منفردة ف�إنها تعد دواء 

خطيراً لمعالجة م�شكلات التحري في هذه النوعية من الجرائم لأنه يهدد ا�ستمرارية 

هذه العملية. 

بها  لت�ستهدى  وا�ضحة  �إ�ستراتيجية  لو�ضع  الا�ستراتيجي  التخطيط  يجب  لذلك 

التنفيذية  القرارات  �صدور  الإ�ستراتيجية  و�ضع  على  يترتب  لأنه  التنفيذية  الإدارات 

اللازمة.
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وعلى ذلك نتناول المو�ضوعات التالية : 

�أولًا :  مفهوم التخطيط الا�ستراتيجي. 

ثانياً : موا�صفات خطة تنمية �إدارات التحري. 

مجتمع  جرائم  في  التحري  �إدارات  وتطوير  لتنمية  �أ�سا�سية  مفاهيم   : ثالثــاً 

المعلومات والمجتمع الافترا�ضي. 

والمجتمع  ال��م��ع��ل��وم��ات  ج��رائ��م  ف��ي  ال��ت��ح��ري  �إدارات  �إدارة  م��ف��ه��وم   : راب��ع��اً 

الافترا�ضي. 

خام�ساً : تطبيقات التنظيمات الإدارية العربية لإدارة التحري في جرائم مجتمع 

المعلومات والمجتمع الافترا�ضي.   

�أولًا- مفهوم التخطيط الا�ستراتيجي :  

جرائم  في  والتحري  عامة  ب�صفة  التحري  �إدارات  وتطوير  تنمية  �إدارة  تعتمد 

المجتمع المعلوماتي والمجتمع الافترا�ضي ب�صفة خا�صة على التخطيط الا�ستراتيجي 

الم�ستقبل،  في  المطلوبة  الر�ؤية  وهو  النهائي،  الناتج  على  يركز  الذي  ب��الأداء  المدار 

الناتج، ويتم تعديلها وتكييفها ب�صفة م�ستمرة  الأن�شطة والعمليات نحو  ولهذا تتجه 

�إلى هذا الناتج، ويعمل التخطيط الا�ستراتيجي المدار بالأداء جيداً  من �أجل التوا�صل 

مواردها  ت�ستدعى  التي  البيئية  التغيرات  مع  ب�سرعة  تتكيف  التي  الإدارات  تلك  في 

 .
)1(

وطاقاتها تركيزاً م�ستمراً على النتيجة النهائية

– في  تكتيكية  ديناميكية  – خطة  ب��الأداء  المدار  الا�ستراتيجي  التخطيط  ويفرز 

الإدارية  الأجهزة  )البرامج(، وتلعب  ال�سيا�سات والأهداف والقواعد والإجراءات  ظل 

مع  بال�سيناريو  تخطيط  وفق  وا�ستمرارها  تنفيذها  في  الرئي�س  ال��دور  المتخ�ص�صة 

باقي �أجهزة الدولة. 

المعلومات،  جسر  من   )41( العدد  المدنية،  الخدمة  ديوان  الكويت  الإستراتيجي،  التخطيط  عملية  إدارة   : الغريب  سعيد  فيصل   )1
1999 م، ص33. 
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فالخطة الديناميكية التكتيكية تعد ثمرة عملية التخطيط بال�سيناريو، وهي تت�ضمن 

الجهود المتعلقة بما يجب �أن يتم، وكيف يتم، ومتى يتم، و�أين يتم، ومع من يتم، ومن 

يقوم به ؟ 

لذلك تعد الخطة هي �أهم ثمرات عملية التخطيط و�أهمها في الما�ضي والمتطورة 

فيها  للتخطيط،  المادي  المظهر  فهي  الم�ستقبل  نحو  با�ستمرار  والمتغيرة  والمرنة 

:
)1(

تدرج

تنفيذها.  المطلوب  الأعمال   -  1

�ست�أتي ؟  �أين  ومن  للتنفيذ  المطلوبة  الأموال   -  2

وتطويرها.  تنميتها  المطلوب  الأماكن   -  3

الأعمال.  لهذه  المقرر  الزمن   -  4

الأعمال.  هذه  تنفيذ  عن  الم�سئولون   -  5

ثانياً - موا�صفات خطة تنمية وتطوير �إدارات التحري : 

لأن  التاريخ،  المحددة  للتنفيذ  القابلة  الوا�ضحة  الأه���داف  محددة  تكون  �أن   -  1
وت�صبح  العن�صر  هذا  الخطة  فقدت  و�إلا  المنفذين،  ا�ستيعاب  �إلى  ي�ؤدى  الو�ضوح 

.
)2(

مغامرة ولي�ست برنامج عمل تم �إعداده وتخطيطه

مع  متنافرة  وغ��ي��ر  ون��ظ��م��ه،  ال��واق��ع��ي  المجتمع  عقائد  م��ع  متفقة  ت��ك��ون  �أن   -  2
عاداته وتقاليده، ومن هنا تتباين خطط التحري من مجتمع �إلى �آخر، فمثلًا ما يتم 

في مجتمع المعلومات قد يختلف بع�ض ال�شيء عما يتم في المجتمع الافترا�ضي، 

العربية  المملكة  في  يتم  عما  ال�شيء  بع�ض  يختلف  قد  م�صر  في  يتم  ما  و�أي�ضاً 

ال�سعودية، وعما يتم في الكويت �أو المغرب �أو الجزائر �أو ال�سودان �أو �سوريا. 

في �إطار ال�سيا�سات والتعليمات والقواعد والإجراءات.  تكون  �أن   -  3

1( أحمد ماهر : دليل المديرين في كيفية إعداد الخطط والسياسات الإستراتيجية، بلا تاريخ، بلا ناشر، ص215-214.  

2( د. مصطفي محمود عفيفي : مبادئ أصول علم الإدارة، الجزء الأول، كلية شرطة دبي، الإمارات العربية المتحدة، ص139.  
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�إح�صائيات دقيقة ومعلومات �صحيحة وفي ظل الا�ستخدام  الخطة على  تبنى  �أن   - 4
المطلوب  الهدف  �أهمية  ح�سب  المتاحة  المادية  والإمكانيات  للإمكانات  الأمثل 

تحقيقه من التنمية والتطوير. 

الم�ستمرة  ال��ت��ط��وي��ر  ل��م��واج��ه��ة  للتعديل  قابليتها  بمعنى  م��رن��ة  ت��ك��ون  �أن   -  5
والم�ستجدة، فالمرونة هي الحيوية، ولا تنتهي �إلا بانتهائها بتنفيذ �أهداف الخطة.

لتنفيذها. ومعقولًا  محدداً  وقت(   + )تاريخ  زمناً  للخطة  يكون  �أن   -  6

التحري في جرائم مجتمع  �إدارات  �أ�سا�سية لتنمية وتطوير  : مفاهيم  ثالثاً 

المعلومات والمجتمع الافترا�ضي : 

مجتمع  ج��رائ��م  ف��ي  التحري  �إدارات  وتطوير  لتنمية  التخطيط  عملية  ف��ي  تتحكم 

بـ:  متعلقة  وهي  �سليمة  تكون  حتى  �أ�سا�سية  مفاهيم  الافترا�ضي  والمجتمع  المعلومات 

الأهداف وال�سيا�سات والتعليمات، والقواعد والبرامج )الإجراءات( والمتابعة والرقابة: 

)�أ( �أهداف تنمية وتطوير �إدارات التحري في جرائم مجتمع المعلومات والمجتمع 

الافترا�ضي: 

يبد�أ التخطيط بتحديد الأهداف، وينتهي بتحقيقه من خلال الالتزام بالخطة، وتتنوع 

التحري- لجهاز  الرئي�سة  فالأهداف  فرعية.  �أه��داف  �إلى  �أهميتها  حيث  من  الأه��داف 

غالباً-  ما ت�شمل جرائم النف�س والمال والم�صلحة العامة والجرائم المعلوماتية.

�أو �ضبطها حال وقوعها من  الجرائم  تلك  الحد من  الجهاز  لهذا  الرئي�س  فالهدف 

�أجل خدمة الم�ستفيدين وهم الدولة بعنا�صرها : العقيدة وال�شريعة وال�شعب والهيئة 

في  المتمثلة  الفرعية  الأه��داف  تحقيق  يتعذر  ذلك  تحقيق  ودون  وال�سيادة،  الحاكمة 

الأجر  على  بالح�صول  ت�سد  والتي  التحري،  جهاز  في  العاملين   .
)1(

حاجات �إ�شباع 

1( تقسم أكثر من نظرية الحاجات التي تدفع الإنسان إلى العمل إلى خمس مجموعات )أ( حاجات البقاء )الغذاء، المشرب، الملبس، 
الاجتماعية  الحاجات  )ج(  والمال  والشعور(  )الجسد  النفس  في  الإصابات  لتجنب  الذاتي  الأمن  حاجات  )ب(  المسكن...الخ( 
ويقصد بها حاجات الفرد لأن يكون عضواً في جماعة وأن يكون محبوباً من هذه الجماعة )د( حاجات التقدير ويقصد بها حاجات 
الفرد للشعور بقيمته أمام نفسه والآخرين )هـ( حاجات تأكيد الذات ويقصد بها أن يتصور الإنسان لنفسه وضعاً فعالياً في المستقبل 
وحاجته للوصول لهذا الوضع يطلق عليه حاجة تحقيق الذات ويتميز هذا النوع من البشر بالطموح والرغبة في الاتجار والاستقلال 
لذلك ينصح البعض بتفويض هؤلاء في سلطة اتخاذ القرارات، حيث إن ذلك يشبع حاجاتهم إلى الاستقلال، وراجع في ذلك، د. 

أحمد جاد عبدالوهاب : السلوك التنظيمي، مكتبة الإشعاع المنتزه، الإسكندرية، مصر 1996 م، ص16-15.  
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المتميز وظروف العمل الجيدة. لذلك يجب �أن تكون الأهداف في جهاز التحري على 

فهو  �ضعيفة  �أهدافاً  لنف�سه  ي�صيغ  الذي  التحري  فجهاز  والأداء.  الفكر  من  م�ستوى 

المادية  و�إمكانياته  الب�شرية،  �إمكاناته  من  �أقل  �أهدافه  الذي  والجهاز  �ضعيف،  جهاز 

الإلكترونية الرقمية فهو جهاز خائن للأمانة المهنية. 

فالمطلوب هو �صياغة �أهداف وا�ضحة ومحددة الزمن وقابلة للقيا�س، وعلى جهاز 

التحري عدم �صياغة �أهداف ي�ستحيل تحقيقها، فقوة جهاز التحري جعل الم�ستحيل 

ممكناً، فال�صياغة الوا�ضحة والمفهومة وجوبية، لأن الأهداف مثل ال�شمعة الم�ضيئة 

النفق  نهاية  في  فال�ضوء  النتائج،  تحقيق  �إلى  المتحري  تر�شد  المظلم  النفق  �أخر  في 

الزمن ومفهومه  الأه��داف وا�ضحة ومحددة  الممر ونهايته. وحتى تكون  �إلى  ير�شد 

يجب �أن تكون مكتوبة وموزعة على المنوط بهم تنفيذها ومتابعتها ورقابتها لتحقيق 

جهود  بين  التن�سيق  وت�سهيل  الجماعية،  للمجهودات  العام  الاتجاه  تحديد   : يلي  ما 

ه�ؤلاء، وتقوية الدوافع عند المتحرين لأنهم ي�سعون �إلى تحقيق الدور الموكل �إليهم 

فيها، ومن �أجل �أن تقوى الأهداف الدوافع يجب �أن ي�شترك كل المتحرين في �صياغة 

�إلى  يلتفت  الفعلية تكون عندما  الأهداف ب�صورة حقيقية ولي�س �صورياً والم�شاركة 

�إمكاناتهم كب�شر و�إمكانياتهم المادية والإلكترونية الرقمية واحتياجاتهم.

لذلك يجب على الإدارة العليا لجهاز التحري �صياغة الخطوط العري�ضة للأهداف 

المطلوبة  والاحتياجات  المقترحة  الأه��داف  �صياغة  الأدن��ى  الم�ستويات  من  ويطلب 

بين  المناق�شات  وتنعقد  لديهم.  المتاحة  الرقمية  الإلكترونية  والإمكانيات  لتحقيقها 

و�إدارة  المطلوب تحقيقها من كل وحدة وق�سم  الأه��داف  والمر�ؤو�سين عن  الر�ؤ�ساء 

حتى �أعلى م�ستوى. 

المعلومات  مجتمع  جرائم  في  التحري  �إدارات  وتطوير  تنمية  �سيا�سات  )ب( 

والمجتمع الافترا�ضي:

هي مجموعة القواعد التي ت�ضعها الرئا�سة العليا ل�ضبط الأعمال في  ال�سيا�سات 

�إدارات التحري وتحكم ت�صرفات العاملين. ور�سم هذه ال�سيا�سات �ضرورية- ب�صفة 



مجلة كلية القانون الكويتية العالمية352

خا�صة- لتحقيق التماثل في �أ�ساليب رجال التحري ولتقليل المجهود الذهني لمعرفة 

ال�سيا�سة  ف���إن  ذلك  وعلى  مماثلة،  ح��الات  في  عمله  يجوز  لا  وما  عمله  يجب  ما  �سير 

�أعماله، ويمكن  �أهداف الإدارة وهو الذي يحكم  �إقراره ومبنى على  مبد�أ مر�شد �سبق 

ا�ستنباط التعليمات الأ�سا�سية للت�صرف منها. 

وهناك فرق بين ال�سيا�سة والهدف، فالهدف هو ما يراد تحقيقه، �أما ال�سيا�سة فهي 

ومن  الهدف،  يتحقق  كي  التنفيذ  في  مر�شد  فال�سيا�سة  للهدف،  يو�صل  الذي  الطريق 

�أهم خ�صائ�ص �سيا�سات تنمية وتطوير �إدارات التحري في جرائم مجتمع المعلومات 

لأداء  وتوجيه  القرار،  اتخاذ  على  ت�ساعد  �أنها   :
)1(

عامة ب�صفة  الافترا�ضي  والمجتمع 

�إر�شادات معينة، وتمكن من الح�صول على  ال�سلوك عن طريق و�ضع  معين، وتحدد 

�سلوك م�ستقر وموحد وغير متناق�ض، ويمكن تق�سيم ال�سيا�سات في هذا المجال من 

حيث ت�أثيرها في �إدارات التحري �إلى �سيا�سات �أ�سا�سية، و�سيا�سات ت�شغيلية.

وال�سيا�سات الأ�سا�سية تتميز ب�أنها �شاملة وت�ؤثر على تكوين ال�سيا�سات الت�شغيلية 

الذي  بالدور  المتعلقة  تلك  تحديدها  يجب  التي  الأ�سا�سية  ال�سيا�سات  ومن  الأخ��رى، 

تقوم به �إدارة التحري، وهل هو الحد من الجريمة �أم ان واجبه �ضبط الأدلة والقب�ض 

على المتهمين؟ �أما ال�سيا�سات الت�شغيلية فتتعلق بعمل معين مثل : توفير الإمكانيات 

والمجتمع  المعلومات  مجتمع  جرائم  في  التحقيق  في  ا�ستخدامها  الواجب  المادية 

الافترا�ضي، مثل الهاتف المحمول المرتبط بالإنترنت والمجهز بكاميرتين للت�صوير 

ال�شخ�صي،  الرقمي  الآل��ي  الحا�سب  )البلوتوث(  الأزرق  ال�سن  وتقنية  والإر���س��ال 

وال�سيارات المجهزة بنهايات طرفية بال�شبكة الداخلية لوزارة الداخلية. 

و�أي�ضاً ت�شكيل دوريات �إلكترونية عبر �شبكة الإنترنت، و�أي�ضاً خلق حالات التلب�س 

للعنا�صر التي تن��شأ مواقع �إباحية للأطفال وغيرهم لا�ستدراجهم والقب�ض عليهم. 

1( د. حامد احمد رمضان بدر : إدارة المنظمات اتجاه شرطي، دار القلم، الكويت، الطبعة الأولى 1403 هـ 1984، ص164.  
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المعلومات  مجتمع  جرائم  في  التحري  �إدارات  وتطوير  تنمية  تعليمات  )ج( 

والمجتمع الافترا�ضي:

عن  تختلف  ولا  حرفياً،  تنفيذها  يلزم  الجامدة  القواعد  من  مجموعة  التعليمات 

ال�سيا�سات �إلا في �أنها محددة بعك�س ال�سيا�سات فهي �إطار للت�صرف ومن ذلك يت�ضح 

و�أكثر  وف�ضفا�ضة  ووا�سعة  مرنة  فهي  ال�سيا�سات  �أما  جامدة،  قواعد  التعليمات  �أن 

عمومية، وتترك لم�ستويات الإدارة في جهاز التحري الت�صرف في �ضوء الظروف. 

المواقع الاجتماعية  العمل في زيارة  ا�ستخدام وقت  : منع  التعليمات  تلك  �أمثلة  ومن 

عبر �شبكة الإنترنت �إلا �إذا احتاجت عملية التحري ذلك وبعد ا�ستئذان الرئا�سة كتابة. 

)د( قواعد تنمية وتطوير �إدارات التحري في جرائم مجتمع المعلومات والمجتمع 

الافترا�ضي : 

�أو لا يتخذ في ظروف  �أن يتخذ  الذي يجب  المحدد  الفعل  القواعد هي عبارة عن 

العمل  لخطوات  تتابع  فيها  يوجد  ولا  بالو�ضوح  تمتاز  وهي  معينة،  ومكانية  زمانية 

مثل : قاعدة عدم �إدخال الهاتف المحمول مع المترددين على �إدارات التحري، وعدم 

ا�ستخدام C.D خا�ص في الحا�سب الآلي الرقمي لإدارة التحري خ�شية ت�سرب البرامج 

الإلكترونية المتطفلة ال�ضارة ) فيرو�سات، ديدان، ح�صان طروادة (. 

مجتمع  جرائم  في  التحري  �إدارات  وتطوير  تنمية  )�إج���راءات(  برامج  )ه��ـ( 

المعلومات والمجتمع الافترا�ضي : 

المحدد،  الهدف  لتحقيق  بها  القيام  الواجب  الأع��م��ال  مجموعة  بالبرنامج  يق�صد 

فو�ضع برنامج لتنمية وتطوير �إدارات التحري يتطلب برنامج عمل على النحو التالي: 

ح�صر الكوادر المطلوب تدريبها على التقانات الإلكترونية.   -  1

الإلكترونية الرقمية الناق�صة لتدعيم �إدارات التحري بها.  التقانات  ح�صر   -  2

للتدريب على التقانات الإلكترونية الرقمية وكيفية ا�ستخدامها.  برامج  و�ضع   -  3

كما يتطلب هذا البرنامج ربطه بالزمن )التاريخ والوقت(، ويق�صد بجدول الزمن 
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منها،  والانتهاء  والتطوير  التنمية  فيه  تبد�أ  �أن  يجب  ال��ذي  وال��وق��ت  التاريخ  تحديد 

نظراًً  يمكن  لا  ما  ومنها  تحديده،  يمكن  ما  فمنها  الأعمال  طبيعة  على  ذلك  ويتوقف 

للطبيعة الخا�صة لبع�ض المهمات مثل �أفراد المراقبة الذين �سيتم تدريبهم على كيفية 

مراقبة المواقع المخالفة للقوانين عبر �شبكة الإنترنت.     

وتظهر �أهمية جدول الزمن في العمليات ذات المراحل المتعددة فيكون من المهم 

درا�سة الوقت الذي ت�ستغرقه كل عملية، وت�صبح هذه العمليات معقدة �أكثر في العمليات 

ذات الطبيعة الخا�صة، فالوقت يتوقف على الظروف الذاتية والمو�ضوعية لكل مهمة 

وملاب�ساتها زمانياً ومكانياً �إذا جدول الزمن ب�صفة عامة عبارة عن ك�شف يو�ضح نوع 

العملية المطلوب تنفيذها مبيناً فيه وقت الابتداء والانتهاء، لأنه و�سيلة فاعلة لإدارة 

الوقت ولربط العمليات المختلفة والتن�سيق بينها لتحقيق الهدف. 

�إدارات  في  البيانات  وقواعد  المعلومات  نظم  ت�أمين  لإج��راءات  مثال  يلي  وفيما 

الإدارة  �أ�صدرت ب��شأنها  –ب�صفة عامة- في م�صر، والتي  ال�شرطة  التحري و�أجهزة 

. تت�ضمن تعليمات ا�ستخدام الحا�سبات 
)1(

العامة للمعلومات والتوثيق عدة كتب دورية

الآلية في مجال العمل، لت�أمين عمليات ت�سجيل وتبادل المعلومات عبر و�سائط و�شبكات 

تلك  ت�ضمنته  ما  يلي  وفيما  الحا�سب،  على  الجزائية  الأحكام  �إدراج  وكذا  الحا�سبات، 

الكتب الدورية : 

- الإجراءات الاحترازية : 

�أولًا : الإجراءات الواجب اتباعها لت�أمين نظم المعلومات وقواعد البيانات بكل دقة، 

ومن بينها حظر ا�ستخدام الأجهزة المخ�ص�صة ل�شبكة الإنترنت للدخول من خلالها 

:
)2(

�إلى �شبكة الإنترنت الدولية وفيما يلي �إجراءات الت�أمين الواجب مراعاتها

للوزارة  المغلقة  الداخلية  الإنترنت  ل�شبكة  المخ�ص�ص  الجهاز  ا�ستخدام  ع��دم   -  1

1( هذه الكتب هي أرقام )4( لسنة 2001 م و، )4( لسنة 2002م، و)22( لسنة 2003م، و)54( لسنة 2003، و)21( لسنة 2005م. 

2( الكتاب الدوري رقم 4 لسنة 2002م، والذي أعيد التذكر به بالكتاب الدوري رقم )22( لسنة 2003 م، والمنشور بالأوامر العمومية، 
بوحدة  العاملين  الضباط  أحد  موقف  بتقييم  والرقابة  التفتيش  قطاع  قيام  بمناسبة  صدر  الذي  ص52،53،  2003م،  إبريل  العدد)4(، 
الحاسب الآلي بإحدى جهات الوزارة نظير قيامه باستخدام جهاز الحاسب الآلي عهدته الشخصية في الدخول على شبكة الإنترنت 

الدولية لمواقع وجهات مختلفة.. مخالفاً بذلك التعليمات الصادر بشأنها الكتاب الدوري رقم )4( لسنة 2002م.   
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للدخول به �إلى �شبكة الإنترنت الدولية. 

2 - حظر ا�ستخدام الأجهزة المت�صلة ب�شبكات وقواعد بيانات الوزارة �أو تلك المحملة 

ببيانات وبرامج خا�صة بالعمل للدخول بها على �شبكة الإنترنت. 

يتم  الدولية  الإنترنت  �شبكة  مع  التعامل  ت�ستدعي  التي  ال�ضرورة  ح��الات  في   -  3

تخ�صي�ص �أجهزة منف�صلة لذلك بعد العر�ض على مدير عام الجهة، ويتم رفع جميع 

البيانات الر�سمية منها ويكون ا�ستخدامها تحت الإ�شراف الفني لل�سيد رئي�س ق�سم  

المعلومات. 

ا�ستخدام برامج كا�شفة متخ�ص�صة  الفيرو�سات عن طريق  الدوري عن  الك�شف   - 4

بالفيرو�سات  الأجهزة  �إ�صابة  حالة  وفي  مكافي...  وبرامج  نورتن  برامج  مثل 

التن�سيق مع الإدارة العامة للمعلومات والتوثيق لتقديم الدعم الفني.

و�سائط  عبر  المعلومات  وتبادل  ت�سجيل   
)1(

عملية ت�أمين  �إجراءات   : ثانياً 

و�شبكات الحا�سب وهي : 

�أماكن  �أو في  �أجهزة م�صلحية في ت�سجيل بيانات خا�صة بالعمل  ا�ستخدام  1 - عدم 

العمل.

2 - منع الدخول على �شبكة الإنترنت العالمية من خلال جميع �أجهزة حا�سبات الوزارة 

عدا الأجهزة ال�سابق الت�صريح لها بذلك. 

ال�سيد  �إ���ش��راف  تحت  �إلا  حا�سبات  و�سائط  على  الر�سمية  البيانات  ن�سخ  حظر   -  3

ال�ضابط الم�شرف على المعلومات بالجهة وبعد موافقة ال�سيد المدير. 

الم�صرح لهم  للعاملين  �إلا  �إليها  الدخول  الحا�سبات بالجهة ومنع  ت�أمين �صالات   - 4

بمناسبة قيام قطاع التفتيش والرقابة بوزارة الداخلية المصرية بتقييم موقف أحد الضباط بإحدى جهات  الإجراءات  بهذه  التذكير  أعيد   )1
الوزارة في ضوء قيامه بالاحتفاظ بصورة تحقيق شخصية عسكرية خاصة بزميل له على الكمبيوتر الخاص فه وفي محاولة منه لوضعها 
على بطاقة أخرى، وحيث إن ما أتاه الضابط المذكور من تصرفات مخالفة لقواعد امن المعلومات باستخدامه جهاز حاسب آلي خاص 
به في مجال العمل وإدخاله معلومات وبيانات خاصة بالعمل رغم أن الجهاز غير مصلحي معاً أساء إلى استخدام موقعه الوظيفي وعدم 
تقديره للأمور وعدم إتباعه التعليمات والكتب الدورية الخاصة بأمن المعلومات، راجع في ذلك الكتاب الدوري رقم )54( الصادر في 

18 أغسطس 2003 م، الأوامر العمومية، وزارة الداخلية المصرية، العدد )8( أغسطس 2003 م، ص24-22.  
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بالتواجد داخلها. 

– محملة  – دي�سكات  �إلكترونية  الحا�سبات بو�سائط  الخروج من �صالات  5 - حظر 

ببيانات �إلا للم�أموريات الر�سمية وبعد الفح�ص والت�صريح بذلك من ال�سيد ال�ضابط 

الم�شرف. 

�أجهزة  على  الم�صدر  مجهولة  �أو  خارجي  م�صدر  من  دي�سكات  ا�ستخدام  منع   -  6

حا�سبات الجهة. 

7 - توعية ال�سادة ال�ضباط والعاملين في مجال الحا�سب الآلي بالالتزام بالا�ستخدام 

ال�سليم للإمكانيات الفنية للحوادث الآلية والبعد عن الا�ستخدامات المخالفة والتي 

ي�شوبها �شبهة عدم الم�شروعية. 

8 - التفتي�ش الدوري والمفاجئ للم�ستويات الإ�شرافية على �أجهزة الحا�سبات الآلية 

والتوثيق  المعلومات  ق�سم  رئي�س  لل�سيد  الفنية  بالخبرة  بالا�ستعانة  الموجودة 

بالجهة.

مع  بالتن�سيق  الآلية  الحا�سبات  �أجهزة  لت�أمين  الفنية  الإج���راءات  اتخاذ  مداومة   -  9

الإدارة العامة للمعلومات والتوثيق. 

جانبها  من  تقوم  والتوثيق  للمعلومات  العامة  الإدارة  �أن  ال�صدد  هذا  في  وي�شار 

ا�ستخدامها  من  للت�أكد  المختلفة  ال��وزارة  جهات  في  الحا�سبات  �أجهزة  على  بالمرور 

طبقاً للكتب الدورية ال�سابقة.

 :
)1(

�إدراج الأحكام الجزائية على الحا�سب الآلي

قامت الإدارة العامة للمعلومات والتوثيق ب�إن�شاء تطبيق لميكنة الأحكام الجزائية 

النفاذ في جميع  �إدراج جميع الأحكام الجزائية الواجبة  على الحا�سب الآلي حيث تم 

لقاعدة  الإقليمية  ال�شبكة  �إط��ار  في  البع�ض  بع�ضها  مع  دمجها  وتم  الأم��ن   مديريات 

لقطاع  الأمنية  البيانات  الآن �ضمن ما تحتويه قاعدة  الجزائية، وهي  الأحكام  بيانات 

الأوامر  الآلي،  الجزائية على الحاسب  إدراج الأحكام  متابعة عملية  بشأن  م،   2004 يونيو   22 في  الصادر  الدوري رقم )38(  الكتاب   )1
العمومية لوزارة الداخلية المصرية، العدد السادس، يونيه 2004 م، ص67-65.  
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م�صلحة الأمن العام. 

وبذلك تكون الإدارة العامة قد اتبعت الأ�سلوب العلمي والتقانات الحديثة المتاحة 

�أ�ساليب مكافحتها..  الجرائم وتطوير  الحد من  الأمني بما يكفل  الأداء  لرفع م�ستوى 

وكذا رفع معدلات تنفيذ الأحكام لما لذلك من مردود طيب لدى المواطنين بالإح�سا�س 

بقوة وهيمنة جهاز ال�شرطة و�إ�سباغ نعمة الأمن والأمان للمقيمين على �أر�ض الدولة. 

ولتفعيل ذلك وحتى يمكن الا�ستفادة الق�صوى من هذه التقانات الحديثة في الك�شف 

بالمديريات و�ضبطهم في  الأحكام  تنفيذ  �أق�سام  لدى  الم�شتبه فيهم والمطلوبين  عن 

غير �أماكن ارتكابهم لجرائمهم �أو محال �إقاماتهم دون حدوث �أية عقبات حال التنفيذ 

�أو ال�ضبط.. ف�إنه يجب مراعاة ما يلي : 

1 - قيام �أق�سام المعلومات والتوثيق بالمديريات بالمراجعة اليومية للأحكام التي تم 

التعامل مع  ب��الإدراج بعدم  القائمين  الآل��ي.. والتنبيه على  الحا�سب  �إدراجها على 

البيانات غير الوا�ضحة والاكتفاء ب�إدراج البيانات الكاملة فقط والتي لا تحمل �أكثر 

من ا�سم عند قراءتها �أو �إدراجها. 

2 - الا�ستفادة من البرنامج المعد بمعرفة الإدارة العامة للمعلومات والتوثيق �سواء في 

عملية الإدراج ب�ضرورة �إثبات كافة البيانات التي ي�شملها البرنامج وعدم �إغفال �أي 

منها ) الا�سم، تاريخ الميلاد، ال�سن، محل الإقامة، بيانات الحكم وتاريخ �صدوره، 

الت�صرفات التي تمت فيه ( �أو في عملية تحديث الأحكام عند �ضبط المتهم ب�ضرورة 

�إثبات تاريخ المعار�ضة �أو الا�ستئنافات �أو بداية التنفيذ » تاريخ البحث ». 

3 - �أن يتم �إدراج الأحكام ال�صادرة من المحاكم طبقاً للك�شوف الواردة من النيابات 

ح�سب تاريخ �صدورها. 

4 - مراعاة �إثبات المعار�ضات والا�ستئنافات على البيانات المدرجة على الحا�سب الآلي 

ب�صفة دورية بحيث تكون مطابقة للواقع العملي طبقاً لدفاتر الأحكام بالنيابات.

 – – عند �ضبطه  المتهم  اكت�شافها في بيانات  التي يتم  التعديلات  ب�إثبات  التنبيه   - 5

على الحا�سب الآلي وت�صحيح الأخطاء الموجودة �إن وجدت منعاً للحد من ت�شابه 
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البيانات عند ال�ضبط �أو عند تحقيق الا�شتباهات.

�إدراجها وتحديثها يومياً على الحا�سب  - ول�ضمان عملية نقل الأحكام التي يتم 

الرئي�س )Server( الموجود بكل مديرية �إلى الحا�سب الرئي�س بالإدارة العامة للمعلومات 

والتوثق لبثه عبر قاعدة بيانات قطاع م�صلحة الأمن العام �إلى جميع الجهات المربوطة 

 )Replication( و�إجراء عملية نقل البيانات )على �شبكة الوزارة المركزية )الإنترانت

نقل  عملية  تعطل  عند  ف��وراً  والتوثيق  للمعلومات  العامة  الإدارة  مراجعة  يجب  ف�إنه 

البيانات �أو حدوث �أي خط�أ فني �أثنائها.

مع  الكامل  والتن�سيق  عليهم  المحكوم  �ضبط  ف��ور  المدرجة  الأح��ك��ام  وتحديث 

الإدارة العامة للمعلومات والتوثيق لمتابعة تطابق الأحكام المدرجة بكل مديرية مع 

.
)1(

مثيلاتها بالحا�سب الآلي بالوزارة

 تنمية وتطوير �إدارات التحري في جرائم مجتمع المعلومات 
)2(

)و( متابعة ورقابة

والمجتمع الافترا�ضي : 

على  والعمل  و�أ�سبابها  الق�صور  �أوج��ه  لمعرفة  التنفيذ  ملاحقة  بالمتابعة  يق�صد 

تلافيها قبل حدوثها، في حين تركز الرقابة على تحليل النتائج النهائية للخطة وتقدير 

مدى اتفاقها مع الأهداف المحددة وعلى ذلك ف�إن الاختلاف بين المتابعة والرقابة هو 

اختلاف في   التوقيت كما �أنه اختلاف في الهدف. فالمتابعة الغر�ض منها الك�شف عن 

الأخطاء قبل حدوثها والعمل على منعها، بينما تهدف الرقابة �إلى تحديد ما تم فعلًا من 

�أخطاء واتخاذ الإجراءات لمنعها. 

وعلى ذلك ف�إن فكرة المتابعة تتفق في جوهرها مع مفهوم الرقابة المانعة. ويعتبر 

�إدارة  تنتظر  �أن  المفيد  من  فلي�س  المتابعة،  عملية  حقيقة  عن  المانعة  الرقابة  مفهوم 

التحري لحين وقوع جرائم مجتمع المعلومات والمجتمع الافترا�ضي، ثم يعمل على 

جمع البيانات والمعلومات، ولكن الأف�ضل والأجدى �أن ت�ضع �أ�ساليب كفيلة باكت�شاف 

1( موضوع الكتاب الدوري، وزارة الداخلية المصرية، رقم )26( لسنة 2004 م.  

2( د. على السلمي : السلوك التنظيمي مكتبة غريب، كامل صدقي، بالفجالة، القاهرة، مصر، الطبعة الثالثة، 1998، س304، 316.  



359 مجلة كلية القانون الكويتية العالمية

ال�ضعف في الخطط التي قد ينتج عنها مثل هذه الجرائم، وبذلك لا تعطي فر�صة لكل 

من ت�سول له نف�سه الإقدام على تلك الجرائم. 

وتعتبر الطريقة العلمية للحد من جرائم مجتمع المعلومات والمجتمع الافترا�ضي 

لأنها  ا�ستخدمت،  �إذا  الرقمية  الإلكترونية  التقانات  تطور  ظل  في  الفعالة  الطرق  من 

منطقي،  �أ�سا�س  على  الحد  �أجل  من  البحث  و�إر�ساء  التخمين  على  الق�ضاء  �إلى  ت�ؤدى 

البيانات  وجمع  الأمنية،  الفرو�ض  و�ضع   : التالية  الأ�س�س  على  الطريقة  تلك  وتقوم 

الفرو�ض  �صحة  و�إثبات  النتائج  ا�ستخلا�ص  ثم  وتحليلها،  وت�صنيفها،  والمعلومات 

الأمنية الم�ستقبلية �أو رف�ضها �أو تعديلها. 

البحث  في  العلمية  الطريقة  ا�ستخدام  من  تعود  التي  الفوائد  من  الرغم  وعلى 

والتحري من �أجل الحد من الجرائم، ف�إن كثيراً من �سيا�سات �إدارات التحري وقراراتها 

في عديد من الإدارات المماثلة في بع�ض الدول تتم بطرق بعيدة كل البعد عن الأ�سلوب 

التحري  �إدارات  لتخلف  الوقوع  �سابقة في  المعلوماتية  الجريمة  العلمي، ولذلك نجد 

كان  والعك�س  �إلا رد فعل  ما هي  الجرائم، وكل خططها  الحد من  �أجل  البحث من  عن 

:
)1(

يجب �أن يكون هو الأ�صل

والحالات  للجن�س  طبقاً  جغرافياً  موزعين  المتهمين  ع��ن  ومعلومات  بيانات   -  1

الاجتماعية والجن�سية والعلمية والدينية. 

2 - بيانات ومعلومات عن المتهمين موزعين جغرافياً طبقاً للمهنة. 

والحالة  للجن�س  طبقاً  جغرافياً  موزعين  عليهم  المجني  ومعلومات  بيانات   -  3

الاجتماعية والجن�سية والعلمية والدينية. 

4 - بيانات ومعلومات بتلك الجرائم موزعة جغرافياً طبقاً للق�صد من الجريمة. 

5 -بيانات ومعلومات تلك الجرائم موزعة جغرافياً وفقاًً لمكان ارتكاب الجريمة.

وتتركز �أ�س�س الطريقة العلمية في المتابعة في �إدارات التحري في ثلاثة : 

1(  لمزيد من المعلومات الإحصائية والتطبيقية لطريقة التنبؤ، راجع للمؤلف : التحري في جرائم مجتمع المعلومات والمجتمع الافتراضي، 
دار النهضة العربية، 1432هـ 2011-م، ص597-595.  
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 اللازمة للانتقال لمكان البلاغ الواقعي والافترا�ضي للمعاينة والمناظرة 
)1(

1 - ال�سرعة

والفح�ص والو�صف قبل العبث بم�سرح الجريمة : لأن من �أ�سباب الف�شل في �ضبط 

الدليل �أو القب�ض على المجرم هو البطء في جمع المعلومات والإخطار بها وتحليلها 

وا�ستخلا�ص النتائج، ومن هنا كان من اللازم على �إدارات البحث والتحري ورجال 

التحري ال�سرعة.  

2 - قيا�س الأداء هو الو�سيلة الوحيدة لمعرفة �أ�سباب الق�صور في �أداء رجال التحري، 

كونها  على  تزيد  لا  عليها  يح�صل  قد  التي  المعلومات  ف�إن  الدقيق  القيا�س  فبدون 

تقديرات ينق�صها عن�صر التحديد والدقة. 

3 - الاح�صائيات، ويعتمد عليها لعر�ض الحقائق وا�ستخلا�ص النتائج لرفع م�ستوى �أداء 

�إدارات التحري والتخطيط، ومن �أهم �أ�شكال التحليل الإح�صائي الممكن ا�ستخدامها 

المعلومات  مجتمع  ج��رائ��م  ع��ن  المعلومات  جمع  م��ج��ال  ف��ي  المتابعة  عملية  ف��ي 

والمجتمع الافترا�ضي تحليل الأداء )�سواء الإجرامي �أو التحري( في �أزمنة مختلفة 

مثل درا�سة �إجمالي ق�ضايا جرائم الحا�سب في م�صر من خلال تقارير الأمن العام 

الحا�سبات  جرائم  مكافحة  �إدارة  �ضبطتها  التي  2008م  حتى  2004م  ال�سنوات  من 

و�شبكات المعلومات خلال تلك الأعوام، وفيما يلي جدولان بتلك الجرائم.

 من عام 2002م حتى 2008م
)2(

1 - جدول �إجمالي عدد الق�ضايا
العـــــددالفتـــرة

20027
200324
200429
2005161
2006203
2007347
2008373

1194المجموع

1(  د. على شريف ود. محمد سلطان : المدخل المعاصر في مبادئ الإدارة، الدار الجامعية، الإسكندرية – مصر، 1998، ص374.  

2( تقرير الأمن العام لعام 2009، وزارة الداخلية، مصر، ص916. 
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بتحليل الجدول نخل�ص �إلى النتائج التالية :

1 - ا�ستمرار ت�صاعد �أعداد الق�ضايا الم�ضبوطة، حيث بلغت )24( ق�ضية عام 2003م مقابل 
 )29( 2004م  عام  وبلغت   )%  242.85( ق��دره  ت�صاعد  بن�سبة  2002م  عام  ق�ضية   )7(

ق�ضية مقابل )24( عام 2003م بن�سبة ت�صاعد قدرها )20.83 %(، وبلغت عام 2005م 

 ،)%  455.17( قدرها  ت�صاعد  بن�سبة  2004م  ع��ام  ق�ضية   )29( مقابل  ق�ضية   )161(

وبلغت عام 2006م )203( ق�ضية مقابل )161( ق�ضية عام 2005م بن�سبة ت�صاعد قدرها 

بن�سبة   2006 عام  ق�ضية   )203( مقابل  ق�ضية   )347(  2007 عام  وبلغت   ،)%  26.06(

ت�صاعد قدرها )70.93 %(، وبلغت عام 2008م )373( ق�ضية مقابل )247( ق�ضية عام 

2007، بن�سبة ت�صاعد قدرها 51.01 %.  
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وبتحليل الجدول نخل�ص �إلى النتائج التالية : 

1 - ا�ستمرار ت�صاعد �أعداد ق�ضايا ال�سب والقذف الم�ضبوطة، حيث بلغت )44( ق�ضية 

عام 2008م مقابل )3( ق�ضايا عام 2002م بن�سبة ت�صاعد قدرها )1366.66 %(.

عام  ق�ضايا   )7( بلغت  حيث  الم�ضبوطة  الت�شهير  ق�ضايا  �أعداد  ت�صاعد  ا�ستمرار   -  2

2008 مقابل )4( ق�ضايا عام 2002م بن�سبة ت�صاعد قدرها )75 %(.

3 - ا�ستمرار ت�صاعد �أعداد ق�ضايا �إ�ساءة ال�سمعة الم�ضبوطة، حيث بلغت )5( ق�ضايا 
عام 2008م مقابل )4( عام 2004م بن�سبة ت�صاعد قدرها )25 %(.

 )13( الم�ضبوطة، حيث بلغت  الن�صب والاحتيال  �أعداد ق�ضايا  ا�ستمرار ت�صاعد   - 4

ق�ضية عام 2008م مقابل )5( ق�ضايا عام 2004م بن�سبة ت�صاعد قدرها )160 %(.

5 - ا�ستمرار ت�صاعد �أعداد ق�ضايا انتحال �صفة الم�ضبوط، حيث بلغت )15( ق�ضية 

عام 2008م مقابل )3( ق�ضايا عام 2002م بن�سبة ت�صاعد قدرها )400 %(.

 )8( بلغت  حيث  الم�ضبوطة،  والابتزاز  التهديد  ق�ضايا  �أع��داد  ت�صاعد  ا�ستمرار   -  6
ق�ضايا عام 2008م مقابل )2( ق�ضية عام 2002م بن�سبة ت�صاعد قدرها )300 %(.

7 - لم يتم �ضبط ق�ضايا تهديد وتهديد بالقتل عام 2004م وعام 2008م، و�إن كان قد 

تم �ضبط ق�ضيتين عام 2005م، وق�ضية عام 2006م. 

8 - تم �ضبط )3( ق�ضايا ابتزاز عام 2006م، ولم يتم �ضبط الق�ضايا من هذا النمط عام 

2002م، 2005م و 2008م. 

9 - ا�ستمرار ت�صاعد ق�ضايا �سرقة البريد الإلكتروني الم�ضبوطة، حيث بلغت )24( 

ق�ضية عام 2008م مقابل )3( ق�ضايا عام 2005م بن�سبة ت�صاعد قدرها )700 %(.

10 - �إثبات ق�ضايا اختراق الات�صال الم�ضبوطة، حيث بلغت )3( ق�ضايا عام 2008 م 

مقابل )3( ق�ضايا عام 2004م. 

11 - لم يتم �ضبط ق�ضايا مجموعة بريد مخلة بالآداب عامي 2004م وعام 2008م بينما 

ت�صاعدت الق�ضايا التي تم �ضبطها في هذا النمط من الق�ضايا، وبلغت )5( ق�ضايا 
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عام 2006م مقابل ق�ضية واحدة عام 2005م بن�سبة ت�صاعد قدرها )400%(.

12 - انخفا�ض ق�ضيا كروت الائتمان الم�ضبوطة، حيث بلغت )4( ق�ضايا عام 2008م 

مقابل )8( ق�ضايا عام 2006م بن�سبة انخفا�ض )50 %(.

13 - ا�ستمرار ت�صاعد تو�صيل �شبكات بدون ترخي�ص، حيث بلغت )35( ق�ضية عام 

.)% )24( ق�ضية عام 2006م بن�سبة ت�صاعد قدرها )45.83  مقابل  2008م 

انخفا�ض �أعداد ق�ضايا مزاولة ن�شاط بدون ترخي�ص، حيث بلغت )43( ق�ضية  	-  14
عام 2008م، مقابل )96( ق�ضية عام 2006م بن�سبة انخفا�ض قدره )81.31 %(.

15 - ا�ستمرار ت�صاعد �أعداد ق�ضايا الملكية الفكرية الم�ضبوطة، حيث بلغت )83( ق�ضية 
عام 2008م مقابل )3( عام 2004م بن�سبة ت�صاعد قدرها )2.666.6 %(.

16 - ظهور ق�ضايا الإتلاف وقد تم �ضبط ق�ضية واحدة عامي 2006م، 2008م. 

17 - �ضبطت ق�ضية واحدة �إ�ضرار بالمال العام عام 2004م. 

2008م ولم ت�سفر �إح�صاءات  �إعادة بث قنوات ف�ضائية عام  18 - �ضبط )3( ق�ضايا 

2004م، 2005م، 2006م عن �ضبط مثل هذه الق�ضايا. 

19 - �ضبطت ق�ضية واحدة من �إ�ساءة معاملة الأطفال، و�أخرى من البلاغ الكاذب في 

2004م،  �أع��وام  في  الجرائم  ه��ذه  مثل  �ضبط  ي�سبق  ول��م  2008م  ع��ام  �إح�صائية 

2005م، 2006م.

الم�ضبوطة  للق�ضايا  المئوية  الن�سبة  لبيان  2008م  عام  �إح�صائية  وبتحليل 

لمجموعها البالغ )373( تبين ما يلي : 

الق�ضايا  �إج��م��ال��ي  م��ن   )%  11.79( ن�سبة  وال���ق���ذف  ال�����س��ب  ق�����ض��اي��ا  ب��ل��غ��ت   -  1
الم�ضبوطة عام 2008م. 

2 - بلغت ق�ضايا الت�شهير ن�سبة )6.16 %( من �إجمالي الق�ضايا الم�ضبوطة عام 2008م.

الم�ضبوطة  الق�ضايا  �إجمالي  من   )%  6.16( ن�سبة  ال�سمعة  �إ�ساءة  ق�ضايا  بلغت   -  3

عام 2008م. 
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4 - بلغت ق�ضايا الن�صب والاحتيال ن�سبة )3.48 %( من �إجمالي الق�ضايا الم�ضبوطة 

عام 2008م. 

5 - بلغت ق�ضايا انتحال �صفة ن�سبة )4.02 %( من �إجمالي الق�ضايا الم�ضبوطة عام 

2008م.

عام  الم�ضبوطة  الق�ضايا  �أجمالي  من   )%  2.14( والابتزاز  التهديد  ق�ضايا  بلغت   -  6

2008م. 

7 - بلغت ق�ضايا �سرقة البريد الإلكتروني )6.43 %( من �إجمالي الق�ضايا الم�ضبوطة 

عام 2008م. 

8 - بلغت ق�ضايا الاختراق وقطع الات�صال )0.8 %( من �إجمالي الق�ضايا الم�ضبوطة 

عام 2008م. 

عام  الم�ضبوطة  الق�ضايا  �إجمالي  من   )%  1.7( الإئتمان  ك��روت  ق�ضايا  بلغت   -  9

2008م.

%( من �إجمالي الق�ضايا  10 - بلغت ق�ضايا تو�صيل ال�شبكات بدون ترخي�ص )9.38 

الم�ضبوطة عام 2008م. 

الق�ضايا  �إجمالي  من   )% ترخي�ص)11.52  ب��دون  ن�شاط  مزاولة  ق�ضايا  بلغت   -  11

الم�ضبوطة عام 2008.

الم�ضبوطة  الق�ضايا  �إجمالي  من   )22.25%( الفكرية  الملكية  ق�ضايا  بلغت   -  12
عام 2008م. 

13 - بلغت ق�ضايا الإتلاف )0.26 %( من �إجمالي الق�ضايا الم�ضبوطة عام 2008م. 

14 - بلغت ق�ضايا �إعادة بث قنوات ف�ضائية )0.8 %( من �إجمالي الق�ضايا الم�ضبوطة 

عام 2008م.

15 - بلغت ق�ضايا �إ�ساءة معاملة الأطفال )0.26 %( من �إجمالي  الق�ضايا الم�ضبوطة 

عام 2008م. 
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16 - بلغت ق�ضايا بلاغ كاذب )0.26 %( من �إجمالي الق�ضايا الم�ضبوطة عام 2008م. 

ومن �أ�ساليب التحليل بهدف منع الق�صور والوقوع في الأخطاء �أثناء �إدارة التحري 

�أن يقوم رجال التحري بترتيب خطوات التحليل في مجموعة من الأ�سئلة التالية التي 

يواجهها لنف�سه، لأن ما يفعله تفعله رئا�سته- �أي�ضاً- في الوقت نف�سه ب��شأنه، فعليهم 

�أن ي��سألوا �أنف�سهم الأ�سئلة التالية لمعرفة الق�صور و�أ�سبابها : 

و�شبكات  الإلكتروني  الحا�سب  ق�ضايا  عدد  زيادة  مع  �أدا�ؤك  يتفق  هل   : �س 

المعلومات وال�شبكات الاجتماعية ؟ 

�س : هل طرق قيا�س الأداء �أو�ضحت لك م�ستوى �أدائك بالن�سبة لباقي زملائك 

في  وفائدتها  وم�صداقياتها  �صحتها  ومدى  جمعتها  التي  المعلومات  مجال  في 

ك�شف الجرائم المعلوماتية و�ضبطها ؟

�س : كم عدد المر�شدين الذين تم تجنيدهم في مجال تخ�ص�صك النوعي والمكاني؟ 

�س : ما هي نتائج تعاملك مع ه�ؤلاء المر�شدين ؟ وهل �أدت �إلى ك�شف جرائم 

�إلى  �أدت  وهل  ؟  الإلكترونية  الأدل��ة  �ضبط  �إلى  �أدت  هل  ؟  وقوعها  قبل  ومنعها 

القب�ض على الم�شتبه فيهم ؟ 

�س : كم عدد المتابعات الفنية التي �أجريتها في مجال تخ�ص�صك في مكافحة 

الجرائم المعلوماتية خلال �شهر ؟ 

�س : كم عدد الق�ضايا التي �ضبطتها خلال �شهر ؟ وما نوعيتها ؟ 

رقابة الأداء في �إدارة التحري هو ن�شاط �إداري ي�سعى �إلى التحقق من ا�ستغلال 

ال�سابق  بالمعايير  ومقارنتها  النتائج  بتحليل  وذل��ك   .
)1(

الأهداف وتحقيق  ال��م��وارد 

�أداء  تحديدها ) ال�سرعة والكم( لاكت�شاف الق�صور لتلافيه وعلى ذلك تت�ضمن رقابة 

التحري ما يلي : معايير الأداء وقيا�س الأداء الفعلي، وت�صحيح الق�صور. 

1( د. على شريف ود. محمد سلطان، المدخل المعاصر في : مبادئ الإدارة، الدار الجامعية، الإسكندرية – مصر، سنة 1998، ص368.  
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معايير �أداء التحري : 

هي الأهداف التي يجب تحقيقها، ويتم تحديدها �أثناء مرحلة التخطيط، وتتدرج من 

الأهداف العامة لإدارة التحري �إلى الأهداف المتخ�ص�صة بكل وحدة وق�سم و�شعبة، 

وبذلك تتم عملية الرقابة على كافة م�ستويات الإدارة وتتولاه ال�شعبة المتخ�ص�صة في 

�أداء التحري  �أ�سا�سيين : �صفات  الرئا�سة. ويت�ضمن تحديد المعايير الرقابية جزئين 

الجيد، وتحديد م�ستوى �أداء التحري الجيد. فعلى �سبيل المثال محددات عمل التحري 

�أو  الجيد في مجال جرائم مجتمع المعلومات والمجتمع الافترا�ضي قد يكون واحداً 

�أكثر مما يلي : عدد المر�شدين بين مجرمي جرائم هذه المجتمعات، نفقة المر�شدين 

في  )ات�صال-تنقل(  الفنية  للو�سائل  الأمثل  والا�ستخدام  للمكافحة،  تحقيقها  ومدى 

تعميق المتابعة وت�أكيد المعلومات حتى ت�صبح حقائق. 

وتتمثل معايير م�ستوى �أداء التحري في هذه الجرائم ما يلي : عدد الجرائم التي 

ارتكبت في مدة زمنية محددة، �أو عدد الجرائم الفعلية بالن�سبة �إلى عدد رجال التحري 

التحري   رج��ال  عدد  �إل��ى  بالن�سبة  ارتكابها  منع  التي  الجرائم  عدد  �أو  و�إمكانياتهم، 

و�إمكانياتهم.

يتطلب �أ�سلوب تحديد المعايير الرقابية المرونة لذلك �إذا �أثبتت الرقابة )المتابعة( 

�أو لعدم تنفيذها، يجب  �أن هناك ا�ستحالة في تنفيذ الأهداف نظراًً لظروف طارئة 

�سرعة تعديل تلك الأهداف لتلائم الواقع لأن من يريد �أن يطاع فعليه �أن يحدد ما 

هو الم�ستطاع.

قيا�س �أداء التحري الفعلى : 

يتم بعقد مقارنة بين مقايي�س الأداء والنتائج التي تحققت فت�ستطيع �إدارة التحري 

المحالة  الق�ضايا  )ع��دد  الفعلى  الأداء  قيا�س  الرقابة  عملية  في  الثانية  الخطوة  في 

بالمكافحة  المخت�صون  وي�ستطيع  تحقيقه،  المطلوب  بالهدف  ومقارنتها  للمحاكمة( 

�إذا حدد لنف�سه معياراً  �أن يحا�سبوا، فمثلًا  �أدائهم قبل  �إجراء مثل هذا القيا�س لمعرفة 

كمياً لزيادة عدد الق�ضايا الم�ضبوطة في ال�سنة بن�سبة 7 % من ال�سنة ال�سابقة، فيمكن 
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المحدد  العدد  مع  �ضبطه  تم  بما  �إح�صائية  مقارنة  عقد  طريق  عن  تحقق  ما  معرفة 

كمقيا�س كمي للأداء، ف�إذا تبين عدم تحققه فعليه �أن يعرف �أ�سباب الق�صور. 

الجرائم  )نوعية  الفعلى  الأداء  قيا�س  هي  الرقابة  عملية  في  التالية  فالخطوة  �إذن 

مقارنة  بعقد  �أدائ��ه  معرفة  بالتحري  المخت�ص  في�ستطيع  الم�ضبوطة(  الق�ضايا  وعدد 

لهذا الأداء بالأهداف المحددة وتقييم الأداء من حيث �أوجه تحقيقه للهدف.

وب�صفة عامة ف�إن عملية قيا�س الهدف منها الإجابة على ال�س�ؤال التالي: كيف 

ي�سير العمل؟ 

�إدارة  �آخ��ر في  �إل��ى  �أخ��رى، ومن فرد  �إل��ى  الأداء من وح��دة  وتختلف طرق قيا�س 

مو�ضع  التحري  مهمة  نوع  واختلاف  به،  المخت�ص  الن�شاط  نوع  باختلاف  التحري 

القيا�س، لذلك لي�س من ال�سهل �أن نح�صر كل طرق القيا�س في �إدارة التحري.

ت�صحيح الق�صور في الأداء الفعلى : 

بالأهداف  الفعلى  التحري  �أداء  فمقارنة  الرقابة  عملية  في  الثالثة  الخطوة  هو 

المحددة يظهر الق�صور ) قلة عدد المر�شدين، انخفا�ض عدد الق�ضايا الم�ضبوطة ( لذلك 

يجب اتخاذ �إجراءات لت�صحيح الق�صور بمعرفة �أ�سبابه فالخطوة الأولى في �إجراءات 

ت�صحيح الق�صور هي معرفة �أ�سبابه مثل �أ�سباب ت�أخر المخت�ص بالتحري في تجنيد 

قلة  ومنها  الق�صور،  �أ�سباب  �إزال��ة  على  العمل  فهو  الثانية  الخطوة  اما  جدد  مر�شدين 

الم�صاريف غير المنظورة )ال�سرية(  ل�سداد نفقات التحري بو�ساطة المر�شدين عبر 

التقانات الإلكترونية الرقمية خا�صة و�أنها مكلفة.

رابعاً -مفهوم �إدارة التحري في جرائم مجتمع المعلومات والمجتمع الافترا�ضي: 

يختلف مفهوم الإدارة من �شخ�ص لآخر، فالبع�ض يعرف الإدارة على �أنها  »رئا�سة«  

حين  في  �أدب��ي،  مركز  �أنها  على  يعرفها  والبع�ض  »تنظيم«  �أنها  على  يعرفها  والبع�ض 

الكلمة  �إلى  . ويعود لفظ الإدارة 
)1(

�آخرين يعرفون الإدارة ب�أنها م�سئولية وتكليف �أن 

1(  د. سيد الهواري : الإدارة – الأصول والأسس العلمية، مكتبة عين شمس، القاهرة – مصر، 1982، ص5-3.  
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اللاتينية »Servs« وتعني »الخدمة« على �أ�سا�س �أن من يعمل بالإدارة يقوم على خدمة 

. فالإدارة هي ذلك الع�ضو في 
)1(

الآخرين، �أو ي�صل عن طريق الإدارة �إلى �أداء الخدمة

»الم�ؤ�س�سة« الم�سئولة عن تحقيق النتائج التي من �أجلها وجدت تلك الم�ؤ�س�سات في 

المجتمع. فالإدارة م�سئولية وتكليف من  المجتمع بتحقيق �أف�ضل النتائج با�ستخدام 

العنا�صر المالية والب�شرية الملائمة وا�ستخدام تلك العنا�صر ا�ستخداماً �أمثل مع تحقيق 

.
)2(

الا�ستمرارية بعمل توازن ح�سا�س بين متطلبات الما�ضي والم�ستقبل

المعلوماتي  المجتمع  جرائم  في  التحري  عملية  وتطوير  تنمية  ف���إن  ذلك  وعلى 

والمجتمع الافترا�ضي هي عملية �إدارية في المقام الأول لأنها عمل �إداري متخ�ص�ص 

يمتزج فيها الفن من العلم في العمل الذي يقوم به الجهاز الإداري المتخ�ص�ص. ويق�صد 

بالو�سائل والأ�ساليب  الذوق والموهبة  التي يحكمها  المهارات  ال��شأن  بالفنى في هذا 

 وتتحقق بالتدريب.
)3(

التي ي�ستعملها المتحري ويتفنن فيها

التي  والفكرية  والإن�سانية  الفنية  بالمهارات  المتدرب  تزويد  بالتدريب  ويق�صد 

تحتاج �إليها للقيام بمهام وظيفته، وهو ينا�سب ال�شيء التطبيقي والحركي، وي�ستخدم 

الأمنية  المراقبة  في  المثال  �سبيل  على  ا�ستخدامه  وتجدر  التخ�ص�ص،  مراحل  في 

بالأ�شخا�ص  فيهم  الم�شتبه  ات�صالات  لح�صر  ال�سمع  �أو  النظر  حا�سة  با�ستخدام 

والأماكن والأ�شياء ح�سب طبيعتها مثل الواقع على �شبكة الإنترنت وغرف الدرد�شة : 

.
)4(

لأنها في الأ�صل علم تطبيقي له مفاهيمه وقواعده

بنظريات  ال��دار���س  ت��زوي��د  ه��و  التدري�س  �أن  وال��ت��دري�����س،  التدريب  بين  وال��ف��رق 

ومعلومات تندرج تحت ا�سم »معارف« وهي �أي نوع من المعرفة تزيد حجم �أو نوعية 

1( د. عبدالغني عبوة : إدارة التربية في عام متغير، دار الفكر العربي، القاهرة، مصر، الطبعة الأولى، 1413هـ، 1992م، ص11. 

2( د. سيد الهواري، مرجع سابق، ص17. 

3( الفني من فن ويقال فن فلاناً : كثر تفننه في الأمور. وتفانى في العمل بمعنى أجهد نفسه فيه. وراجع في ذلك : المعجم الوجيز: مجمع 
اللغة العربية، جمهورية مصر العربية، طبعة خاصة بوزارة التربية والتعليم، 1415هـ- 1994 م، ص482.  

استراتيجية  الأولى-  النقاشية  الحلقة  في  الأبحاث  جائز  على  حائز  بحث  الشرطة  معهد  لطلبة  التخصصي  التدريب  تقويم  للمؤلف   )4
التدريب الشرطي في دول مجلس التعاون لدول الخليج العربية – الواقع والتحديات المنعقدة على هامش الاجتماع الرابع للمديرين 
-24 الموافق  1425هـ،  الثاني  ربيع   7-5 العربي،  الخليج  لدول  التعاون  دول مجلس  في  والشرطة  الأمنية  والمعاهد  للكليات  العاميين 

26 مايو 2004م، وزارة الداخلية )الكويت(. 
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المعلومات لدى ال�شخ�ص، وهو عبارة عن تلقين وتزويد الدار�س ب�شيء لم يعرفه من 

قبل، وفي الغالب يهتم التدري�س بالجانب النظري لا التطبيقي، ويكون منا�سباً للمرحلة 

.
)1(

الأولى من الدرا�سة

تتحدد نوعية الإدارة لتنمية وتطوير �إدارات التحري في الجرائم ب�صفة عامة تبعاً 

و�ضع  على  الإدارة  فقهاء  ا�صطلح  وقد  فيها،  العمل  طبيعة  وبالتالي  الجريمة  لطبيعة 

eD  وهي: المركزية centralization واللامركزية 
)2(

يمبادئ �أ�سا�سية للتنظيم الإداري

centalization وتنق�سم المركزية المعمول بها في وزارة الداخلية �إلى نوعين: التركيز 

الإداري وعدم التركيز الإداري، وفي التركيز الإداري تكون ال�سلطة في �أيدي مركزية 

الأق�سام  �إلى  القرارات  الخطة و�إ�صدار  التحري و�إعداد  �إدارات  تنفرد بالإ�شراف على 

�إلى الرئا�سة في اتخاذ كافة  الأخرى، �أي �أن المركزية تعني تركيز ال�سلطة والرجوع 

القرارات المنظمة للعمل. 

�أما عدم التركيز الإداري فيمار�س فيه كل فرع جميع ال�صلاحيات، ويتحمل جميع 

توزيع  التنظيم  هذا  في  يتم  �أن��ه  �أي  المركزية.  ال�سلطة  من  تدخل  دون  الم�سئوليات 

م�ستوى  على  التنفيذي  العمل  يجرى  حيث  القرارات.  اتخاذ  حرية  و�إعطاء  ال�سلطات 

الإدارات المحلية.

وتحدد ظروف كل جهاز نوعية التنظيم الإداري لإدارة التنمية والتطوير، فبع�ض 

الأجهزة قد تعتمد على التركيز، وبع�ضها قد يعتمد على عدم التركيز، �إلا �أنه لا ي�أخذ 

 على �إطلاقه لطبيعة العمل الخا�صة، بل يجمع 
)3(

جهاز التحري ب�أي من هذين التنظيمين

بينهما بطريقة �أو ب�أخرى على نحو يتفق مع ظروف كل جهاز من نواحي الإمكانيات 

1408/6/1هـ،  العليا،  البرامج  إدارة  الرياض،  السعودية،  العربية  المملكة  العامة،  الإدارة  معهد  المدرب،  دليل   : البيشي  ناصر  محمد   )1
ص9. 

2( د. محمد عبدالمحسن المقاطع ود. أحمد حمد الفارسي : القانون الإداري، الجزء الأول، الكويت، بلا تاريخ، كلية الحقوق – جامعة 
الكويت، وحدة التأليف والترجمة والنشر، ص53 وما بعدها.  

3( مثال ذلك : الشرطة اليابانية تقوم على النظام الإداري، الذي يجمع بين المركزية واللامركزية، في النظام المختلط المائل إلى اللامركزية 
التامة في الشؤون ذات الطابع المحلي، وهو نظام أشبه ما يكون بالنظام الإداري لقوة الشرطة والأمن في دولة الإمارات العربية المتحدة 
العربية  يناير2001، دولة الإمارات  العدد)361(،  اليابانية، مجلة،  الشرطة  التنظيمي  الهيكل  البشري:  راجع في ذلك د.محمد الأمين 

المتحدة  ص38.    
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المادية والإمكانات الب�شرية �أو غير ذلك، فظروف الجهاز هي التي تحدد نوع التركيز 

الذي يتفق معها.

التركيز في �إدارة تنمية التحري وتطويره : 

يعد التركيز �ضرورة للتنظيم الجديد : لأنه يعمل على توجيه الأنظمة الإدارية في 

عملية تنمية وتطوير التحري في جرائم المجتمع المعلوماتي والمجتمع الافترا�ضي �إلى 

جانب �أنها تعمل على تحقيق الم�ساواة بين م�ستوى التنظيم جميعاً �أمام جهاز الإدارة.

في �إدارة تنمية التحري وتطويره : 
 )1(

)�أ( مزايا التركيز

1 - تعمل على توحيد موا�صفات جهاز التحري بما يحقق مبد�أ تكاف�ؤ الفر�ص وعدالة 

توزيع �أعمال التحري.

2 - تحقق اقت�صاداً في الإنفاق، وذلك لعدم تعدد جهات الإنفاق. 

3 - تعمل على وجود التجان�س بين نوعيات التخطيط للتحري �أو تنفيذه. 

�سيا�سة  توحيد  نتيجة  الهدف  وح��دة  �إل��ى  للو�صول  الفاعلية  من  الكثير  يحقق   -  4

تنمية وتطوير التحري عامة والتحري في جرائم المجتمع المعلوماتي والمجتمع 

الافترا�ضي خا�صة المتبعة على م�ستوى الوطن وخارجه.

 في �إدارة تنمية التحري وتطويره : 
)2(

)ب( عيوب التركيز

مقايي�س  على  تعتمد  التي  المركزية  النظر  وجهة  على  الإداري��ة  القرارات  اعتماد   -  1

موحدة في عموم الدولة قد يكون غير منا�سب لم�شكلات التحري في المحافظات 

)المحليات(.

�أمام  المجال  تف�سح  ولا  التحري،  �إدارات  في  والمباد�أة  الابتكار  على  ت�شجع  لا   -  2

التنمية وتطويرها، كما تحرم من  قيادات التحري لكي ت�أخذ فر�صتها في توجيه 

والافترا�ضية  المحلية  الظروف  وبين  وتطويره  التنمية  نظام  بين  المواءمة  حرية 

1(  المؤلف : القانون الإداري، أكاديمية سعدالعبدالله للعلوم الأمنية، وزارة الداخلية، الكويت، ص69. 

2( د. فؤاد العطار : القانون الإداري، دار النهضة العربية، القاهرة، مصر، الطبعة الثامنة، بلا تاريخ، ص112-110.        



مجلة كلية القانون الكويتية العالمية372

في البيئات المختلفة.

على  للح�صول  ال�سعي  ف��ي  الأم���ن  مديريات  ف��ي  التحري  ف��روع  جهود  �ضياع   -  3

الموافقات النهائية وفي نقل �صور الموقف من موقع التنفيذ �إلى ديوان الوزارة. 

�إلى  �أعلى  من  القرار  يقطعها  التي  المرحلة  �إن  �إذ  التحري،  �أعمال  التركيز  يعطل   -  4

�أ�سفل والعك�س وفقاًً لتدرج خط ال�سلطة يكلف كثيراً من الوقت والجهد وقد ي�صل 

بعد فوات الأوان وقد لا ي�صل �إلى الم�ستوى التنفيذي فيتعطل العمل. 

عدم التركيز في �إدارة تنمية التحري وتطويره : 

ال�سلطة  بين  الإداري���ة  الوظيفة  تق�سيم  �أ�سا�س  على  الإداري  التركيز  ع��دم  يقوم 

في  �أعمالها  تبا�شر  متعددة  �إداري���ة  هيئات  وبين  العا�صمة  في  )ال���وزارة(  المركزية 

ا�ستقلال عن ال�سلطة المركزية، ولكن تحت �إ�شرافها ومتابعتها ورقابتها. 

 في �إدارة تنمية التحري وتطويره : 
)1(

 )�أ( مزايا عدم التركيز

1 - تحقق ا�ستجابة حقيقة و�سريعة لحاجات وحدات تنمية �إدارات التحري وتطويرها 

يعي�شون  الذين  )المتحرين(  المنفذين  ر�أي  �أخ��ذ  بعد  تتخذ  ال��ق��رارات  �أن  باعتبار 

م�شاكل التحري اليومية. 

2 - ت�ساعد على حل الم�شكلات العملية للتحري في المحافظات المختلفة وت�سرع في 

معرفة الحقيقة.

3 - مراعاة الظروف المختلفة بكل منطقة واقعية ومواقع افترا�ضية من حيث القرارات 

والاحتياجات والإمكانات الب�شرية المتاحة مع مراعاة بيئة التحري. 

والمجتمع  ال��واق��ع��ي  المجتمع  ف��ي  ال��ت��ح��ري  بين  والاخ��ت�الف  ال��ت��ن��وع  اح��ت��رام   -  4

�إي�صال التوجيهات  �أن اللامركزية تكون قادرة على  الافترا�ضي ب�شبكاتها، حيث 

المنا�سبة للحاجات. 

5 - ت�شجع المتحري على الم�شاركة في �صنع قرار التنمية والتطوير. 

1(  المؤلف : القانون الإداري، مرجع سبق ذكره، ص81.   
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6 - تحترم خ�صو�صيات التحري ح�سب النوعية والطريقة والأ�سلوب خا�صة ال�سرية 

و�أ�سلوبها كتكتيك معلوماتي.

�إلى التخفيف من م�ساوئ النظام المركزي على الأخ�ص م�ساوئ التركيز  7 - ت�ؤدى 

 .
)1(

الإداري

 في �إدارة تنمية التحري وتطويره : 
)2(

)ب( عيوب عدم التركيز

تظهر عيوب التركيز نتيجة �سوء التطبيق وعند قلة الإمكانيات والإمكانات الب�شرية 

و�ضعف �أو انعدام رقابة ال�سلطة المركزية، مما قد ي�ؤدى بوحدات التحري �إلى �إ�ساءة 

ا�ستخدام �سلطاتها وتكا�سلها في بع�ض �أنواع التحري، مما قد ي�ؤدى �إلى ت�أثير �سلبي 

في عملية التنمية والتطوير. 

خام�ساً – تطبيقات التنظيمات الإدارية العربية لإدارات التحري في جرائم 

المجتمع المعلوماتي والمجتمع الافترا�ضي : 

تعد الوزارة هي الوحدة التنظيمية الأ�سا�سية في الهيكل التنظيمي للجهاز الإداري 

للدولة، بل هي العمود الفقري لها، لذلك فهي تتولى الوظائف التقليدية التي تتمثل في 

البلاد  العدل في ربوع  و�إقامة  الغزاة،  الوطن �ضد  �أر�ض  المواطنين والدفاع عن  �أمن 

عن طريق الق�ضاء، وتوفير البنية التحتية لتحقيق الأمن وال�سكينة وال�صحة العامة.. 

و�إلى جوار هذه الوظائف التقليدية يوجد العديد من الوظائف الجديدة في ظل تطور 

التقانات الإلكترونية الرقمية، والتحول بين �إدارة »انتقل ولا تت�صل« �إلى �إدارة »ات�صل 

والاقت�صادية  ال�سيا�سة  الظروف  تتطلبها  والتي  الإلكترونية(  )الإدارة  تنتقل«  ولا 

والاجتماعية والأمنية.

الإدارة  �إل��ى  للتحول  �أخ��رى  و�أدمجت  �إدارات  و�أن��شأت  بذلك  ال��دول  اهتمت  لذلك 

للتحري في جرائم  �إدارة  �أن��شأت  الإدارة  بيئة  التحول في  الإلكترونية، وفي ظل هذا 

1( د. محمد عبدالمحسن المقاطع ود. أحمد حمد الفارسي : مرجع سبق ذكره، ص60.  

1400هـ،  الأولى،  الطبعة  الكويت،  السلاسل،  ذات  دار  المدنية،  الخدمة  وقانون  الكويتي  الإداري  القانون   : الحلو  رغب  ماجد  د.   )2
1980م، ص72-71.   
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وفيما  والعربي.  المحلي  الم�ستويين  على  الافترا�ضي  والمجتمع  المعلومات  مجتمع 

الإدارة  �إل��ى  التحول  ب��شأن  الم�صرية  الداخلية  وزارة  في  ح��دث  ال��ذي  التحول  يلي 

ثم  الجرائم  ه��ذه  في  التحري  �إدارة  ببيان  نلحق  ثم  المعلومات،  ونظم  الإلكترونية 

�إدارة مكافحة الجرائم الإلكترونية في دولة الكويت ونختم بالتدريب لتنمية القدرات 

الب�شرية لإدارات التحري في م�صر والكويت.

فــي م�صــر : 

للقرار  تنفيذاً   
)1(

الداخلية ب���وزارة  والتوثيق  للمعلومات  عامة  �إدارة  تنظيم  تم 

في  والتوثيق  المعلومات  مراكز  �إن�شاء  ��شأن  في   1981 ل�سنة   )627( رقم  الجمهوري 

مايو  �شهر  وفي  اخت�صا�صاتها،  وتحديد  العامة  والهيئات  بالدولة  الإداري��ة  الأجهزة 

. ب��شأن �إعادة تنظيم الإدارة 
)2(

2004م �صدر القرار الوزاري رقم 7638 ل�سنة 2004م

العامة للمعلومات والتوثيق والتي تعتبر �إحدى الإدارات العامة لقطاع ال�شئون الفنية 

العامة  والإدارة  ال�شرطة  لات�صالات  العامة  الإدارة  من  �إليها  بالإ�ضافة  تتكون  التي 

للم�ساعدات الفنية ويتكون القرار الوزاري من )4( مواد بيانها كالآتي :

مـــادة )1( :  

التخطيط  بقطاع  العامة  الإدارات  �إحدى  هي  والتوثيق  للمعلومات  العامة  الإدارة 

الفنية( وتخت�ص ب�إن�شاء منظومة  ال�شئون  والمتابعة )�أ�صبحت فيما بعد تابعة لقطاع 

معلومات متكاملة للوزارة تعتمد على التكنولوجيا الحديثة، ت�ؤدى �إلى رفع م�ستوى 

القرارات، وذلك من خلال  اتخاذ  الوزارة وتعاون في دعم عملية  لكافة جهات  الأداء 

�إيجاد نظام معلومات يتنا�سب مع احتياجات كل جهة من جهات الوزارة مع ربط تلك 

النظم بما ي�ضمن تفاعلها وت�شغيلها كمنظومة واحدة، ولها في �سبيل تحقيق ذلك : 

•  �إدارة وت�شغيل وت�أمين ومتابعة �شبكة معلومات وزارة الداخلية )الإنترانت( لتحقيق 
�أهداف المعلومات، وربط نظم معلومات �أجهزة الوزارة بع�ضها ببع�ض وت�صميم 

1( القرار الوزاري رقم 405 لسنة 1982 م، في شأن تنظيم الإدارة العامة للمعلومات والتوثيق وتعديلاته.    

2( منشور في الأوامر العمومية، العدد الخامس، 23 مايو 2004م، ص17-17. 
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للات�صالات  الدولية  ال�شبكة  على  ال��وزارة  �أجهزة  مواقع  وت�أمين  وت�شغيل  و�إدارة 

والمعلومات )الإنترنت( بما يحقق �أهداف تي�سير الإجراءات على المواطنين، وذلك 

ووفقاًً  خارجها  من  �أو  ال��وزارة  داخ��ل  من  �سواء  المعنية  الأجهزة  مع  بالتن�سيق 

للتعليمات ال�صادرة في هذا ال��شأن.

الفنية  ال��ت��ط��ورات  وم��ت��اب��ع��ة  ال��ب��ي��ان��ات  وق��واع��د  التطبيقات  ت��ط��وي��ر  ع��ل��ى  ال��ع��م��ل   •
والتكنولوجية في مجال الحا�سبات وتطبيقاتها والعمل على تطوير الأنظمة القائمة 

في �ضوء ذلك. 

و�ضع خطة التدريب ال�سنوية في مجال علوم نظم المعلومات بالتن�سيق مع الأجهزة  	•
وفقاًً  المجال  هذا  في  الب�شرية  الكوادر  لتنمية  التدريبية  ال��دورات  وعقد  المعنية 

لاحتياجات جهات الوزارة و�صقل القدرات وتوفير الخبرات للو�صول للم�ستوى 

والدرا�سات  الم�ؤتمرات  في  والم�شاركة  المعنية  الأجهزة  مع  بالتن�سيق  المطلوب 

والبحوث في مجال نظم المعلومات ب�أجهزة الوزارة �أو خارجها. 

المختلفة  ال���وزارة  بجهات  والتوثيق  المعلومات  �أجهزة  على  الفني  الإ���ش��راف  	•
�إدارة  الحا�سبات في  تعتمد على  التي  الوزارة  �أجهزة  الفني لجميع  الدعم  وتقديم 

الجهات،  بتلك  الخا�صة  النظم  وت�صميم  تحليل  خلال  من  وذلك  �أعمالها،  منظومة 

و�إمدادها  اللازمة  المعلومات  وقواعد  والتطبيقات  المعلومات  نظم  تطوير  وك��ذا 

باحتياجاتها من الأجهزة والتطبيقات وم�ستلزمات الت�شغيل وو�ضع وتنفيذ خطة 

تطويرها �أولًا ب�أول. 

�أهداف  تخدم  التي  والمعلومات  والبيانات  وال�سجلات  والوثائق  الكتب  تجمع  	•
وزارة الداخلية في مجالات عمل الإدارة العامة من داخل الوزارة �أو من خارجها 

وتبوبينها وت�صنيفها و�إ�صدار الن�شرات اللازمة بالم�ستحدثات.

مـــادة )2( :

يعدل البناء التنظيمي للإدارة العامة للمعلومات والتوثيق وذلك على النحو التالي: 
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�أولًا- رئا�سة الإدارة العامة : 

ير�أ�س الإدارة العامة للمعلومات والتوثيق مدير يتولى الإ�شراف العام على كافة 

�أجهزتها ويتبعه مبا�شرة الأجهزة التالية : 

والمتابعة.  التخطيط  •  �إدارة 

التفتي�ش.  •  �إدارة 

�إدارة مكافحة جرائم الحا�سبات و�شبكات المعلومات: وت�ضم �أق�سام )العمليات–

الت�أمين- البحوث والم�ساعدات الفنية(.

�شئون   – والمتابعة  )التخطيط  �أق�سام  وي�ضم   : المعلومات  نظم  علوم  معهد 

الدار�سين – �شئون التعليم – م�ساعدات التدريب – ال�شئون الإدارية والمالية(.

ق�سم الإعلام والعلاقات.

ثانياً : وكيلًا الإدارة العامة : 

العام،  الإ�شراف  في  المدير  يعاونان  وكيلان،  للإ�شراف  الثاني  الم�ستوى  يمثل 

وينوب �أقدمهما عنه عند غيابه.

وكيل الإدارة العامة لل��شؤون الفنية : وي�شرف �إ�شرافاً مبا�شراً على الأجهزة التالية: 

معلومات  �شبكة  )العمليات-  �أق�سام  �إدارة(:وي�����ض��م  الحا�سبات)بم�ستوى  مركز   •
الوزارة- النظم – ت�صميم وت�أمين و�إدارة ال�شبكات ال�صيانة(.

التوثيق(.  )الن�شر-  ق�سمى  وت�ضم   : والن�شر  التوثيق  �إدارة  	•

المعلومات والإح�صاء : وت�ضم ق�سمى )المعلومات- الإح�صاء(.  �إدارة  	•

على  مبا�شراً  �إ�شرافاً  وي�شرف   : والمالية  الإداري��ة  لل��شؤون  العامة  الإدارة  وكيل   •
الأجهزة التالية : 

العاملين  �شئون   – الخدمة  )�شئون  ق�سمى  وت�ضم   : الإداري����ة  ال�����ش���ؤون  �إدارة  	•
المدنيين(.
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ال��شؤون المالية: وت�ضم )الأجور والميزانية– العقود والم�شتريات- العهد  �إدارة  	•
والمخازن – المركبات(.

الأمن. ق�سم  	•

والذخائر.  الأ�سلحة  ق�سم  	•

ثالثاً : الفروع الجغرافية : 

يخ�ضع  البحري،  الإ�سكندرية  ميناء  ومقره  ق�سم،  بم�ستوى  الدلتا  غرب  فرع   -

�أجهزة  على  الفني  ب��الإ���ش��راف  وينه�ض  العامة،  الإدارة  لمدير  المبا�شر  للإ�شراف 

ال�شيخ(  كفر  )الإ�سكندرية-مطروح-البحيرة-  �أمن  بمديريات  والتوثيق  المعلومات 

و�أجهزة ال�شرطة الكائنة  بناطقها.

مـــادة )3( : 

الإدارة  مدير  مع  بالا�شتراك  والتوثيق  للمعلومات  العامة  الإدارة  مدير  يفو�ض 

العامة للتنظيم والإدارة في تحديد الاخت�صا�صات والواجبات التف�صيلية لكافة �أجهزة 

الإدارة العامة والتق�سيمات الداخلية لأق�سامها.

مـــادة )4( : 

 – يخ�صه  فيما  ك��ل  ال��ق��رار-  ه��ذا  تنفيذ  ال��وزي��ر  وم�ساعدي  �أول  م�ساعدي  على 

من  اعتباراً  به  ويعمل  التنظيمي،  البناء  وخريطة  الوظيفية،  بالمقررات  بيان  ومرفق 

2004/8/1م.

�إدارات التحري في جرائم مجتمع المعلومات والمجتمع الافترا�ضي : 

في  الافترا�ضي  والمجتمع  المعلومات  مجتمع  جرائم  في  التحري  �إدارة  يتولى 

التي  المعلومات«  و�شبكات  الحا�سبات  جرائم  مكافحة  »�إدارة  هو  رئي�س  جهاز  م�صر 

تتولى  التي  الجرائم  بطبيعة  �صلة  ذات  �أخ��رى  و�أجهزة  2002م،  يوليو   7 في  ن��شأت 

التحري فيها وهي : الإدارة العامة لمباحث الأموال العامة التي تتولى مكافحة الجرائم 
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الاقت�صادية التقليدية ب�صفة عامة، والجرائم الم�ستحدثة خا�صة جرائم بطاقات الدفع 

الرقمي  الآلي  الحا�سب  يكون  التي  الورقية  العملات   
)2(

تزوير  
)1(

وجرائم الإلكتروني 

�أداة لارتكابها. و�أي�ضاً الإدارة العامة للم�صنفات الفنية، وتهتم بحماية الملكية الفردية 

وحرية الإبداع والتعبير من �أي �أعمال غير م�شروعة  كالن�سخ والتقليد. 

�إدارة مكافحة جرائم الحا�سبات و�شبكات المعلومات : 

وفر�ض  ن�شاطها  مزاولة  في  الإدارة  و�سيلة  يعتبر  الذي   
)3(

الوزاري القرار  ن�ص 

العامة  الإدارة  تتبع  البحث،  �إدارة  �إن�شاء  على  العامة  الم�صلحة  بتحقيق  �سلطتها 

للمعلومات والتوثيق بم�سمى »�إدارة مكافحة جرائم الحا�سبات و�شبكات المعلومات« 

العام  الأمن  فنياً م�صلحة  الإدارة وت�شرف عليها  لمدير  المبا�شر  للإ�شراف  وتخ�ضع 

:
)5(

بما يلي
)4(

وتخت�ص

و�شبكات  نظم  على  الحا�سبات  با�ستخدام  تقع  التي  الجرائم  و�ضبط  مكافحة  	•
واتخاذ  والاخ��ت��راق��ات  والفيرو�سات  كالتخريبات  البيانات  وق��واع��د  المعلومات 

وفقاًً  المعنية  الأج��ه��زة  مع  والتن�سيق  بالا�شتراك  حيالها  القانونية  الإج����راءات 

للتعليمات المنظمة لذلك.

و�شبكات  الحا�سبات  جرائم  مكافحة  مجال  في  والقانونية  الفنية  البحوث  �إع��داد  	•
وفقاًً  خارجها  �أو  ال��وزارة  داخل  من  المخت�صة  الأجهزة  مع  بالتن�سيق  المعلومات 

للتعليمات المنظمة لذلك.

بالبيانات  المكافحة  ب�أعمال  المخت�صة  وال�شرطية  النوعية  الأج��ه��زة  �إخ��ط��ار  	•
�إليها من  التو�صل  �أو  المتعلقة بالجرائم الأخرى والتي يمكن جمعها  والمعلومات 

1( لواء نجاح محمد فوزي : وعي المواطن العربي تجاه جرائم الاحتيال » بطاقات الدفع الإلكتروني نموذجاً، مركز الدراسات والبحوث، 
جامعة نايف العربية للعلوم الأمنية، المملكة العربية السعودية، الرياض 1428هـ2007م، ص197-195.     

2( لمزيد من التفصيلات عن جرائم التزوير بصفة عامة مقدم دكتور بدر خالد الخليفة : توظيف العلوم الجنائية لخدمة العدالة، الطبعة الأولى، 
1996، ص270-259.      

القاهرة،   )7( العدد  المصرية،  الداخلية  وزارة   – العمومية  الأوامر  في  نشر  م   2002/7/7 في  صدر   )13507( رقم  الوزاري  القرار    )3
مصر، يوم الاثنين 20 ربيع آخر 1423هـ الموافق 1 يوليو، ص21-18.   

4(   المادة الأولى من القرار الوزاري رقم 13507.  

5(   الفقرة الثانية من المادة الأولى من القرار الوزاري رقم 13507.  
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خلال �شبكات المعلومات با�ستخدام �أجهزة الحا�سب الآلي، والتن�سيق معها لإجراء 

والتعليمات  واللوائح  للقواعد  وفقاًً  الجرائم  تلك  في  ال�ضبط  و�أعمال  التحريات 

المنظمة لذلك. 

الداخلية  وزارة  لأجهزة  المعلومات  و�شبكات  نظم  ورقابة  ت�أمين  خطة  و�ضع  	•
لمنع وقوع �أية جرائم عليها با�ستخدام الأ�ساليب والتقنيات العلمية الحديثة، وبحث 

مدى كفاية تلك الأ�ساليب لتحقيق الأهداف المطلوبة، وتنفيذها بعد اعتمادها، وذلك 

بالتن�سيق مع الأجهزة المخت�صة بذلك �سواء من داخل الوزارة �أو خارجها ووفقاًً 

للقوانين واللوائح والتعليمات المنظمة لذلك. 

في مجال الحا�سبات  الإدارة  �أعمال  تخدم  التي  للمعلومات  متكامل  �أر�شيف  �إعداد  	•
ونظم المعلومات-وتحديثه �أولًا ب�أول- وفقاًً للتعليمات المنظمة لذلك، وبالتن�سيق 

مع الأجهزة المخت�صة.

      :
)1(

الهيكل التنظيمي لإدارة البحث

تتكون من ثلاثة �أق�سام :

�أولًا- ق�سم العمليات ويخت�ص بما يلي : 

نظم  مجالات  في  الآلي  الحا�سب  �أجهزة  با�ستخدام  تقع  التي  الجرائم  »مكافحة  	•
و�شبكات وقواعد البيانات، وذلك بالا�شتراك مع الأجهزة المخت�صة بذلك �سواء من 

داخل الوزارة �أو خارجها وفقاًً للتعليمات المنظمة لذلك. 

والمعلومات  بالبيانات  المكافحة  ب�أعمال  المخت�صة  النوعية  الأج��ه��زة  �إخطار  	•
المتعلقة بالجريمة الجنائية التي يمكن التو�صل �إليها من خلال الات�صال ب�شبكات 

المعلومات والتن�سيق معها لإجراء التحريات و�أعمال ال�ضبط في تلك الجرائم وفقاًً 

للتعليمات المنظمة لذلك.

التي تدخل في نطاق اخت�صا�ص الإدارة  المعلومات  بجرائم  بيانات  قاعدة  �إعداد  	•

1(  المادة الثالثة من القرار الوزاري، 13507، سبق ذكره.    
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الملفات وال�سجلات  و�إن�شاء  الجرائم  تلك  ال�صادرة فيها، وكذا مرتكبي  والأحكام 

والبطاقات اللازمة لذلك...«. 

ثانياً : ق�سم الت�أمين ويخت�ص بما يلي :   

المعلومات  نظم  ت�أمين  مجال  ف��ي  ت�ستخدم  التي  والأ���س��ال��ي��ب  الخطط  »و���ض��ع  	•
مع  بالتن�سيق  وذلك  اعتمادها  بعد  وتنفيذها  الوزارة  ب�أجهزة  الخا�صة  وال�شبكات 

الأجهزة المخت�صة وفقاًً للتعليمات المنظمة لذلك. 

حماية  و�شبكاتها  معلوماتها  نظم  ت�أمين  تطلب  التي  الوزارة  لأجهزة  العون  تقديم  	•
للثروة المعلوماتية بها، وذلك وفقاًً للقواعد والتعليمات ال�صادرة في هذا ال��شأن. 

المعلومات  نظم  مجال  في  الخا�صة  لل�شركات  ت�صدر  التي  التراخي�ص  متابعة  	•
و�شبكات المعلومات وذلك بالتن�سيق مع الجهات المعنية ووفقاًً للتعليمات المنظمة 

لذلك... «. 

ثالثاً : ق�سم البحوث والم�ساعدات الفنية ويخت�ص بما يلي : 

الفنية والقانونية في مجال ت�أمين نظم و�شبكات المعلومات  القيام ب�إعداد البحوث  	•
بالحا�سبات الآلية، الظواهر الإجرامية بالن�سبة للجرائم التي تقع في هذا المجال – 

وما ي�ستحدث فيها- وا�ستنباط النتائج للا�ستنارة بها في �أ�ساليب المكافحة وذلك 

بالتن�سيق مع الأجهزة المخت�صة �سواء من داخل �أو خارج الوزارة ووفقاًً للتعليمات 

المنظمة لذلك. 

المعلومات التي تدخل  جرائم  لمواجهة  الجنائية  الت�شريعات  ملاءمة  مدى  بحث  	•
مع  بالتن�سيق  تطويرها  تكفل  التي  التو�صيات  واق��ت��راح  الإدارة  عمل  مجال  في 

الأجهزة المخت�صة بذلك.

المرتبطة  الق�ضايا والوقائع  الوزارة في جميع  لجميع جهات  الفني  الدعم  تقديم  	•
بمجال نظم وبرامج و�أجهزة و�شبكات المعلومات �أو التي ي�ستخدم الحا�سب الآلي 

في ارتكابها.
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من  �سواء  للجهات  والمن�شورة  ال��ر�أي  و�إب��داء  الفنية  الم�ساعدات  جميع  توفير  	•
داخل الوزارة �أو خارجها في عمليات �ضبط الجرائم التي تتم با�ستخدام الحا�سب 

الآلي وفقاًً للقواعد والتعليمات المنظمة لذلك. 

�أق�سام البحث جغرافياً : 

�إن�شاء وحدات تنه�ض ب�أعمال البحث ح�سب مكانها الجغرافي بعد ا�ستكمال مقوماتها  	•
الب�شرية والمادية، على �أن تخ�ضع للإ�شراف الفني التقني لإدارة مكافحة جرائم 

 
)1(

وتطبيقاً والتوثيق  للمعلومات  العامة  ب��الإدارة  المعلومات  و�شبكات  الحا�سبات 

لذلك �أن��شأت الإدارة العامة للبحث الجنائي بمديرية �أمن القاهرة )عا�صمة جمهورية 

�إدارة  م�صر العربية( ق�سماً لمكافحة جرائم الحا�سبات و�شبكات المعلومات يتبع 

   :
)2(

المعلومات والحا�سب الآلي بها ويخت�ص بما يلي

ت�أمين ووقاية نظم و�شبكات المعلومات لمنع وقوع �أية جرائم  الوزارة في  تنفيذ خطة  	•
عليها با�ستخدام الأ�ساليب والتقنيات العلمية الحديثة بالتن�سيق مع الأجهزة الأمنية. 

�شبكات  نظم  على  الحا�سبات  با�ستخدام  تقع  ال��ت��ي  ال��ج��رائ��م  ومكافحة  ر���ص��د  	•
المعلومات وقواعد البيانات واتخاذ الإجراءات القانونية حيالها وذلك بالا�شتراك 

والتن�سيق مع الأجهزة، وفقاًً للتعليمات المنظمة لذلك.

يخ�ص  فيما  والتوثيق  للمعلومات  العامة  الإدارة  مع  الفنية  الناحية  من  التن�سيق  	•
�أعمال المكافحة وجمع البيانات والمعلومات المتعلقة بالجرائم المعلوماتية. 

جرائم الحا�سبات و�شبكات المعلومات  مجال  في  والتقنية  الفنية  البحوث  متابعة  	•
بالتن�سيق مع الأجهزة المتخ�ص�صة من داخل الوزارة وخارجها ووفقاًً للتعليمات 

المنظمة لذلك. 

مجال  في  الق�سم  �أعمال  تخدم  ومعلومات  بيانات  لقاعدة  متكامل  �أر�شيف  �إع��داد  	•

للبحث  العامة  بالإدارة  المعلومات  الحاسبات وشبكات  المكافحة جرائم  قسم  إنشاء  بشأن  2004م،  لسنة   3521 رقم  الوزاري  القرار    )1
الجنائي بمديرية أمن القاهرة المنشور في الأوامر العمومية، وزارة الداخلية، مصر، العدد الثالث، مارس 2004، ص8، 9.    

2( المادة الثالثة من القرار الوزاري، المرجع السابق.   
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�أولًا ب�أول ووفقاًً للتعليمات  مكافحة جرائم الحا�سبات ونظم المعلومات وتحديثه 

المنظمة لذلك وبالتن�سيق مع الأجهزة المعنية.

وفـي الـكويـت :

�أن��شأت وزارة الداخلية عام 2008 �إدارة مكافحة الجرائم الإلكترونية وتخت�ص 

  :
)1(

بما يلي

1 - �إعداد الخطط والبرامج والإجراءات التنفيذية الهادفة �إلى الارتقاء ب�أ�ساليب وطرق 

العمل وتب�سيط الإجراءات وتطوير ورفع كفاءة و�أداء المر�ؤو�سين. 

2 - و�ضع الت�صورات الخا�صة بتقدير احتياجات القوى العاملة المطلوبة، وذلك وفقاًً 

لخطة الإدارة ال�سنوية وبالتن�سيق مع  الجهات المخت�صة بالوزارة. 

3 - الإ�شراف على و�ضع الخطط للك�شف عن القر�صنة الإلكترونية مثل �إتلاف وت�شويه 

البيانات والمعلومات الخا�صة بالأفراد والم�ؤ�س�سات �أو انتحال ال�شخ�صية. 

للنظم  الفكرية  الملكية  ح��ق��وق  على  ال��ت��ع��دي  لمكافحة  الخطط  و���ض��ع  متابعة   -  4

والبرمجيات من ن�سخ وتقليد وت�صميم و�إعادة �إنتاج دون ترخي�ص. 

5 - الإ�شراف على و�ضع الخطط التي تحول دون ا�ستدراج الموطنين من قبل قرا�صنة 
الحا�سوب للدخول في معاملات مالية �أو علاقات �شخ�صية غير م�شروطة. 

الأنظمة  الإنترنت وو�ضع  الكفيلة لمتابعة مكاتب  الإ�شراف على و�ضع وتنفيذ الخطط   - 6

الرقابية التي تحول دون الو�صول لمواقع م�شبوهة على الم�ستوى الأمني والأخلاقي.

7 - العمل على توفير جميع م�ستلزمات العمل في هذا المجال التكنولوجي من موارد 

ب�شرية كفوءة و�أجهزة تكنولوجية وبرمجيات. 

8 - الإ�شراف على الت�أهيل الم�ستمر للكوادر الب�شرية في هذا المجال المتخ�ص�ص بما 

يمكن الإدارة من القيام بواجباتها على خير وجه.

1( القرار الوزاري، وزارة الداخلية الكويتية، رقم 2414 لسنة 2008. 
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9 - القيام بجميع الأعمال الإدارية والمالية ومتابعة الخدمات العامة بالإدارة والأق�سام 

التابعة لها. 

�إلى م�ساعد المدير العام  �إعداد التقارير الدورية الخا�صة بعمل الإدارة ورفعها   - 10

ل�شئون الإدارة العامة. 

11 - �إعداد الموازنة الخا�صة بالإدارة ورفعها �إلى م�ساعد المدير العام ل�شئون الإدارة العامة. 

العامة  المدير  م�ساعد  �إلى  ورفعها  العمل  تطوير  �إلى  الهادفة  المقترحات  �إعداد   -  12

ل�شئون الإدارة العامة.  

ويتبعهـــا :    

ق�سم الم�ساعدات الفنية. 	• 	

ق�سم مكافحة جرائم الحا�سب الآلي.  	• 	

ق�سم الرقابة الإلكترونية.  	• 	

ق�سم الخدمات الم�ساندة.  	• 	

مكافحة  م��رك��ز  2009/12/14م  ال��م��واف��ق  الخمي�س  ي���وم  اف��ت��ت��ح  ق��ط��ر،  وف���ي 

الجرائم الإلكترونية التابع لق�سم مكافحة الجرائم الاقت�صادية ب�إدارة البحث الجنائي 

ب�إدارة �أمن العا�صمة لتحقيق بيئة �آمنة لم�ستخدمي الإنترنت وتعزيز ثقافة تكنولوجيا 

المعلومات مع الاحتفاظ بالقيم الدينية والأخلاقية، وتقديم الن�صح والم�شورة بكيفية 

حماية الحا�سب ال�شخ�صي والتوعية بالجرائم الإلكترونية و�أنواعها وكيفية مكافحتها، 

وتن�سيق الجهود مع الجهات للحد من مخاطر الإنترنت. ويخت�ص المركز بالإ�ضافة 

الوزارات  ومن�سوبي  الداخلية  وزارة  من�سوبي  وت�أهيل  بتدريب  ذك��ره  �سبق  ما  �إل��ى 

.
)1(

والهيئات المعنية داخلياً وخارجياً لمواجهة تلك الجرائم

1( بدأت فكرة إنشائه عام 2006م بتوقيع مذكرة تفاهم مع المفوض العام للشرطة الكورية ثم تابعت وزارة الداخلية القطرية الإجراءات 
الكفيلة بتدعيم المركز في تأدية مهامه في مكافحة الجرائم الإلكترونية من تصريح اللواء الركن سعد بن جاسم الخليفي مدير عام الأمن 
الموقع   ،7864 العدد  الثاني،  الجزء  الإلكترونية،  الجرائم  مركز  افتتاح  الشرق،   : ذلك  في  راجع  المركز،  افتتاح  عباسه  القطري  العام 

    www.AL-sgarQ.com الإلكتروني
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مجتمع  جرائم  في  التحري  لإدارات  الب�شرية  ال��ق��درات  لتنمية  التدريب 

المعلومات والمجتمع الافترا�ضي: 

يحتاج جهاز البحث والتحري في جرائم مجتمع المعلومات والمجتمع الافترا�ضي 

التطور  لمواجهة  م�ستمراً  تدريباً  ومدربة  خبرة  وذات  متعلمة  ب�شرية  �إمكانات  �إلى 

ال�سريع والمتجدد لنظم البرامج الإلكترونية الرقمية وتطبيقاتها وتقاناتها، وعلى ذلك 

نتناول برامج التدريب في هذه التخ�ص�صات في م�صر والكويت. 

التدريب في م�صر : 

يتولى التدريب معهد يطلق عليه، معهد علوم نظم المعلومات، يتبع الإدارة العامة 

للمعلومات والتوثيق بوزارة الداخلية، قطاع ال�شئون الفنية، ويعقد الفرقة الأ�سا�سية 

وتعريفهم  ال�ضباط  وت�أهيل  �إع��داد  �إل��ى  تهدف  التي  المعلوماتية  الجريمة  لمكافحة 

بالجريمة المعلومات وطرق و�أ�ساليب ارتكابها والإجراءات الفنية لمكافحتها، وتنعقد 

لمرة واحدة في ال�سنة التدريبية بمعهد علوم نظم المعلومات لمدة )4( �أ�سابيع، ويبلغ 

ا�ستخدام  وي�شترط  متدرباً   )10-15( من  الفرقة  هذه  في  التدريب  من  التمكن  نطاق 

�شبكة الإنترنت والإنترانت �أو من ال�ضباط العاملين في مجال الحا�سب الآلي بالأموال 

.
)1(

العامة و�إدارات البحث والم�ساعدات الفنية والجهات المتخ�ص�صة

لل�ضباط  المعلومات  تكنولوجيا  وثقافة  الوعي  لن�شر  تدريبية  دورات  يعقد  كما 

الحا�سبات  مجالات  في  للعمل  والمر�شحين  العاملين  والمدنيين  ال�شرطة  و�أم��ن��اء 

.
)2(

و�شبكات المعلومات

 )11( فرقة، 
)3(

المعلومات لل�ضباط التي يعقدها معهد علوم نظم  الفرق  يبلغ عدد 

.
)4(

ويبلغ عدد دوراتها )28(

1( خطة التدريب، وزارة الداخلية المصرية لعام 2009-2010م، الجزء )2( ص265.     

2( خطة التدريب، وزارة الداخلية المصرية لعام 2009-2010م الجزاء )2( ص 261.  

3( خطة التدريب وزارة الداخلية المصرية لعام 2009-2010م ، الجزء )2( ص259.     

4( لمزيد من التفصيلات عن أنواع هذه الدورات راجع للمؤلف، التحري في جرائم مجتمع المعلومات والمجتمع الافتراضي، مرجع سبق 
ذكره، ص629-621.

3( الخطة العامة التدريبية لوزارة الداخلية، الكويت، الموسم التدريبي، 2012-2011.   
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.
)1(

وتبلغ عدد الفرق التي يعقدها معهد علوم نظم المعلومات للعاملين المدنيين )21( فرقة

)2(
التدريب في الكويت:

الأمن  قطاع  في  تخ�ص�صية  تدريب  مراكز  الداخلية  وزارة  في  التدريب  يتولى 

تكنولوجيا  لقطاع  التخ�ص�صي  ال��ت��دري��ب  وم��رك��ز  ال��ح��دود،  �أم���ن  وق��ط��اع  ال��خ��ا���ص  

المرور،  وقطاع  العمليات،  وقطاع  الجنائي،  الأمن  وقطاع  والات�صالات   المعلومات 

وقطاع الأمن العام، وقطاع �شئون التعليم والتدريب كما يدعم عملية التدريب التعاون 

الدرا�سات  ومعهد  والتدريب،  التطبيقي  للتعليم  العامة  والهيئة  الكويت  جامعة  من 

وديوان  الوطني  والحر�س  الدفاع  ب��وزارة  التدريب  و�أج��ه��زة  والقانونية  الق�ضائية 

المحا�سبة ومراكز التدريب الأهلية المعتمدة. 

والات�صالات  المعلومات  تكنولوجيا  لقطاع  التخ�ص�صي  التدريب  مركز  ويعقد 

جميع  ال��دورات 
 
بهذه ويلتحق  الرقمية  الإلكترونية  بالتقانات  الوعي  لتنمية  دورات 

العاملين ممن تتطلب مهام وظائفهم ا�ستخدام الحا�سب الآلي فيما عدا دورة الأنظمة 

تزويد  تهدف  والتي  ال�شرطة،  ق��وة  و�أف���راد  ال�صف  �ضباط  فيها  في�شارك  الأمنية، 

الم�شاركين فيها بمهارة ا�ستخدام النظام على الحا�سب الآلي، والإلمام بكافة وظائفه 

المختلفة، ويحتوى مقرر الدورة على مقدمة من الحا�سب الآلي والتدريب على كيفية 

�إدخال البيانات وا�سترجاعها، والتدريب على كيفية ا�ستخدام لوحة المفاتيح و�إدخال 

البيانات ووظائف النظام. 

المعلومات والمجتمع الافتراضي، مرجع  التحري في جرائم مجتمع  الدورات راجع للمؤلف،  بهذه  بيانات  التفصيلات عن  4( لمزيد من 
سبق ذكره، ص629 - 633. 
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المبحث الثاني 

ملامح �إ�ستراتيجية تنمية وتطوير �إدارات التحري

فـــــــي

جرائم مجتمع المعلومات والمجتمع الافترا�ضي

تمهيــــد : 

تعدد  البحث عن وجود م�شكلة تكمن في  ال�سابقة من هذا  المو�ضوعات  �أ�سفرت 

)الجريمة  الافترا�ضي  والمجتمع  المعلومات  مجتمع  لجرائم  العلاقة  ذات  الجهات 

المعلوماتية( وعدم و�ضوح �أدوارها في بع�ض المجالات وعدم وجود قوانين لتجريم 

�إدارات  وج��ود  من  الرغم  على  وم�صر،  الكويت  مثل  ال��دول  بع�ض  في  الجرائم  تلك 

جهود  لتن�سيق  �آل��ي��ات  وج��ود  وع��دم  المعلوماتية،  ج��رائ��م  مكافحة  ف��ي  متخ�ص�صة 

الجهات المعنية- �إذا وجدت- و�ضعف الإبلاغ عن الجرائم، والوعي بمخاطر الجريمة 

المعلوماتية وكيفية الوقاية منها، وبطء الإجراءات ل�سن القوانين وتحديد ال�سيا�سات 

رقمياً  ع�صبياً  جهازاً  ت�شكل  تحتية  بنية  وج��ود  وع��دم   ،
)1(

التنفيذية اللوائح  وو�ضع 

لإدارات التحري في جرائم مجتمع المعلومات والمجتمع الافترا�ضي. 

يتناول المبحث بيان الملامح الرئي�سة لا�ستراتيجية تنمية وتطوير �إدارات التحري 

كل  لأن  دولة،  كل  في  التحري  �إدارات  و�إمكانيات  ظروف  ح�سب  تطبيقها  يمكن  التي 

دولة ت�سعى لبناء نماذج ناجحة لإدارات التحري وتعميمها، ونقل التجارب بين الدول 

�أو المحافظات في البلد الواحد، لما يتطلبه هذا النوع من الجريمة من الخبرات الفنية 

الجريمة والحد  ، ومعرفة م�سارات وقوع 
)2(

المتطورة الرقمية  الإلكترونية  والتقانات 

منها و�ضبطها والحكم فيها وتنفيذ الأحكام ال�صادرة ب��شأنها. 

1( د. محمد بن عبدالله القاسم ود.رشيد بن مسفر الزهراني، نموذج وطني مقترح للتعامل مع جرائم المعلوماتية بالمملكة العربية السعودية 
    .www.arablawinfo.com ص)3( بحث منشور في موقع الدليل الإلكتروني للقانون العربي

  Cyber Crime… and Punishment. McCornnel Intl.www.witsa.org.2000.                                              )2
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وعلى ذلك نتناول المو�ضوعات التالية : 

مجتمع  جرائم  في  التحري  �إدارات  وتطوير  لتنمية  الأ�سا�سية  الأب��ع��اد   - �أولًا 

المعلومات والمجتمع الافترا�ضي. 

المعلومات  مجتمع  جرائم  في  التحري  �إدارات  وتطوير  تنمية  متطلبات   - ثانياً 

والمجتمع الافترا�ضي.

�أولًا - الأبعاد الأ�سا�سية لتنمية وتطوير �إدارات التحري في جرائم مجتمع 

المعلومات والمجتمع الافترا�ضي : 

�إدارات  وتطوير  تنمية  جهود  في  الرئي�سة  المهام  تمثل  �أ�سا�سية  �أبعاد  خم�سة  تبرز 

التحري في جرائم مجتمع المعلومات والمجتمع الافترا�ضي يجب معرفتها، حتى يت�سنى 

تحديد متطلبات تلك التنمية والتطوير، وترتبط هذه الأبعاد بوقوع الجريمة المعلوماتية 

م�سارات  �أربع  وت�ستوعب  مرتكبها،  على  العقابي  الجزاء  و�إيقاع  و�ضبطها  منها  والحد 

بع�ضاً،  بع�ضها  تكمل  والتي  المعلومات  بالجريمة  مبا�شرة  المعنية  التنفيذية  الجهات 

والجهات الداعمة ذات الت�أثير غير المبا�شر في التحري عن تلك الجرائم. ويندرج �ضمن 

)مج(  المجرم  �أبرزها  من  كثيرة  جهات  المعلومات  بالجريمة  مبا�شرة  المعنية  الجهات 

وال�ضحية )�ض( والم�ؤ�س�سة التي يعمل بها كل منهما، والم�ؤ�س�سات الو�سيطة – كموفر 

خدمات الإنترنت –ويرمز له بـ )موفر(، �أو �إدارات التحري )الجهات الأمنية( ويرمز لها 

المعلومات  تقانات  لإدارة  ونرمز  العقابية.  والم�ؤ�س�سات  الق�ضائية  وال�سلطة  )تحر(  بـ 

)مركز الحا�سب بالم�ؤ�س�سة( التي يتبع لها ال�ضحية بـ )تق( والجهة الحكومية الم�سئولة 

عن موفري خدمة الإنترنت ويرمز لها بـ)جهة( ولل�سلطة الق�ضائية )ق�ضي(. 

م�صر  في  ال�شعب  )مجل�س  الت�شريعية  الهيئات  من  فتتكون  الداعمة  الجهات  �أما 

ومجل�س الأمة في الكويت( و�سلطات الات�صالات )�شركات �أو هيئات حكومية( وهيئات 

الترخي�ص )كجهة الت�صديق على ال�شهادات الرقمية والجهات الرقابية( و�شركات �أمن 

المعلومات والهيئات الإعلامية الحكومية والخا�صة.
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�أبعاد م�سارات وقوع الجريمة المعلوماتية :   -  1

يبين هذا البعد الم�سارات المختلفة التي تو�صل المجرم بال�ضحية، وفي هذا البعد 

يجب على كل جهة من الجهات الواقعة على �أي م�سار من م�سارات الجريمة المعلوماتية 

مع  للتعامل  ال�الزم  الرقمي  الع�صبي  الجهاز  لها  لت�صبح  التحتية  البيئة  ت�ستوفي  �أن 

الجريمة المعلوماتية، وفيما يلي م�سارات هذه الجريمة : 

-   م�سار يبد�أ منه المجرم عن طريق الانترنت، من خارج الدولة، وبذلك يمر عن طريق 

بنية الجهة الحكومية الم�سئولة عن موفري خدمات الإنترنت ومن ثم موفر الخدمة 

ثم ال�ضحية. 

-   مج.. < جهة.. < موفر..< �ض. 

-   م�سار يبد�أ منه المجرم عن طريق الإنترنت، من داخل الدولة، وبذلك يمر عن طريق 

خدمات  موفري  عن  الم�سئولة  الحكومة  الجهة  ثم  ومن  للمجرم،  الخدمة  موفر 

الإنترنت، ومن ثم موفر الخدمة لل�ضحية ومن ثم ال�ضحية. 

-   مج.. < موفر.. < جهة.. < موفر  < �ض.

-   م�سار يبد�أ منه المجرم عبر �شبكة داخلية )�إنترانت( في نف�س الم�ؤ�س�سة �أو �شبكة 

الات�صال عن طريق  يمر  بالإنترنت. وبذلك  الات�صال  �أكثر من م�ؤ�س�سة دون  بين 

مركز الحا�سب مبا�شرة لل�ضحية. 

 -  	مج.. < تق.. < �ض 

م�سار يبد�أ منه المجرم على ال�ضحية مبا�شرة دون و�سيط وذلك بالدخول مبا�شرة  	-

لجهاز ال�ضحية بعد معرفة كلمة ال�سر �أو وجود الجهاز مفتوحاً. 

مج.. < �ض 	-

م�سار يبد�أ منه المجرم بدون �ضحية، وذلك بن�شر معلومات ممنوعة كن�شر ال�صور  	-

التي  الواقع  من  وغيرها  ال�سيارات  وتلغيم  المتفجرات  �صناعة  وطريقة  الإباحية 

تنت�شر المعلومات المجرمة. 
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مج.. <  	-

م�سار المجرم مجهول �أوفي مكان خارج الدولة بينما ال�ضحية معروفة، مثال ذلك  	-

�أو مواقع  الإرهابية  التنظيمات  �أو مواقع  الإباحية  المواقع  الذي يزور  ال�شخ�ص   :

الت�شجيع على الانتحار، هنا ي�صبح ال�ضحية مجرماً بحق نف�سه. 	

�ض.. <  	-

من الجريمة المعلوماتية :  للحد  الوقائي  البعد   -  2

التي تحد من  المواقع  المعلوماتية بو�ضع  الجريمة  للحد من  الوقائي  البعد  يهتم 

الم��سؤلة  الحكومية  الجهة  كقيام  المواقع  �إل��ى  الو�صول  بمنع  �سواء  الجريمة  وق��وع 

كقيام  منافذها  بتقلي�ص  �أو  والإره��اب��ي��ة  الإب��اح��ي��ة  المواقع  بحجب  الات�����ص��الات  ع��ن 

البرامج  المرنة )C.D( لمنع دخول  الأقرا�ص  المعلومات برفع �سواقه  مراكز ثقافات 

الإلكترونية المتطفلة ال�ضارة مثل:  الفيرو�سات و�أح�صنة طروادة والديدان الإلكترونية 

الرقمية عبر الملفات المن�سوخة من تلك الأقرا�ص. �أو تركيب برامج مكافحة البرامج 

الإلكترونية المتطفلة ال�ضارة �أو جدار الحماية، وهذا البعد يعمل بالتوازي مع م�سارات 

الجريمة المعلوماتية للحد من وقوع الجريمة. ويجب على الجهات – �سابق الإ�شارة 

�إليها - توفير و�سائل الوقاية من الجريمة المعلوماتية. 

وعلى الرغم من �أهمية الاحتياجات الوقائية ف�إن ال�ضحية من م�ستخدمي تقانات 

المعلومات ظل غالباً الم�سئول الأول عن حماية نف�سه، ففي الم�سار الرابع من م�سارات 

مبا�شرة  بطريقة  للاعتداء  ال�ضحية  تتعر�ض  بيانها،  �سبق  التي  المعلوماتية  الجريمة 

نتيجة للتق�صير ال�شخ�صي في ت�أمين جهازه �أو ملفاته �أو كلمات ال�سر الخا�صة به وما 

�شابه ذلك، بينما نلاحظ في الم�سار الثالث قد يت�ساهل في �صلاحيات الم�شاركة في 

ملفات جهازه مما يتيح لبقية م�ستخدمي ال�شبكة الو�صول �إلى بياناته الخا�صة.

- البعد الأمني ل�ضبط الجريمة المعلوماتية :  3

دور  �إلى  وتحقيقات(  )تحريات  المعلوماتية  الجريمة  ل�ضبط  الأمني  البعد  ي�شير 

بالتعاون  لها  والت�صدي  المعلوماتية  جرائم  و�ضبط  بر�صد  المكلفة  الأمنية  الجهة 
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�إدارة تحري متخ�ص�صة في  البعد وجود  ال�صلة، ويفتر�ض في هذا  الجهات ذات  مع 

المعلومات  تقانات  المحافظة على  تهمة  بلد  لكل  المعلوماتية، ولابد  الجرائم  مكافحة 

من �إن�شاء ودعم هذه الإدارات.

�	ض موفر 	  تحرٍ

�ض 	  تق 	  تحرٍ

4 - البعد الرقابي للجريمة المعلوماتية : 

يتركز البعد الرقابي للجريمة المعلوماتية من �أعمال مراقبة المنافذ المحلية التي 

ت�صاميم  بمراقبة  المخت�صة  الحكومية  الأجهزة  كقيام  الجريمة،  تلك  ن�شر  في  ت�سهم 

مقاهي الإنترنت و�إداراتها وقيام جهاز البحث والتحري بمراقبة �أعمالها ذات العلاقات 

بالمعلوماتية وقيام �إدارات نظم المعلومات بمراقبة �أعمال م�ستخدمي الحا�سب الآلي 

في الجهات التي تتبعها. ويجب على كل جهة ذات علاقة بم�سارات الجريمة المعلوماتية 

ب�أعمال الرقابة القانونية للحد من هذه الجريمة �أو اكت�شافها حال وقوعها �أو قبلها.

5 - البعد الق�ضائي : 

بالجريمة  مرتبط  هنا  البعد  لأن  �إلكترونياً  ق�ضائياً  ت�أهيلًا  الق�ضائي  البعد  يتطلب 

المعلوماتية وقد تكون من ال�سهولة �ضبط الجريمة من الناحية الفنية، ولكن يتطلب هذا 

البعد هيئة ق�ضائية قادرة على الف�صل في ق�ضايا التقانات المعلوماتية، ولقد رمزنا لها 

بـ )ق�ضى( حيث تتلقى الق�ضايا المحالة �إليها من الجهات الأمنية وثبت فيها عن معرفة 

 		 و�إدراك بحيث يتم تحديد المجرم وال�ضحية لتلك الق�ضايا �إن �أمكن.

                                                             مج 

تحر     ق�ضى 

		                      �ض   
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ثانياً - متطلبات تنمية وتطوير �إدارات التحري في جرائم مجتمع المعلومات 

والمجتمع الافترا�ضي : 

والمجتمع  المعلومات  مجتمع  جرائم  في  التحري  �إدارات  وتطوير  تنمية  يحتاج 

والق�ضائية،  والقانونية،  والفنية،  التنظيمية،  المتطلبات:  من  العديد  �إلى  الافترا�ضي 

والإعلامية، وال�سيا�سية.

1 - المتطلبات التنظيمية : 

يق�صد بالمتطلبات التنظيمية الاحتياجات الإدارية وما يرتبط بها من مالية وب�شرية 

لزوم تحقيق هذه التنمية والتطوير ومن هذه المتطلبات : 

1 - بناء جهاز مخت�ص ومتخ�ص�ص بمكافحة جرائم الحا�سب الآلي و�شبكاتها. 

2 - �إن�شاء وحدات متخ�ص�صة ب�أمن المعلومات بقطاعات الحكومة والقطاع الخا�ص. 

ذات  المجالات  في  للعمل  وفنياً  ومهنياً  قانونياً  الم�ؤهلة  الب�شرية  الكوادر  توفير   -  3

نوعية  وظائف  مجموعة  ا�ستحدثت  ال�صدد  ه��ذا  وف��ي  التحري.  ب����إدارات  العلاقة 

للعاملين المدنيين بم�سمى )الاح�صاء والريا�ضيات والحا�سبات الإلكترونية( وت�شمل 

 : الآتية  الوظائف  من  وظيفة  لكل  وثالث  وثان  �أول  م�ستويات  ثلاثة  المجموعة  تلك 

– �أخ�صائي  – �أخ�صائي تحليل وت�صميم نظم  �إلكترونية  برامج  �أخ�صائي تخطيط 

بم�ستوى  النهو�ض  مجال  وفي  �إح�صاء.  �أخ�صائي   – �إلكترونية  حا�سبات  ت�شغيل 

وقدرات العاملين المدنيين فقد �إن��شأ وظائف �إ�شرافية – لهم في ذات المجال وهي : 

.
)1(

مدير �إدارة الحا�سبات الإلكترونية – مدير �إدارة المعلومات والإح�صاء

4 - توفير التدريب الم�ستمر على �أحدث تقانات �أمن المعلومات. 

5 - الا�شتراك في مراكز البحث المتخ�ص�صة في ر�صد الجرائم المعلوماتية. 

6 - التن�سيق مع ال�شركات المتخ�ص�صة بر�صد البرامج الإلكترونية المتطفلة ال�ضارة.

الموافق  1423 هـ  18 صفر  القاهرة، مصر،  الداخلية،  العدد الخامس، وزارة  العمومية،  2002م، الأوامر  1( كتاب دوري رقم )23( لسنة 
1 مايو 2002م، ص24-23.     
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7 - توفير الميزانيات لتلك الجهات. 

الدوري  والكتاب  بدورها،  الأجهزة  هذه  ت�ضطلع  حتى  الدورية  الكتب  �إ�صدار   -  8

و�سيلة �صياغة التعليمات وال�ضوابط ذات الطبيعة العامة المنظمة للعمل الإداري 

ب�إحكامه  المخاطبين  من  للكافة  �إعلانه  ت�ستوجب  وب�صورة  مجالاته،  �إح��دى  في 

: كتب 
)2(

�إلى نوعين الدورية  الكتب  ، وتنق�سم 
)1(

للعلم بم�ضونة والالتزام بمطلوبة

دورية خا�صة وكتب دورية عامة. 

�أو  لمنا�سبة خا�صة  الا�ستمرار وت�صدر  لها �صفة  لي�س   : الخا�صة  الدورية  الكتب 

تخ�ص  �أو  الظرف.  بزوال  �أو  المنا�سبة  هذه  بانتهاء  وتنتهي  معينة،  ظروف  لمواجهة 

�إحاطة  �إجراءات خا�صة( وت�ستدعى  �أو اتخاذ  جهات معينة دون غيرها) طلب بيانات 

بعد  المخت�صة  الجهة  عن  وت�صدر  ال���وزارة،  �أجهزة  بقية  دون  فقط  بها  المخاطبين 

وفق  ذلك  تتطلب  التي  الحالات  في  القانونية  لل�شئون  العامة  الإدارة  ر�أي  ا�ستطلاع 

تقدير م�ساعد الوزير �أو مدير الإدارة المخت�ص، وتقيد في �سجل خا�ص برقم م�سل�سل 

وتر�سل  غيرها  دون  فقط  المعينة  للجهات  وتر�سل  القيد  تاريخ  قرينة  يحرر  �سنوي 

�صورة للإدارة العامة لل�شئون القانونية للإحاطة.

�أو  وال��ق��رارات،  القوانين  بها  وتبلغ  الا�ستمرار  �صفة  لها   : العامة  الدورية  الكتب 

تت�ضمن تعليمات عامة �أو تخاطب قطاعاً عري�ضاً من العاملين بالوزارة، ويلزم �إحاطة 

كافة الأجهزة بها لأهميتها، وت�صدر من م�ساعد الوزير المخت�ص، ويتبع في �إ�صدارها 

نظام المعلومات الإدارية التالي : 

العامة  ل��لإدارة  المخت�صة، وير�سل  الجهة  ال��دوري بمعرفة  الكتاب  �إع��داد م�شروع    -

لل�شئون القانونية لمراجعته، ثم يعاد للجهة وحدة الم�شروع لتوقيعه من م�ساعد 

الوزير المخت�ص.

تتولى الجهة م�صدرة الكتاب اتخاذ الإجراءات الآتية :  	-

1( الكتاب الدوري رقم )3( لسنة 2005، وزارة الداخلية القاهرة – مصر.  

2006م،  نوفمبر   )11( العدد  مصر،  القاهرة،  الداخلية،  وزارة  العمومية  الأوامر  في  نشر   ،2006 لسنة   )29( رقم  دوري  كتاب   )2
ص26-25.
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والقيد، والمو�ضوع ( وحفظه  الإ�صدار  تاريخ  به  مو�ضحاً   ( خا�ص  ب�سجل  قيده  	•
بحافظة مرتبة تاريخياً. 

من جهات الوزارة، حيث يتم قيده ) بكل جهة( ب�سجل  جهة  لكل  ن�سختين  �إر�سال  	•
خا�ص وحفظه بعد �إعلانه لكافة العاملين بها. 

�أحكام كتاب دوري  �أو بع�ض  الكل  �إلغاء  �أو  الدوري تعديلًا  الكتاب  ت�ضمن  ما  �إذا  	•
يتم  وكذا  الإلغاء،  �أو  التعديل  ذلك  يفيد  بما  ال�سابق  الكتاب  على  الت�أ�شير  يتم  قائم 

الت�أ�شير بذلك في ال�سجلات، وينوه عن ذلك في خطاب توزيع الكتاب الجديد.

لل�شئون القانونية لحفظ الكتاب الدوري بحافظتين  العامة  للإدارة  ن�سخة  تر�سل  	•
بن�شره  تقوم  كما  الجهات،  وفق  نوعياً  مرتبة   : والثانية  تاريخياً  مرتبة  الأول��ى: 

بالأوامر العمومية. 

الكتب  ��شأن  في  ا�ستف�سارات  �أي��ة  على  الإج��اب��ة  القانونية  ال�شئون  قطاع  يتولى  	•
الدوري. 

   :
)1(

2 - المتطلبات الفنية

تعني المتطلبات الفنية بتوفير البنية التحتية الإلكترونية الرقمية اللازمة لر�صد 

مباني  بتحويل  وذل��ك  ومكافحتها  �آثارها  تتبع  �أو  منها  والحد  المعلوماتية  الجرائم 

�إدارات التحري والجهات �إلى مبان ذكية وبتركيب برامج مكافحة البرامج الإلكترونية 

ا�ستخدام  فر�ض  الاختراق،  جرائم  لمكافحة  با�ستمرار  وتجديدها  ال�ضارة  المتطفلة 

�سجلات  وحفظ  الحا�سب،  لمراكز  للدخول  الحيوية  الب�صمات  �أو  الرقمية  البطاقات 

وت�شفير  الخاطئة،  البرامج  تركيب  منع  �آمنة،  �أماكن  في  بانتظام  الاحتياطية  والن�سخ 

القر�ص  ا�ستخدام  ال�شبكات ومنع  ترا�سلها عبر  يتم  التي  المهمة وخا�صة  المعلومات 

لتحديد  ال��دوري��ة  الكتب  و�إ���ص��دار  ال�����ض��رورة،  عند  �إلا  المدمجة  والأق��را���ص  ال��م��رن 

�صلاحيات الم�ستخدمين، و�إعادة تقيمها ب�شكل دوري، وفيما يلي ما �صدر من كتب 

1( لمزيد من التفصيلات راجع في ذلك للمؤلف الجهاز الإلكتروني لمكافحة الجريمة، الكتاب الأول في سلسلة اللواء الأمنية في مكافحة 
الطبعة  الإلكترونية،  الجرائم  في  الجنائي  التحقيق  وكتاب  ص202-195،  1422هـ2001-م،  الأولى  الطبعة  الإلكترونية،  الجريمة 

الأولى 2009م  مكتبة دار النهضة، ومكتبة دار الكتب القانونية، القاهرة، مصر، ص299-300م. 
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دورية ب��شأن المو�ضوعات التالية : �ضوابط ا�ستخدام الحا�سبات الآلية في مجال العمل 

والتطبيقات،  الحا�سبات  �أجهزة  من  الوزارة  احتياجات  لتلبية  المو�ضوعية  والمعايير 

و�ضرورة التن�سيق بين مختلف جهات الوزارة والإدارة العامة للمعلومات والتوثيق 

عند اقتراح �أي من تلك الجهات �إن�شاء �أو تطوير �أو تعديل نظم المعلومات بها، و�ضوابط 

التحذير من مخاطر  المعلومات والتوثيق بالأق�سام والمراكز، وتعليمات  عمل وحدة 

ا�ستخدام تقنية بلاك بيري، وال�ضوابط المنتظمة لعمل برامج ونظم المعلومات. 

:
)1(

�ضوابط ا�ستخدام �أجهزة الحا�سبات الآلية في مجال العمل

في  �أو  بالعمل  خا�صة  بيانات  ت�سجيل  في  م�صلحية  غير  �أجهزة  ا�ستخدام  عدم   -  1

�أماكن العمل. 

حا�سبات               �أج��ه��زة  جميع  خ�الل  من  العالمية  الإنترنت  �شبكة  على  ال��دخ��ول  منع   -  2

الوزارة... عدا الأجهزة ال�سابق الت�صريح لها بذلك. 

ال�ضابط  �إ�شراف  تحت  �إلا  حا�سبات  و�سائط  على  الر�سمية  البيانات  ن�سخ  حظر   -  3

.
)2(

الم�شرف على المعلومات بالجهة وبعد موافقة المدير

الم�صرح لهم  للعاملين  �إلا  �إليها  الدخول  الحا�سبات بالجهة ومنع  ت�أمين �صالات   - 4

بالتواجد داخلها. 

– محملة  – دي�سكات  �إلكترونية  الحا�سبات بو�سائط  الخروج من �صالات  5 - حظر 

ببيانات �إلا للم�أموريات الر�سمية وبعد الفح�ص والت�صريح بذلك من ال�سيد ال�ضابط 

الم�شرف. 

 )8( العدد  المصرية،  الداخلية  وزارة  العمومية،  الأوامر  2003م،  لسنة    )54( رقم  والتوثيق  للمعلومات  العامة  الإدارة  دوري  كتاب   )1
أغسطس 2003م، ص23-22. 

2( صدر الكتاب الدوري بمناسبة قيام قطاع التفتيش والرقابة بتقييم موقف أحد الضباط بأحد جهات الوزارة في ضوء قيامه بالاحتفاظ 
بصورة تحقيق شخصية عسكرية خاصة بزميل له على الكمبيوتر الخاص به، وفي محاولة منه لوضعها على بطاقة أخرى. وحيث إن 
ما أتاه الضابط المذكور من تصرفات مخالفة لقواعد أمن المعلومات باستخدامه جهاز حاسب آلي خاص به في مجال العمل وإدخاله 
معلومات وبيانات خاصة بالعمل رغم أن الجهاز غير مصلحي مما أساء إلى استخدام موقعه الوظيفي وعدم تقديره للأمور وعدم إتباعه 

التعليمات والكتب الدورية الخاصة بأمن المعلومات، المرجع السابق، ص23-22.  
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�أجهزة  على  الم�صدر  مجهولة  �أو  خارجي  م�صدر  من  دي�سكات  ا�ستخدام  منع   -  6

حا�سبات الجهة. 

7 - توعية ال�ضابط والعاملين في مجال الحا�سب الآلي بالالتزام بالا�ستخدام ال�سليم 

والتي  المخالفة  الا�ستخدامات  عن  والبعد  الآل��ي��ة  للحوا�سب  الفنية  للإمكانيات 

ي�شوبها �شبهة عدم الم�شروعية. 

8 - التفتي�ش الدوري والمفاجئ للم�ستويات الإ�شرافية على �أجهزة الحا�سبات الآلية 

الموجودة بالا�ستعانة بالخبرة الفنية )رئي�س ق�سم المعلومات والتوثيق بالجهة(. 

مع  بالتن�سيق  الآلية  الحا�سبات  �أجهزة  لت�أمين  الفنية  الإج���راءات  اتخاذ  مداومة   -  9

الإدارة العامة للمعلومات والتوثيق. 

جانبها  من  تقوم  والتوثيق  للمعلومات  العامة  الإدارة  �أن  ال�صدد  هذا  في  وي�شار   -

طبقاً  ا�ستخدامها  من  للت�أكد  ال��وزارة  جهات  في  الحا�سبات  �أجهزة  على  بالمرور 

للكتب الدورية ال�سابقة. 

�ضد  الحا�سبات  ت�أمين  وق��واع��د  بتعليمات  التذكرة  �إع���ادة  ال�صدد  ه��ذا  في  ون��ود  	-

مخاطر الن�سخ والاختراقات والفيرو�سات، وكذا التعليمات الخا�صة بمنع ات�صال 

الحا�سبات الر�سمية ب�شبكة الانترنت العالمية �إلا في �أ�ضيق الحدود وطبقاً للقواعد 

المقررة وللأجهزة ال�سابق الت�صريح لها فقط مو�ضوع الكتب الدورية �أرقام )4( 

ل�سنة 2001م ول�سنة 2002م، 22 ل�سنة 2003م.

ا�ستهلاك  تر�شيد  ب�����ش���أن  ل�سنة2006م   )34( رق��م  ال����دوري  ال��ك��ت��اب  ���ص��در  كما 

الأجهزة وملحقاتها وم�ستلزمات الت�شغيل على النحو التالي : 

خلال  من  الحا�سبات  �أجهزة  على  تحريرها  يتم  التي  المكاتبات  مراجعة  �أن   ...«  -  1

مطالعتها على �شا�شة الجهاز، وذلك بعد كتابتها وقبل طباعتها بهدف توفير تكرار 

الطباعة بعد المراجعة مع التقليل قدر الإمكان من �إدراج �أ�شكال زخرفية �أو ا�ستخدام 

الخطوط العري�ضة. والتي ت�ستهلك كما كبيراً من الأحبار. في تحرر المكاتبات. 
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2 - بالن�سبة للمكاتبات ال�صادرة عن طريق البريد الإلكتروني. يكتفي بتوقيع ال�سيد 

رئي�س ق�سم المعلومات والتوثيق �أو القائم بت�شغيل نظام البريد الإلكتروني بالجهة 

بما يفيد تمام وتاريخ الإر�سال بدون الحاجة لطباعة �إ�شعار ا�ستلام الر�سالة. 

الا�ستلام على  و�إ�شعارات  الإلكتروني  البريد  المتبادلة بوا�سطة  المكاتبات  3 - حفظ 

القر�ص ال�صلب لأجهزة الحا�سب الآلي بطريقة �أر�شيفية �إلكترونية منظمة للرجوع 

�إليها عند الحاجة. 

بين  الإلكتروني،  البريد  بوا�سطة  المتبادلة  الداخلية  للمكاتبات  بالن�سبة  الاكتفاء   -  4

با�ستخدام  المكاتبات  تلك  تحرير  يتم  ب���أن  العك�س.  �أو  وفروعها  الرئي�سة  الجهة 

برامج الن�صو�ص، و�إر�سالها مبا�شرة بعد مراجعتها على ال�شا�شة )بدون الحاجة 

�إلى طباعتها ثم التوقيع عليها و�إخ�ضاعها للم�سح ال�ضوئي قبل �إر�سالها( حيث �إن 

جهة الإر�سال تظهر �آلياً على الر�سالة الواردة. 

المكاتبات  مثل  الحدود  �أ�ضيق  في  �إلا  ال�ضوئي  الم�سح  �أجهزة  ا�ستخدام  ع��دم   -  5

الواردة من جهات خارجية بغير طريق البريد الإلكتروني ويراد �إعادة ت�صديرها 

لجهات داخل الوزارة. 

6 - قيام رئي�س ق�سم المعلومات والتوثيق �أو القائم بت�شغيل نظام البريد الإلكتروني 

بالجهة بعر�ض بيان الر�سائل الواردة على رئا�سة الجهة مرتين يومياً وذلك لتحديد 

الر�سائل المهمة المطلوب طباعتها دون الباقي...«. 

الأمنية(  )الجهات  التحري  �إدارات  احتياجات  لتلبية  المو�ضوعية  المعايير 

 :
)1(

من �أجهزة الحا�سبات والتطبيقات«

»... قامت الإدارة العامة للمعلومات والتوثيق بوزارة الداخلية الم�صرية ب�إعداد خطة 

الوزارة  �إلى تلبية احتياجات  الخطة  المعلومات بالوزارة تهدف تلك  عامة �سنوياً لنظم 

الحا�سبات  تلك  ا�ستخدام  في  والتو�سع  والبرامج  الآلية  الحا�سبات  �أجهزة  مختلف  من 

 ،2003 أكتوبر  العاشر،  العدد  الداخلية  وزارة  العمومية،  الأوامر  2003م،  لسنة   )59( رقم  والمتابعة  التخطيط  قطاع  دوري  كتاب   )1
ص22-21.
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والتطبيقات ذات التقنيات المتقدمة لتغطية جميع الأن�شطة )الأمنية والخدمية( باعتبار 

�أحد ثوابت الإ�ستراتيجية الأمنية لوزارة الداخلية و�صولًا للأداء الع�صري الدقيق.

و�إعطاء  التنفيذ  مركزية  ولا  التخطيط  مركزية  على  �إليها  الم�شار  الخطة  تعتمد 

الأولوية للجهة التي تم �إدراج طلباتها بتلك الخطة وفقاًً للأولويات المحددة �سلفاً بما 

المعنية  الجهات  مع  والتن�سيق  الطلبات  لتلك  اللازمة  الفنية  الدرا�سات  �إمكانية  يتيح 

بالوزارة ب��شأنها وبمراعاة الإجراءات والمعايير التالية : 

1 - �أن تتقدم الجهة باحتياجها �إلى الإدارة العامة للمعلومات والتوثيق.

2 - يتم درا�سة الطلبات بالم�شاركة بين الجهة الطالبة والإدارة العامة للمعلومات والتوثيق 

والقطاع المالي لح�ساب القيمة التقديرية والتكلفة المالية المطلوبة للتنفيذ.

3 - يتم النظر في تلك الطلبات على �ضوء ال�ضوابط الآتية. 

)�أ( مدى تلبية الأنظمة القائمة للعمل اليومي المطلوب من عدمه. 

)ب( الم�ستجدات التي طر�أت للعمل والتي تبرر هذه الطلبات. 

تلبية    في  البدء  قبل  �أولًا  المتاحة  الإمكانيات  من  الق�صوى  الا�ستفادة  مراعاة  )ج( 

احتياجات الجهات تر�شيداً للنفقات.

)د( مدى م�ساهمة هذه الطلبات في تطوير الأداء الأمني �أو تقديم خدمات جديدة للمواطنين. 

المعلومات،  لنظم  ال�سنوية  العامة  الخطة  اعتماد  التي تطر�أ بعد  للطلبات  4 - وبالن�سبة 

ومن منطلق مبد�أ مرونة الخطة لمواكبة المتغيرات التي تتطلب �سرعة تلبية احتياجات 

بع�ض جهات الوزارة لظروف طارئة.. �سيتم البت في �أمرها على �ضوء ما ت�سفر عنه 

الدرا�سات الخا�صة بها.. مع مراعاة �أن الانتهاء من الدرا�سة لا يعنى بالقطع الموافقة 

النهائية على تلبية المطلب �إلا بعد توفر الاعتماد المالي اللازم للتنفيذ. 

ف�إنه  �آلية،  حا�سبات  ب�أجهزة  مدها  ب��شأن  الأمن  مديريات  بع�ض  لطلبات  بالن�سبة   -  5

ال�شرطة، �سيتم توفير هذا  ب�أق�سام ومراكز  العمل  في نطاق تطوير وميكنة نظام 

الأمنية  الدرا�سات  �ضوء  على  ال��شأن..  هذا  في  للوزارة  العامة  للخطة  طبقاً  الدعم 
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التي يعدها قطاع الأمن لتحديد وو�ضع �أولويات تجهيز مواقع العمل على م�ستوى 

كافة مديريات الأمن.

الر�أي  لإب��داء  المعلومات  لنظم  العليا  للجنة  العر�ض  يتم  �سبق  ما  على  ت�أ�سي�ساً   -  6

وتوفر  مرونة  من  الخطة  به  تت�سم  وما  الفنية  الدرا�سات  �إليه  انتهت  ما  على  بناء 

الاعتمادات المالية اللازمة...«.

�ضرورة التن�سيق بين مختلف جهات الوزارة والإدارة العامة للمعلومات والتوثيق 

المعلومات »... وذلك  �أو تعديل نظم  �أو تطوير  �إن�شاء  �أي من تلك الجهات  اقتراح  عند 

نظراًً لما تلاحظ من :

ت�صميمها  وتطبيقات  برامج  على  تعديلات  ب�إجراء  ال��وزارة  جهات  بع�ض  قيام   -  1

المعنية  الفنية  الجهة  باعتبارها  والتوثيق-  للمعلومات  العامة  الإدارة  جانب  من 

بالوزارة – وبدون الرجوع �إليها للموافقة على تلك التعديلات.

2 - الا�ستعانة ببرامج �أو تطبيقات تم ت�صميمها من خارج الوزارة.

العامة  لل�سيا�سة  بالمخالفة  المعلومات  نظم  تكامل  عدم  عليه  يترتب  الذي  الأم��ر 

للوزارة في هذا الخ�صو�ص. ف�ضلًا عن افتقاد تلك البرامج والتطبيقات ل�سرية وت�أمين 

تداول المعلومة.

وتر�شيداً للنفقات �سواء كانت الاعتمادات المالية المخ�ص�صة لت�صميم تلك البرامج 

والتطبيقات – �أو �إدخال تعديلات عليها – من ميزانية الوزارة �أو من خارجها، حيث �إن 

هذا الاعتماد المالي ي�ستقطع من وعاء واحد )ميزانية الدولة(. و�أي�ضاً للحد من احتكار 

�شركة معينة لنظام قائم بالفعل ومنعاً للمغالاة في تحديد التكلفة والاعتماد على �أكثر 

من نظام في مجال نظم المعلومات. 

لذلك يجب الالتزام بالتطبيقات والبرامج الم�صرح بها من الإدارة العامة للمعلومات 

والتوثيق فقط- باعتبارها الجهة الفنية المعنية بالوزارة – والتن�سيق في حالة الرغبة 

في ا�ستخدام �أية تطبيقات �أخرى خلاف ذلك. وعلى �ضوء الموارد المالية المتاحة من 

ميزانية الوزارة وفي نطاق تكامل نظم المعلومات بين كافة المواقع ال�شرطية..«.
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 :
)1(

ال�ضوابط المنظمة لعمل برامج ونظم المعلومات

ا�ستخدام قواعد  المعلومات والتو�سع في  �إطار تطوير منظومة وبرامج نظم  في 

مختلف  ف��ي  الم�ستخدمة  البرامج  لتوحيد  ثابتة  �آل��ي��ة  و�إن�����ش��اء  المميكنة..  البيانات 

الذي  التكامل  من  �إط��ار  في  المعلومات  وتبادل  ان�سياب  �سهولة  يحقق  بما  الجهات.. 

يحقق متطلبات العمل. 

ب�إعادة   )2005 ل�سنة   529( ال��وزاري رقم  القرار  الم�صر  الداخلية  �أ�صدر وزير  فقد 

ت�شكيل اللجنة العليا لنظم المعلومات بالوزارة برئا�سة م�ساعد �أول الوزير لقطاع الأمن 

المالية  – ال�شئون  العام  الأمن  )م�صلحة  لقطاعات  الوزير  م�ساعدي  من  كل  وع�ضوية 

)للتنظيم والإدارة والمعلومات  العامة  الإدارة  – التخطيط والبحوث والمتابعة( ومدير 
تخت�ص   .

)2(
الدولة �أم��ن  مباحث  وقطاع  ال�ضباط  �شئون  قطاع  عن  وممثل  والتوثيق( 

بو�ضع ا�ستراتيجية وخطط تطوير نظم المعلومات من حيث المعدات والبرامج وتدريب 

الكوادر اللازمة       للت�شغيل.. في �إطار منهجي يحقق توحيد مفاهيم و�ضوابط العمل 

ويلبى احتياجات التطوير وفق الأولويات المتاحة.. وفق ال�ضوابط التالية : 

�أولويات  وفق  تنفيذها  يتم  المعلومات  نظم  وتطوير  لا�ستحداث  مركزية  خطة  	�إيجاد  -

ومتطلبات العمل.. �سواء كان في �إن�شاء كيانات �أو نظم �أو برامج جديدة �أو تعزيز النظم 

القائمة  النظم  كافة  ومواءمة  تكامل  يحقق  بما  اللازمة..  والأجهزة  بالمعدات  القائمة 

و�سهولة تبادل المعلومات لخدمة �أهداف العمل الأمني مع مراعاة ت�أمينها و�سريتها. 

مراجعة احتياجات تدريب الكوادر اللازمة )�ضباط – �أفراد – مدنيين( للعمل على  	-

كل  في  تنفيذها  يتم  التي  البرامج  وفق  ال��وزارة  جهات  بمختلف  الآلية  الحا�سبات 

منهما والخطة الم�ستقبلية للتطوير. 

متابعة �إن�شاء وتطوير البرامج التي تلبى حاجة العمل الأمني بجهات الوزارة المختلفة  	-

التي يتم تنفيذها بالتن�سيق بين الإدارة العامة للمعلومات والتوثيق والجهات المعنية.

1( كتاب دوري قطاع الأمن رقم )44( لسنة 2003 م، الأوامر العمومية، وزارة الداخلية المصرية، العدد)6( يونيو ص73-72. 

2( تغير اسمه بعد ثورة 25 يناير 2011 إلى قطاع الأمن الوطني.   
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 وفي هذا الإطار يجدر الت�أكيد على ما يلي : 

العامة  الإدارة  بمعرفة  و�ضعها  يتم  ال��ت��ي  ال��ب��رام��ج  ف��ي  تعديل  �أي  �إج����راء  ع��دم  	-

للمعلومات والتوثيق والتي يتم تنفيذها ب�أنظمة المعلومات في مختلف الجهات.. 

�إلا بعد مراجعتها والعر�ض على اللجنة. 

عدم قيام جهات الوزارة باتخاذ �إجراءات �شراء �أجهزة حا�سبات �أو التعاقد عليها �أو  	-

قبول �أجهزة من خارج الوزارة �أو الا�ستعانة بفنيين للتعامل مع �أجهزة الحا�سبات 

الموجودة.. �إلا بعد التن�سيق والإدارة العامة للمعلومات والتوثيق. 

مجالات  ف��ي  �أف����راد(   – )�ضباط  المعلومات  نظم  على  ال��م��درب��ة  ال��ك��وادر  	�إل��ح��اق  -

تخ�ص�صهم للا�ستفادة من خبراتهم التدريبية ل�ضمان انتظام �سير العمل. 

الت�أكيد على الحفاظ على الأجهزة والمعدات التي يتم تعزيز الجهات بها وا�ستخدامها  	-

في المجالات المخ�ص�صة لها ومراعاة تنفيذ كافة ال�ضوابط المنظمة لا�ستخدامها 

وت�أمينها. 

 :
)1(

تعليمات تحذيرية من مخاطر ا�ستخدام تقنية بلاك بيري

ات�صال  �أجهزة  عن  بالإعلان  المحمول  �شركة  وقامت  بيري  بلاك  تقنية  انت�شرت 

لإدخال  وال�شركات  الأ�شخا�ص  مع  بالتعاقد  قيامها  �إلى  بالإ�ضافة  بيري  بلاك  با�سم 

للم�ستخدم  تتيح  والتي  المحمولة  التليفونات  خطوط  على  بيري  ب�الك  �إل��ـ  خا�صية 

البريد  وا�ستقبال  �إر���س��ال  وك��ذا  )الإنترنت(  الدولية  المعلومات  �شبكة  على  الدخول 

المعتادة  الوظائف  من  غيرها  �إل��ى  بالإ�ضافة  الخا�صية  تلك  لم�ستخدم  الإلكتروني 

للهاتف المحمول. 

التليفون المحول لها قدرة الدخول على �شبكة الإنترنت  �أنواع  ونظراًً لأن جميع 

�إمكانية اختراق  �أو لإر�سال وا�ستقبال البريد الإلكتروني، الأمر الذي ي�ؤدى  للت�صفح 

�أي بيانات موجودة على التليفون المحمول.

2007م، الأوامر العمومية، وزارة الداخلية المصرية، العدد الثامن،أغسطس  1(  الكتاب الدوري من قطاع الشئون الفنية رقم )66( لسنة 
2007م.
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لذلك يرى قطاع ال�شئون الفنية في وزارة الداخلية الم�صرية ما يلي :

1 - التحذير من مخاطر ا�ستخدام �أجهزة بلاك بيري �أو الهواتف المحمولة الم�شاركة 

بخا�صية )بلاك بيري( �أمنياً.

2 - عدم و�ضع �أية معلومات خا�صة بالوزارة على التليفون المحمول �سواء م�ستندات 

�أو ملفات �أو �صور.

3 - حظر تو�صيل �أي من �شبكات الوزارة على الإنترنت الدولية. 

 : القانونية  المتطلبات   -  3
الافترا�ضي  والمجتمع  المعلومات  مجتمع  جرائم  في  التحري  �إدارات  تحتاج 

لإ�صدار قوانين ولوائح حتى يمكن التحرك في �إطارها، لأنه لا جريمة ولا عقوبة �إلا 

بن�ص، وحتى يمكن حماية التجارة الإلكترونية، وحقوق الملكية الفكرية لمواقع �شبكة 

الإنترنت والاعتداء على تقانات المعلومات والات�صالات والتوقيع الالكتروني.

 : الق�ضائية  المتطلبات   -  4
ت�شمل هذه المتطلبات �إن�شاء �إدعاء ومحاكم ق�ضائية متخ�ص�صة في جرائم التقانات 

المعلوماتية وت�أهيل مجموعة متخ�ص�صة مهنياً وفنياً للحكم في ق�ضايا هذه التقنية، 

كما ت�شمل هذه المتطلبات توثيق الإجراءات والأحكام الخا�صة بهذه الق�ضايا. 

)الأعلام الأمني( :  الأمنية  الإعلامية  المتطلبات   -  5
ر�صد  في  متخ�ص�صة  الإنترنت  �شبكة  على  مواقع  �إن�شاء  المتطلبات  هذه  ت�شمل 

ارتكاب  على  ت�ساعد  لا  حتى  فنية  تفا�صيل  �إعطاء  في  الحذر  مع  و�آثارها  الاعتداءات 

الافترا�ضي  والمجتمع  المعلومات  مجتمع  لتعريف  ذل��ك  ك��ل  ال��ج��رائ��م،  م��ن  المزيد 

بها،  المعنية  المعلوماتية والجهات  الجرائم  الإبلاغ عن  ب�إجراءات  المحلي  والمجتمع 

عند  المهمة  بالجوانب  المجتمع  �شرائح  وتعليم  للتوعية  برامج  و�ضع  �إلى  بالإ�ضافة 

تعاطيهم مع الق�ضايا الإلكترونية الم�ستحدثة. 

 : ال�سيا�سية  المتطلبات   -  6
تتركز هذه المتطلبات في عقد اتفاقيات دولية �أمنية لمكافحة الجريمة المعلوماتية 

لتعدد �أطرافها وم�ساراتها داخل الدولة وخارجها.

 �شـــــكــراً لله
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الأولى، 1413هـ- 1992 .

- د.على ال�سلمي  ود.ل نهرت : �سيا�سات وا�ستراتيجيات للإدارة في الدول النامية، 

مكتبة غريب، م�صر بلا تاريخ. 
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)361(، يناير 2001.  
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 .www.arablawinfoالدليل الإلكتروني للقانون العربي
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في  الأبحاث  بجائزة  فائز  بحث  ال�شرطة  معهد  لطلبة  التخ�ص�صي  التدريب  »تقويم   -
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الكويتية.  
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- خطة تدريب وزارة الداخلية الم�صرية 2009-2010 الجزء الثاني.  
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- )44( ل�سنة 2005م ، من�شور في الأوامر العمومية، العدد )6( يوليو 2005 م.
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 ،2006 الأعوام،2005م،  الم�صرية  الداخلية  لوزارة  العام  الأمن  تقارير    - خام�ساً 

2009م. 

�ساد�ساً - المواقع الإلكترونية : 

www.arablawinfo



407 مجلة كلية القانون الكويتية العالمية

الفهــر�س

328المقدمه

فـي  التحـري   �إدارات  وتطويـر  لتنميـة  الا�ستراتيجـي  التخطيط  الأول–  المبحث 

جرائم مجتمع المعلومات والمجتمع الافترا�ضي
346

348�أولًا  – مفهوم التخطيط الا�ستراتيجي

349ثانياً – موا�صفات خطة تنمية وتطوير �إدارات التحري

مجتمع  جرائم  في  التحــري  �إدارات  وتطويـر  لتنميـة  �أ�سا�سيـة  مفاهيـم   – ثالثاً 

المعلومات والمجتمع الافترا�ضي
350

368رابعاً – مفهــوم �إدارة �إدارات التحري فـي جرائـم مجتمع المعلومات والمجتمع الافترا�ضي 

خام�ساً – تطبيقات التنظيمات الإدارية العربية لإدارات التحـري فـي جرائم 

مجتمع المعلومات والمجتمع الافترا�ضي 

373

المبحث الثاني– ملامح �إ�ستراتيجية تنمية وتطوير �إدارات التحري في جرائم  

مجتمع المعلومات والمجتمع الافترا�ضي 
386

�أولًا – الأبعاد الأ�سا�سية لتنمية وتطوير �إدارات التحري في جرائم مجتمع المعلومات 

والمجتمع الافترا�ضي

387

1388– �أبعاد م�سارات وقوع الجريمة المعلوماتية 
من الجريمة المعلوماتية  للحد  الوقائي  2389– البعد 

المعلوماتية  الجريمة  ل�ضبط  الأمني  3389– البعد 
المعلوماتية  للجريمة  الرقابي  4390– البعد 

5390– البعد الق�ضائي 

ثانياً – متطلبات تنمية وتطوير �إدارات التحري في جرائم مجتمع المعلومات والمجتمع 

الافترا�ضي 

391

التنظيمية 1391– المتطلبات 
الفنية  2393– المتطلبات 

القانونية  3401– المتطلبات 
الق�ضائية  4401– المتطلبات 

الأمنية  الإعلامية  5401– المتطلبات 
ال�سيا�سية  6401– المتطلبات 

402المــراجــع 



مجلة كلية القانون الكويتية العالمية408


