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تنمية وتطوير إدارات التحري
 فــي جرائم مجتمع المعلومات

 والمجتمع الافتراضي
)1(

د. م�سطفى محمد مو�سى

1( أستاذ مساعد الـقـانـون الـعـام في كلية القانون الكويتية العالمية.
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مخت�ســر

يبيّن البحث كيفية التخطيط ال�ضتراتيجي لتنمية هذه الإدارات في اأجهزة ال�ضبط 

الإداري للحد من النوعية الم�ضتحدثة من الجرائم المعلوماتية، وذلك بتحديد اأهداف 

ومحددات وركائز هذه ال�ضتراتيجية واآلياتها ومجالتها وفتراتها الزمنية، فالأهداف 

�ضلبيات  على  والتغلب  الإداري  وج��ه��ازه  الب�ضري  العن�ضر  ب��ق��درات  الإرت��ق��اء  ه��ي 

المتخ�ض�ضين قانونيا وفنيا والمتمثلة في قلة عددهم ومدى تخ�ض�ضهم وتنوعهم، 

اأما الركائز فتتاأ�ض�س على القدرات المالية والمكانيات المادية والتعاون والتن�ضيق بين 

الإدارات، ويق�ضد با�ضتراتيجية تنمية وتطوير تلك الإدارات الروؤية الم�ضتقبلية اإلى ما 

ينبغي اأن تكون عليه عمليات البحث عن الحقيقة في هذه الجرائم.

الإداري  ال�ضبط  اأجهزة  في  العليا  القيادة  اخت�ضا�ضات  من  ال�ضتراتيجية  وتعد 

الخطورة ترك  الإداري��ة لأنه من  القرارات  باإ�ضدار  والدولة ب�ضفة عامة، والمخت�ضة 

عملية التنمية والتطوير للم�ضادفة. 

التي يمكن تطبيقها  لتلك ال�ضتراتيجية  الرئي�ضة  الملامح  اأي�ضا،  البحث  ويو�ضح 

الأ�ضا�ضية  الأبعاد  ببيان  الإدارات في كل دولة، وذلك  تلك  ح�ضب ظروف وامكانيات 

لتحقيق التنمية وتطويرها بفاعلية وكفاية ومتطلباتها المتمثلة في النواحي التنظيمية 

والفنية والقانونية والق�ضائية والإعلامية وال�ضيا�ضية.
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مقـــــدمــــة : 

تعددت في عالمنا المعا�ضر، العديد من الظواهر الم�ضتحدثة التي اأ�ضبحت ت�ضغل 

بال الدول مثل ظاهرة جرائم مجتمع المعلومات والمجتمع الفترا�ضي، حتى اأ�ضبح 

التقانات  ل�ضتخدام  نتيجة  الم�ضتحدثة  الجرائم  زمن  في  نحن  نقول  اأن  الممكن  من 

والقانونية والأمنية  الإدارية  بالعلوم  الم�ضتغلين  فاإن  الرقمية ومع ذلك،  الإلكترونية 

من  المنا�ضب  القدر  الظواهر  هذه  باإعطاء  يهتموا  لم  العربي  العالم  في  والجتماعية 

اهتماماتهم البحثية 

اإدارات  وتطوير  لتنمية  الإ�ضتراتيجي  »التخطيط  بعنوان  البحث  هذا  جاء  لذلك 

التحري في جرائم المعلومات والمجتمع الفترا�ضي«.

وفي هذا ال�ضدد �ضاأحاول درا�ضة هذا المو�ضوع بطريقة علمية مو�ضوعية قائمة على 

المرونة المعرفية عن اإدراك، من منطلق اأنه ل خير في العلم الذي ل يمكن من اأن ي�ضخر 

نف�ضه لخير اأمة اأخرجت للنا�س منذ ما يزيد على اأربعة ع�ضر قرناً من الزمان، وكما قال 

الكواكبي ونقول دائماً معه: »ما بال الزمان ي�ضن علينا برجال ينبهون النا�س، ويرفعون 

اللتبا�س، ويفكرون بحزم ويعملون بعزم ول ينفكون حتى ينالوا ما يق�ضدون«.

ال�ضتراتيجي  التخطيط  اإلى  الباحثين  تعر�س  عدم  اإلى  البحث  هذا  اأهمية  ترجع 

لتنمية وتطوير اإدارات التحري ب�ضفة عامة وفي جرائم مجتمع المعلومات والمجتمع 

اأ�ضوله من الخبرات  اأن هذا البحث ي�ضتمد  اإلى  الفترا�ضي ب�ضفة خا�ضة، بالإ�ضافة 

العملية في هذا المجال والقواعد العلمية الإدارية والقانونية. 

تنوعت الدرا�ضات في الفقه العربي – واإن قلت – حول مو�ضوع التحري الجنائي، 

وقد تناول هذا المو�ضوع رجال القانون والق�ضاء )ق�ضاة ومحامين( من خلال بحوث 

ودرا�ضات قانونية واجتماعية، وكان اهتمامها من�ضباً على التحري في ق�ضايا العتداء 

على النف�س والمال والجرائم الم�ضرة بالم�ضلحة العامة.

وعلى ذلك، وبناء على ما اأ�ضفرت عنه عملية جمع المادة العلمية لهذا البحث تبين 

قلة عدد الكتب وندرة البحوث والدرا�ضات التي تناولت اإدارة التحري.
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يمكن  تعميمات  اإلى  و�ضولً  والإح�ضائي  الو�ضفي  المنهج  البحث  هذا  في  نتبع 

المعلومات  التحري في جرائم مجتمع  التحري. لأن  اإدارات  لتنمية وتطوير  تطبيقها 

لمكافحة  الجنائي  البحث  اأجهزة  لدى  ذات��ه  حد  في  غاية  هو  الفترا�ضي  والمجتمع 

ال�ضركات  لدى  م�ضتمرة  عملية  اأنه  عن  ف�ضلًا  الم�ضتحدثة،  الجرائم  من  النوعية  هذه 

المعلومات  مجتمع  نقاء  ديمومة  اأجل  من  الخا�س  اأو  منها  العامة  �ضواء  المتخ�ض�ضة 

والمجتمع الفترا�ضي من تلك الجرائم بقدر المعرفة المتاحة للحد من هذه الجرائم. 

لل�ضبط  ب���اإدراك  مرجعية  علمية  م��ادة  توفير  البحث،  ه��ذا  م��ن  الرئي�س  ال��ه��دف 

الإداري في مجتمعات جديدة في مجال مكافحة الجرائم المعلوماتية ويهدف ال�ضبط 

: الأمن العام، وال�ضحة العامة، والآداب العامة، 
)1(

الإداري حماية و�ضيانة النظام العام

وال�ضكينة العامة، والبيئة، وذلك بو�ضاطة هيئات ال�ضبط الإداري ومنها ال�ضرطة، كما 

وتطوير  لتنمية  ال�ضتراتيجي  التخطيط  �ضرورة  اإل��ى  النظر  لفت  اإل��ى  البحث  يهدف 

اإدارات التحري في جرائم مجتمع المعلومات والمجتمع الفترا�ضي وذلك بالتعريف 

بماهية تلك المجتمعات وجرائمها والمبادئ والأ�ض�س التي تقوم عليها، مع ربط هذه 

البيئية  الظروف  وتحليل  القائم  والفترا�ضي  المعلوماتي  بالواقع  والأ�ض�س  المبادئ 

الإدارية المحيطة بها.

الحادي والع�ضرين  القرن  الأولى من  وال�ضنوات  الع�ضرين  القرن  نهاية  ظهر في 

مجتمع المعلومات والمجتمع الفترا�ضي الذي تميز بالعتماد الكثيف على تكنولوجيا 

لل�ضبكات  الإن�ضاني كما تميز بانطلاقة هائلة  الن�ضاط  المعلومات في مختلف نواحي 

كو�ضيلة ات�ضال فائقة ال�ضرعة وكم�ضدر معلومات كوني ذو قيمة واأهمية.

بالعولمة  ويق�ضد  العولمة.  زمن  في  ومتوا�ضلة  مت�ضلة  �ضبكات  العالم  اأ�ضبح 

الجتماعية  ال��ن��واح��ي  م��ن  ان��دم��اج��اً  اأك��ث��ر  ك��ي��ان  اإل���ى  ال��ع��ال��م  ت��ح��ول   globalization

 .
)2(

والقت�ضادية والثقافية، والم�ضطلح م�ضتق من ال�ضورة الفترا�ضية للقرية العالمية

1( د. يسرى محمد العصار : القانون الإداري – النشاط الإداري ) المرفق العام – الضبط الإداري (، كلية القانون الكويتية العالمية، دولة 
الكويت، 2012، ص143-140، 147-145.  

2( على زين العابدين: انترنت والعولمة، مجلة Pcmag.arabic،ص51، وموقعها على الانترنت
 .www.Pcmag.arabic. Com  
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 .
)1(

والعولمة في اللغة العربية تعني تعميم ال�ضيء وتو�ضيع دائرته لي�ضكل العالم كله

وروؤو�س  والأ�ضخا�س  والخدمات  الأف��ك��ار  تدفق  �ضرعة  هي  الإج���راء  تعريفها  وف��ق 

.
)2(

الأموال وال�ضلع بين الدول بغير حدود  ول قيود

بمختلف  العولمة  اأدوات  اأب���رز  م��ن  والجتماعية  المعلوماتية  ال�ضبكات  وتعد 

الوا�ضع،  انت�ضارها  فبف�ضل  والأمنية،  والجتماعية  والقت�ضادية  ال�ضيا�ضية  اأبعادها 

الذي يغطى معظم اأنحاء كوكب الأر�س والف�ضاء، و�ضرعتها الفائقة في تحقيق تبادل 

اإحدى  اإلى  ال�ضبكات  تتحول  التجاري،  للتبادل  ك�ضوق  المتزايد  ودورها  المعلومات، 

اأبرز �ضاحات العولمة. ويعود ذلك اأ�ضا�ضاً اإلى اأن ف�ضاء تلك ال�ضبكات م�ضتقل اإلى حد 

المواقع في  الدول، فنادراً ما تت�ضمن عناوين  القائمة في  ال�ضلطات  بعيد، عن حدود 

�ضبكة الويب، ما ي�ضير اإلى ا�ضم الدولة الذي يوجد في الموقع، لأن اأغلب هذه المواقع 

الوليات  من  ال�ضادرة  المواقع  اأن  المعروف  ومن  الأمريكية،  المتحدة  الوليات  من 

المتحدة الأمريكية ل يذكر فيها ما ي�ضير اإلى اأ�ضمها، ولذلك نجد اأن تلك المواقع تعمل 

على تعميم نمط ح�ضاري يخ�س بلداً بعينه وهو الوليات المتحدة الأمريكية. 

  تباينت ت�ضميات ع�ضر المعلومات فاأطلق عليه المجتمع الرقمي، المجتمع ال�ضبكي، 

. وهكذا 
)3(

مجتمع الع�ضر الكوني، مجتمع راأ�س المال الرقمي، مجتمع ما بعد الحداثة

فاإنه منذ بدء البحث عن عنوان اأو ا�ضم للتغير الجتماعي المعا�ضر، فاإن فكرة مجتمع 

المعلومات قد اأثارت العديد من الروؤى لغمو�س الم�ضطلح اأو العترا�س عليه اأو عدم 

التفاق حوله نظراًً لأن ال�ضورة المتكاملة لهذا المجتمع ل تزال جزءاً من الم�ضتقبل، 

توجهاتها  مع  يتنا�ضب  ال��ذي  المعلومات  لمجتمع  مفهومها  دول��ة  لكل  واأن  خا�ضة 

يخ�س  ل  المفهوم  اإن  بل  والثقافية،  والأمنية  والجتماعية  والقت�ضادية  ال�ضيا�ضية 

طائفة بعينها من المجتمع، فعلماء الأمن وعلماء الجتماع والقانون والحا�ضب الآلي 

الرقمي والقت�ضاد لهم فكرهم فيما يت�ضل بهذا المجتمع. 

1( المعجم الوجيز : مجمع اللغة العربية، طبعة خاصة بوزارة الداخلية التربية والتعليم، 1414هـ، 1993م، مصر، ص435. 

2( السيد ياسين : العولمة والثقافة، الأهرام، مصر 2007/11/1، ص12. 

الهيئة   ،2008 الأسرة،  مكتبة  الاجتماعية،  العلوم  والتطبيق، سلسلة  النظرية  بين  المعلومات  عبدالهادي، مجتمع  فتحي  د. محمد   )3
المصرية العامة للكتاب، ص24، 25.   
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مجتمع  م�ضطلح  من  اأرق��ى  المعرفة«  »مجتمع  م�ضطلح  اأن  اإل��ى   
)1(

البع�س ذهب 

المعلومات من منطلق اأن هذا الم�ضطلح غام�س ومراوغ، فلي�ضت هناك معلومات خام 

المعرفة فهي منظومات من  اأما  اأو منظومة فكرية ما.  تهيم على وجهها دون مر�ضد 

لأننا ل  اأرق��ى،  المعرفة م�ضطلح  » مجتمع  فاإن  البيانات ذات دللة ومعنى. وبالتالي 

اأن  اإلى  الأمر  هذا  اأدى  وقد  ومعنى،  دللة  من  فيها  لما  واإنما  بذاتها  المعلومات  نن�ضد 

 « م�ضطلح  ا�ضتخدام  ثم  ومن  معاً،  والمعرفة  المعلومات  بين  الباحثين  بع�س  يجمع 

.
)2(

مجتمع المعلومات والمعرفة«

اإلى اأن م�ضطلح » مجتمع المعلومات » هو اأكثر الم�ضطلحات 
  )3(

وذهب الراأي الغالب

 « وهي  المهمة  المفتاحية  بالكلمة  يرتبط  لأن��ه  الأق��ل  على  الحالية  المرحلة  في  قبولً 

معلومات » وعلى الرغم من اأن البع�س يميل اإلى ا�ضتخدام م�ضطلح » مجتمع المعرفة 

» باعتبار اأن المعرفة هي ح�ضيلة الحقائق والأفكار المجمعة من المعلومات، ومن ثم 

يعتبر مجتمع المعرفة قد يمثل مرحلة اأكثر تطوراً من مرحلة مجتمع المعلومات، اإل 

اأن الوا�ضح اأن معظم المجتمعات اإن لم تكن كلها لم ت�ضل بعد اإلى اأن تكون مجتمعات 

معلومات كاملة.

كما اأن القمة العالمية للمعلومات التي انعقدت في مرحلتها الأولى في جنيف في 

ا�ضتخدمت   ،2005 نوفمبر   – تون�س  ف��ي  الثانية  مرحلتها  وف��ي  م،  دي�ضمبر2003 

م�ضطلح » مجتمع المعلومات » كم�ضطلح عالمي.

 تعددت تعريفات مجتمع المعلومات، فقد ورد في تقرير التنمية الإن�ضانية العربية 

ن�ضر  على  اأ�ضا�ضاً  يقوم  ال��ذي  »المجتمع   : التالي  التعريف  م   2003 عام  في  ال�ضادر 

المعرفة واإنتاجها وتوظيفها بكفاءة في جميع مجالت الن�ضاط المجتمعي : القت�ضاد 

الإن�ضانية  بالحالة  للارتقاء  و�ضولً  الخا�ضة،  والحياة  وال�ضيا�ضة  المدني  والمجتمع 

1( محمد السيد سعيد، ماذا يعني مجتمع المعرفة ؟، الأهرام، مصر 29 يوليو 2002، ص10.  

2( د. نجاح كاظم، التحولات الأمنية في مجتمع المعلومات، الشرق الأوسط 2009/9/6، ص9.  

3( د. محمد فتحي عبدالهادي، مرجع ذكره، ص25، 26. 
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المعلومات  لمجتمع  العالمية  القمة  وعرفت   .
)1(

الإن�ضانية« التنمية  اإقامة  اأي  باطراد، 

باأنه مجتمع  المعلومات  2003 بجنيف مجتمع  في دور انعقادها الأولى في دي�ضمبر 

وا�ضتخدامها  اإليها  والنفاذ  والمعارف  المعلومات  ا�ضتحداث  فيه  فرد  كل  ي�ضتطيع   «

وتقا�ضمها، بحيث يمكن الأفراد والمجتمعات وال�ضعوب من ت�ضخير كامل كل اإمكاناتهم 

.
)2(

في النهو�س بتنميتهم الم�ضتدامة وفي تح�ضين نوعية حياتهم«

في حين عرفت وثيقة » التزام تون�س » ال�ضادرة عن دورة النعقاد الثانية للقمة 

العالمية لمجتمع المعلومات في تون�س من18-16 نوفمبر2005م مجتمع المعلومات 

تعريفاً دولياً موحداً، و�ضارت على مفهوم دورة النعقاد الأولى نف�ضه، اإذا جاء في البند 

)2( من الوثيقة: ».... يقوم على اأ�ضا�س اأغرا�س ومبادئ ميثاق الأمم المتحدة والقانون 

الدولي والتعددية والحترام الكامل واللتزام بالإعلان العالمي لحقوق الإن�ضان، حتى 

وا�ضتعمالها  اإليها  والنفاذ  والمعارف  المعلومات  اإن�ضاء  مكان  كل  في  للنا�س  يت�ضنى 

وتبادلها، كي يحققوا اإمكاناتهم بالكامل ويبلغوا الأهداف والمقا�ضد الإنمائية المتفق 

الدول  للاألفية«. وورد في وثيقة جامعة  الإنمائية  الأه��داف  بما في ذلك  عليها دولياً، 

المعلومات  2005 لدفع وتطوير مجتمع  الإقليمية في يناير  العربية الخا�ضة بالروؤية 

التي  القت�ضادية والجتماعية  »البيئة  المعلومات هو  اأن مجتمع  العربية  المنطقة  في 

ذلك  في  بما  الجديدة  والت�ضالت  المعلومات  لتكنولوجيا  الأمثل  ال�ضتخدام  تطبق 

النترنت«، وفي هذا المجتمع اإذا اأح�ضن ا�ضتخدام المعلومات وتوزيعها توزيعاً عادلً 

.
)3(

يعم النفع على الأفراد في جميع مناحي حياتهم ال�ضخ�ضية والمهنية«

إقامة مجتمع  2003م، نحو  للعام  العربية  الإنسانية  التنمية  تقرير  العربية،  للدول  الإقليمي  المكتب  الإنمائي،  المتحدة  برنامج الأمم   )1
المعرفة.   عمان 2003. ص2، 3.  

2( القمة العالمية لمجتمع المعلومات، جنيف 2003م، إعلان المبادئ بناء مجتمع المعلومات : تحد عالمي في الألفية الجديدة، ص1.  

3( جامعة الدول العربية : إدارة الاتصالات وتكنولوجيا المعلومات نحو تفعيل خطة عمل – جنيف رؤية إقليمية لدفع وتطوير مجتمع 
المعلومات في المنظمة العربية – القاهرة – مصر 2005. 
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ومن تعريفات المفكرين لمجتمع المعلومات التعريفات التالية : 

»اإ�ضاعة المعرفة لت�ضل اإلى عموم النا�س، فت�ضير هدفاً لكل النا�س، وملكة، ومهارة 

.
)1(

يتقوى بها الجميع«

» المجتمع الذي يتعامل اأفراده وموؤ�ض�ضاته مع المعلومات ب�ضكل عام وتكنولوجيا 

المعلومات والت�ضالت ب�ضكل خا�س في ت�ضيير اأمور حياتهم في مختلف قطاعاتها 

.
)2(

القت�ضادية والجتماعية والثقافية والتربوية وال�ضحية وال�ضيا�ضية«

» مجتمع تتاح فيه الت�ضالت العالمية وتنتج فيه المعلومات بكميات �ضخمة، كما 

.
)3(

توزع توزيعاً وا�ضعاً وت�ضبح فيه المعلومات قوة لها تاأثير على القت�ضاد«

»المجتمع الذي يعتمد في مجمل اأن�ضطة حياته على ال�ضتخدام والتعامل بغزارة 

.
)4(

مع المعلومات«

المعلومات  على  رئي�ضية  ب�ضورة  ون��م��وه  ت��ط��وره  ف��ي  يعتمد  ال��ذي  المجتمع   «

البع�س  ي�ضميه  م��ا  على  يعتمد  اأن���ه  اأي  الت�����ض��الت  و�ضبكات  الآل��ي��ة  وال��ح��ا���ض��ب��ات 

بالتكنولوجيا الفكرية تلك التي ت�ضم �ضلعاً وخدمات جديدة مع التزايد الم�ضتمرة للقوة 

العاملة المعلوماتية التي تقوم باإنتاج وتجهيز ومعالجة ون�ضر وتوزيع وت�ضويق هذه 

.
)5(

ال�ضلع والخدمات«

»المجتمع الذي يعتمد اعتماداً اأ�ضا�ضياً على المعلومات الوفيرة كمورد ا�ضتثماري 

وك�ضلعة اإ�ضتراتيجية وكخدمة وكم�ضدر للدخل القومي كمجال للقوى العاملة، م�ضتغلًا 

يبين  وبما   « المنظورة  والت�ضالت  المعلومات  تكنولوجيا  اإمكانات  كافة  ذل��ك  في 

ا�ضتخدام المعلومات ب�ضكل واحد في اأوجه الحياة القت�ضادية والثقافية والجتماعية 

1( محمد السيد سعيد : المرجع السابق، ص15.  

2( ربحي مصطفي عليان : مجتمع المعلومات والواقع العربي، عمان، الأردن، دار جرير للنشر والتوزيع 2000، ص28.  

3( أحمد محمد الشامي وسيد حسب الله، الموسوعة العربية لمصطلحات علوم المكتبات والمعلومات والحاسبات، القاهرة، مصر المكتبة 
الأكاديمية  2001 م، مجلد )2(، ص1297.   

4( محمد جمال الدين درويش : التخطيط للمجتمع المعلوماتي، القاهرة، مصر، المكتبة الأكاديمية، 2000، ص14.  

5( ناريمان إسماعيل متولي : اقتصاديات المعلومات، القاهرة، مصر، المكتبة الأكاديمية، 1995 م، ص27، 28.    
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التنمية الم�ضتدامة وتح�ضين نوعية الحياة للمجتمع  وال�ضيا�ضية كافة بغر�س تحقيق 

.
)1(

وللاأفراد«

ويمكن التعليق على التعريفات ال�سابقة بما يلي : 

-   تجاهل تعريف القمة العالمية لمجتمع المعلومات ال�ضتخدام المكثف لتكنولوجيا 

المعلومات والت�ضالت. 

-  هدف مجتمع المعلومات هو خدمة الب�ضرية وتنميتهم ب�ضفة م�ضتمرة، وتح�ضين 

نوعية حياتهم. 

-  توظيف المعلومات لكافة الأفراد والمجتمعات وال�ضعوب �ضواء في حياتهم العامة 

اأو الخا�ضة. 

وعلى ذلك يمكن تعريف مجتمع المعلومات باأنه المجتمع الذي يح�ضن ا�ضتخدام 

من  حياته  نوعية  لتح�ضين  المتطورة  والت�ضالت  المعلومات  تكنولوجيا  اإمكانيات 

والمحافظة  الآخر  حقوق  احترام  مع  و�ضلام  اأمان  في  والتقدم  والتطور  الإنماء  اأجل 

العامة،  والآداب  العامة،  وال�ضحة  العامة،  وال�ضكينة  العام،  الأمن   : العام  النظام  على 

والبيئة على ال�ضبكات المعلوماتية والجتماعية الفترا�ضية.

طرق  باإحدى  مت�ضلين  اأكثر  اأو  جهازين  عن  عبارة  المعلومات  مجتمع  و�ضبكات 

البرامج  با�ضتخدام  الم�ضاركة  والمعلومات  البيانات  تبادل  من  يمكنها  مما  الت�ضال 

ثم  الرقمي  الآل��ي  الحا�ضب  �ضبكة  وتبداأ  موديم،  والفاك�س  الطابعة   : مثل  والملحقات 

العالمية  ال�ضبكة   : ذلك  مثال   : دولً  ثم  مدناً  اأو  مباني  لت�ضمل  تعقيداً  وت��زداد  تت�ضع 

للاإنترنت التي تغطي العالم. 

الآلي  الحا�ضب  �ضبكات  ت�ضنيف  ويمكن  التقني،  للتقدم  نتيجة  ال�ضبكات  تنوعت 

الحيز   : ح�ضب  مختلفة  ت�ضنيفات  اأربعة  في  الم�ضتركة  خ�ضائ�ضها  ح�ضب  الرقمي 

.
)2(

المكاني، و�ضكل التو�ضيل، وتقانات التو�ضيل، والمركزية

1( د. محمد فتحي عبدالهادي : مرجع سبق ذكره، ص30.  

2( مهندس أنس الجدوا : شبكات الكمبيوتر، المميز ملحق جريدة الوطن، الكويت، 2000/11/6 م. ص18. 
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اهتم علم الجتماع منذ زمن بمفهوم الجماعة الجتماعية، ولقد تمت درا�ضة الجماعات 

، واأي�ضاً الظواهر المختلفة التي ترتبط 
)1(

الجتماعية وتفاعلاتها بطرق واأ�ضاليب متعددة

بها اعتماداً على فل�ضفات وخلفيات اجتماعية متباينة، والجديد في هذا ال�ضدد اأن الإنترنت 

اأ�ضهم في خلق اأنماط غير تقليدية من الجماعات ومن العلاقات الجتماعية والتفاعلات 

باإطار  – اأي�ضاً  ترتبط  ول  بذاتها،  قومية  اأو  وطنية  اأو  جن�س  اأو  بجن�ضية  ترتبط  التي ل 

محدد المعالم والأبعاد، ولكنها تتم عبر الف�ضاء المعلوماتي الذي ت�ضكل بف�ضل الإنترنت 

ول ي�ضترط في تاأ�ضي�س هذه الجماعات بيئة جغرافية واحدة اأو هيكل محدد لها كما هو 

خلال  من  المجتمعات  هذه  في  الع�ضوية  تتم  ولكن  التقليدية،  الجماعات  في  متعارف 

والهتمامات  الجماعة،  اإلى  للعبور  الت�ضال  تقنية  با�ضتخدام  المتفاعل  الع�ضو  معرفة 

، ترتب على هذا، اأن تنوعت المجتمعات 
)2(

الم�ضتركة يطلق عليها المجتمعات الفترا�ضية

من وجهة علماء الجتماع اإلى مجتمع محلي، واآخر افترا�ضي.

اجتماعياً  تعريفاً   94 لنحو  فح�ضه  بعد  المحلي  المجتمع  هيللري  ج��ورج  عرف 

حد  اإلى  جامعاً  م�ضتركاً  تعريفاً  ا�ضتخل�س  ثم  والكمي،  الكيفي  للتحليل  واإخ�ضاعها 

كبير  فالمجتمع المحلي بهذا التعريف : هو مجموعة من النا�س ي�ضتركون في تفاعل 

الأقل  على  ما،  م�ضاحة  في  وي�ضتركون  بينهم،  الم�ضتركة  الروابط  وبع�س  اجتماعي 

عنا�ضر  توفر  محلي  مجتمع  ب�ضدد  نكون  حتى  يت�ضح  التعريف  من  الوقت.  بع�س 

وزمان.  مكان  م�ضاركة  م�ضتركة،  رواب��ط  تفاعل،  م�ضاركة  ب�ضرية،  جماعة  اأرب��ع��ة: 

ويمكن التمييز بين نوعين من المجتمعات المحلية ح�ضب العلاقات الجتماعية ؛

ويمكن  موجهة،  اأه��داف  لها  علاقات  من  ويت�ضكل   : الر�سمي  المحلي  المجتمع 

تحديده بالمدن الكبيرة والتنظيمات الكبرى والدولة. 

 – ويت�ضكل  غريزي  اأو  ع�ضوي  مجتمع  وهو   : الر�سمي  غير  المحلي  المجتمع 

والآداب،  والفنون  للثقافة  الوطني  المجلس   ،)347( رقم  الكتاب  المعرفة،  عالم  الآلي،  الاجتماع  علم  رحومة،  محمد  على  د.   )1
الكويت، يناير 2008 ، ص21 وما بعدها.   

 ،2009 القاهرة، مصر، إبريل  2( وليد رشاد زكي: المجتمع الافتراضي.. نحو مقاربة للمفهوم، مجلة الديمقراطية، مؤسسة الأهرام، 
ص97.  



مجلة كلية القانون الكويتية العالمية336

.
)1(

عادة- بروابط ع�ضوية، كرابطة القرابة )القبيلة–العائلة( اأو الجيرة

 عبر الإنترنت« حالياً ظاهرة لفتة للنظر عبر ال�ضبكة 
)2(

»والمجتمعات الفترا�ضية

المجالت  مختلف  ف��ي  الن�ضيطين  الأع�����ض��اء  م��ن  الملايين  اهتمام  ت�ضتقطب  ب��ات��ت 

واأطباء  وفنانين  وباحثين  وط��لاب  و�ضيا�ضيين  مدنية  جماعات  بين  والتخ�ض�ضات 

ومجرمين بعد ما اأثبتت جدواها في تكوين علاقات قوية بين اأع�ضائها تتعدى مجرد 

تبادل المعلومات المفيدة اإلى حل بع�س الم�ضكلات اإلى ارتكاب الجرائم المعلوماتية. 

التقاء  نقطة  تمثل  ال�ضبكة  على  مواقع  عن  عبارة  هي  الفترا�ضية  والمجتمعات 

البريد  قوائم  نظم  با�ضتخدام  خلالها  من  معاً  يتوا�ضلون  الأ�ضخا�س  من  لمجموعة 

الإلكتروني اأو الترا�ضل الفوري والمحادثة والدرد�ضة والحوارات المطولة ومجموعات 

الأخبار وغيرها من اأ�ضاليب التوا�ضل الجماعي عبر ال�ضبكة، ويكون القا�ضم الم�ضترك 

الهوايات  في  التوافق  اأو  المهني  التخ�ض�س  اأو  م�ضترك  اهتمام  ذات  ق�ضية  بينهم 

علاقات  الموقع  في  والأع�ضاء  الم�ضاركين  بين  تن�ضاأ  الوقت  وبمرور  والهتمامات، 

وثيقة على م�ضتوى الفكر وعلاقات العمل والقناعات والآراء، فيت�ضكل ما يطلق عليه 

المجتمع الفترا�ضي لأنه يوجد فقط على ال�ضبكة ولي�س في العالم الواقعي. 

تنوعت التعريفات من ذوي ال�ضخ�ضيات المختلفة ما بين مهتمين بعلوم الحا�ضب 

ال�ضيا�ضة والأمن،  الرقمي والت�ضالت والمهتمين من علماء الجتماع ورجال  الآلي 

الفر�ضة  اأتاحت  التي  المعلوماتية  الثورة  اإثر  ت�ضكلت  جماعات  »باأنها   :
)3(

عرف وقد 

عبر  يقعون  اأف���راد  بين  للات�ضال  الفر�ضة  اأت��اح  مما  الجغرافي  التباعد  تقلي�س  اإل��ى 

م�ضافات متباعدة يجمع بين اأفرادها نوع من الإح�ضا�س بالولء والم�ضاركة«، وعرفه 

واأهل  الم�ضتركة  الهتمامات  اأ�ضحاب  بين  تجمع  اجتماعية  تجمعات  »باأنها   :
)4(

اآخر

1( د. على محمد رحومة، مرجع سبق ذكره، ص62.  

2( صاغ مصطلح المجتمع الافتراضي الباحث الأمريكي هاورد راينغولد في كتابه حول المجتمع الافتراضي في عام 1993 م. 

1996م،  يناير  العدد )123(  السنة )32(  الدولية،  السياسة  المعلومات، مقدمة نظرية  الدولية في عصر  العلاقات   : 3( عمرو الجويلي 
الأهرام، القاهرة، مصر.  

4( نبيل على : الثقافة العربية وعصر المعلومات رؤية المستقبل الخطاب الثقافي العربي، سلسلة عالم المعرفة، العدد )256(، )2001( 
م، ص105.  
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التخ�ض�س الواحد واأ�ضحاب الراأي وجماعات ال�ضمر والدرد�ضة، وتبادل المعلومات 

دون  اأع�ضائها  لجميع  حديثة  يبث  اأن  الجماعة  هذه  في  ع�ضو  لأي  ويمكن  والنوادر 

ا�ضتثناء اأو يخت�س فريقاً منهم اأو ي�ضر لفريق بعينه ما يريد اأن يحجبه عن الآخرين، 

ويمكن للع�ضو اأن يقدم نف�ضه تحت اأ�ضماء م�ضتعارة بل ويمكن اأن يتنكر الع�ضو في 

�ضخ�ضيات متعددة «.

: »باأنها تجمعات اجتماعية تظهر عبر �ضبكة النترنت عندما يدخل 
)1(

وعرفها ثالث

�ضعور  بينهم  يجمع  الزمن  من  كافية  فترة  عبر  مناق�ضات  في  النا�س  من  ك��اف  ع��دد 

الإلكتروني،  الف�ضاء  عبر  ال�ضخ�ضية  للعلاقات  مواقع  ي�ضكلون  بحيث  كاف  اإن�ضاني 

في  ت�ضكلت  الإنترنت  �ضبكة  عبر  تظهر  اجتماعية  تجمعات  »باأنها   .
)2(

رابع وعرفه 

يتوا�ضلون  الم�ضتركة،  الهتمامات  ذوي  بين  تجمع  الحديثة  الت�ضالت  ثورة  �ضوء 

باأنها   Jonathan Layzer وعرفه  حقيقي،  مجتمع  في  كاأنهم  وي�ضعرون  بينهم  فيما 

جغرافية  بوتقة  في  اأع�ضاوؤها  يقطن  ل  الإنترنت  �ضبكة  خلال  من  ت�ضكلت  تجمعات 

هذه  بين  يجمع  العالم،  حول  ومنت�ضرة  مختلفة  اأنحاء  في  موزعون  ولكنهم  واح��دة، 

التجمعات اهتمامات م�ضتركة ومختلفة وتتعدد اأنماط هذه التجمعات ما بين تجمعات 

-EV Bre  تجارية وتجمعات وطني���ة، وتت�ض���ع لت�ضم���ل اأنماط��اً اأخ���رى متعددة ويرى

ner اأن مفهوم الجماعات الفترا�ضية هو مفهوم مركب ي�ضير اإلى علاقات تظهر بين 

الأفراد الذين يت�ضاركون عبر الإنترنت، وقد ا�ضتغل هذا المجتمع التقانات الإلكترونية 

.
)3(

واأدواتها في تحقيق وتنفيذ م�ضاركات اجتماعية

ويعرفها الباحث باأنها مجموعة من النا�س، ي�ضتركون في تفاعل اجتماعي، وبع�س 

الروابط الم�ضتركة بينهم، ويعي�ضون في مكان ما لبع�س الوقت م�ضتخدمين التقانات 

الإلكترونية الرقمية في ات�ضالتهم.

1( أحمد زايد : عولمة الحداثة وتفكيك الثقافات الوطنية، عالم الفكر، المجلد رقم )3( يوليو- سبتمبر 2003، ص16.   

2( بسيوني إبراهيم حمادة، حرية الإعلام الإلكتروني الدولي وسيادة الدولة مع إشارة خاصة إلى الوضع في الدول النامية، كراسات 
التنمية، مركز الدراسات وبحوث والدول النامية، جامعة القاهرة، كلية الاقتصاد والعلوم السياسية 2001 م، ص35-34.  

3( وليد رشاد زكي، مرجع سابق ذكره، ص55، وانظر إشارته إلى : 
 Layzer Gonathan، andothers، Collecting user Requirements in virual population A
 .case study، USA.2000.www.USER page un bc. edynbush wiet/papers.Lazr.htm
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الذي  الكبير  للمدى  كتج�ضيد  الفترا�ضية  الجتماعية  ال�ضبكات  مفهوم  ظهر 

و�ضلت اإليه الإنترنت وخدماتها واأدواتها وتكنولوجياتها في العمل كقنوات للتوا�ضل 

والتفاعل وتبادل للمعلومات بين م�ضتخدميها، ويعبر هذا المفهوم عن �ضل�ضلة مواقع 

على الإنترنت ي�ضترك فيها الملايين من الأ�ضخا�س وي�ضتخدمونها – كقنوات توا�ضل 

اأ�ضبه ب�ضبكة توفر روابط وقنوات  الموقع  بينهم، بحيث بات  وتفاعل اجتماعي فيما 

توا�ضل بلا ح�ضر بين م�ضتخدميها، وخلال ال�ضنوات الأخيرة اأ�ضبحت هذه ال�ضبكات 

واحدة من اأ�ضرع ا�ضتخدامات الإنترنت انت�ضاراً.

في  لكن  ببع�س  بع�ضهم  النا�س  للقاء  و�ضيلة  بدايتها  منذ  الإنترنت  �ضبكة  ظلت 

مواقع  ون�ضاأت  الويب  م�ضتخدمي  بين  التفاعل  نما  والع�ضرين  الحادي  القرن  بدايات 

.
)1(

اإلكترونية

:
)2(

توجد من ال�سبكات الجتماعية عبر �سبكة الإنترنت ثلاثة اأنواع رئي�سة

النوع الأول: يطلق عليه �ضبكات اإعادة �ضمل الأ�ضدقاء Reuniting وهي المواقع 

التي تقوم باإعادة العلاقات بين الأ�ضخا�س الذين كانوا يعرفون بع�ضهم من قبل، ولكن 

مع مرور الزمن لم تعد هذه ال�ضلة موجودة عندما يقوم م�ضتخدم الإنترنت بالدخول 

على اأحد هذه المواقع فيطلب منه اأن يدخل معلومات عنه Profile مثل ال�ضم وتاريخ 

الميلاد والمدر�ضة والجامعة التي تلقى تعليمه بها واأية معلومات اأخرى تفيد الآخرين 

 Facbook في التعرف عليه، ومن اأ�ضهر هذه النوعية من ال�ضبكات الجتماعية موقع

الفي�س بوك.

م�ضممة  وه��ي   Friend-of-afriend الأ���ض��دق��اء  اأ�ضدقاء  هو   : الثاني  النوع 

قبل،  من  يعرفونهم  يكن  لمن  جدد  اأ�ضدقاء  على  بالتعرف  الم�ضتخدمون  يقوم  لكي 

ولكن لديهم اأ�ضدقاء م�ضتركين. نظرية هذه المواقع اأن هناك احتمالً كبيراً اأن يكون 

�ضديق �ضديقك هو �ضديق جديد لك.

المدونات   « 2005م،  فبراير  »يوتيوب«،  وموقع  2004م،  فبراير  بوك«  »فيس  وموقع  م،   2003 عام  سبيس«  »ماس  موقع  إنطلق   )1
» فبراير عام 2004.  

2( عمر سامي، مفاهيم أساسية : الشبكات الاجتماعية، الأهرام، مصر، العدد 44745، 2009/6/9، ص20.  
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النوع الثالث : هو �ضبكات الهتمامات الم�ضتركة، وهي مخ�ض�ضة للم�ضتركين 

تربطهم  ول  قبل  من  البع�س  بع�ضهم  يعرفون  ول  م�ضتركة  اهتمامات  لديهم  الذين 

موقع  اأن  تجد  ف�ضوف  المثال  �ضبيل  على  ال�ضور  بتبادل  تهتم  كانت  ف��اإذا  �ضداقة، 

ال�ضبكة الجتماعية flickr هو الموقع المنا�ضب لك، اأما اإذا كنت مهتماً بعلاقات العمل 

والتجارة فاإن ال�ضبكة الجتماعية Linkedin هي الأن�ضب لك.

ظهرت المجتمعات الفترا�ضية ل�ضياع مفهوم المجتمع المحلي في ظل تحولت 

غاب  حيث  الحداثة،  بعد  ما  مجتمعات  اإلى  والنتقال  الب�ضرية  للمجتمعات  التحديث 

اأو كاد يغيب ما يعرف ب� » المكان الثالث« كعن�ضر مهم لت�ضكيل المجتمعات المحلية، 

اليوم والفروقات بينهم  اأعباء  النا�س من  التي يرتاح فيها  »الأمكنة الجتماعية«  وهي 

وال�ضكليات  العمل  قيود  من  ويتخل�ضون  الخا�ضة.  اأمورهم  في  بارتياح  فيتحدثون 

الر�ضمية مثل الديوانيات في دولة الكويت وال�ضتراحات العامة والخا�ضة في المملكة 

العربية ال�ضعودية، والأندية ال�ضعبية، حيث يمكن للم�ضاركين في مختلف هذه الأمكنة 

التحرر من قواعد وتقاليد ر�ضمية لممار�ضة واجبات الواقع الحياتي اليومي. وقد لحظ 

المجتمعات  حياة  في  الثالثة  الأمكنة  هذه  وتراجع  انكما�س   Oldenburg اأولدنبرغ 

الأمريكية،  المتحدة  الوليات  الغربي بوجه خا�س وبالأخ�س في  العالم  الحديثة في 

وتعتبر هذه الأمكنة مهمة جداً لتكوين المجتمعات الب�ضرية في �ضكل جماعات مترابطة 

العامل الجتماعي،  اجتماعياً، ت�ضكلها م�ضالح واهتمامات اجتماعية بحتة، ما يزكي 

ويقويه لدى الجماعات الم�ضتركة في المجتمع المحلي. 

ويقول د. على محمد رحومة : » اإن الروابط الجتماعية في الأمكنة الثالثة تعزز 

قوتها وتربط النا�س بعلاقات ل يمكن تكوينها في غيرها من الأمكنة الر�ضمية، الأمر 

رواجاً  تلقى  الإنترنتية،  الجماعات  اأو  الفترا�ضية  المحلية  المجتمعات  جعل  ال��ذي 

الدرد�ضة  غرف  مثل   : رقمية  ثالثة  اأمكنة  في  ال�ضبكة،  على  الم�ضاركين  لدى  وقبولً 

المجتمعات  هذه  اأن  يلاحظ  لذلك...  اإل��خ...  الإلكتروني...  البريد  الأخبار،  وجماعات 

المحادثة،  الدرد�ضة،  غرفة  مثل  )الرقمية(  الثالثة  الأمكنة  حول  تتركز   « الخط  على 

ونظم الموؤتمرات، اإلخ اإنها مجتمعات اإنترنتية، تجذب مزيداً من النا�س، وم�ضتخدمي 
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اأن  اأو الختلاف هو  الفرق  العالم الطبيعي،  اأي �ضيء يمكن عمله في  الإنترنت، لعمل 

اأع�ضاء هذه المجتمعات الرقمية، يتفاعلون بفعل التكنولوجيا مرات عديدة ول�ضاعات 

 Sound and عديدة، في اأي وقت، وب�ضكل منفتح، با�ضتخدام الن�س وربما الأ�ضوات

Voices، وال�ضور Video على �ضا�ضات الحوا�ضيب.

ونتيجة لذلك كله، يمكن القول اإن المجتمع الفترا�س، حقق ما لم يحققه المجتمع 

عالية  وخدمات  تقنيات  من  والت�ضالت  المعلومات  تكنولوجيا  توفره  بما  المحلي 

الم�ضتوى، فهو مجتمع على الخط، يتفاعل في بيئة اإلكترونية – افترا�ضية، وي�ضترك 

وقد  الم�ضتركة،  الجتماعية  والأن�ضطة  والهتمامات  الروابط  من  كثير  في  اأع�ضاوؤه 

يكون هناك ح�ضور طبيعي )�ضخ�ضي( خلف اأجهزة الحوا�ضيب، اأو ل يكون ذلك اأي 

مجرد ح�ضور افترا�ضي- برامجي، في اأوقات معينة. 

اأو  للتفاعل، واأحجاماً �ضغيرة  اأنماطاً متنوعة  تتقا�ضم  للتفاعل،  البرمجية  فالبيئة 

كبيرة من الم�ضاركين وفترات زمنية غير مقيدة كل ذلك يتجه اإلى الف�ضاء ال�ضايبري، 

بدلً من الف�ضاء الطبيعي، فتتفاعل جماعات النقا�س والحوار، ويحدث التاألف، وتنمو 

وال�ضيا�ضية  والثقافية  النف�ضية  الهتمامات  اأو  الجتماعية،  ال�ضخ�ضية  الم�ضالح 

الفترا�ضية،  المحلية  المجتمعات  كون  جانب  اإلى  الم�ضتركة،  والأدبية  والقت�ضادية 

واجتماعياً  معرفياً  المفيد  التقني  والت�ضال  المعلومات  لتبادل  جماعات  عملياً،  هي 

والذي بدوره يكت�ضب نوعاً من العادات والتقاليد واللوائح الجتماعية الم�ضتركة من 

 .
)1(

الجماعة اأو المجتمع الفترا�ضي المعنى

يدرك المطلع على ما �ضبق ذكره اأن واقع التفاعلات الفترا�ضية ل ترتبط ببيئة اأو 

هوية محددة كونها تتم من خلال و�ضيط اإلكتروني وهو الإنترنت، وفي هذا ال�ضدد 

يمكن الخروج بمجموعة من ال�ضمات التي تميز هذه النوعية من التفاعلات على الوجه 

:
)2(

التالي

1( د. على محمد رحومة، مرجع سبق ذكره، ص65-63. 

2( وليد رشاد زكي : مرجع سبق ذكره، ص102-101. 
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 : الجتماعية  العزلة   -  1

الم�ضتوى  على  القطيعة  �ضبه  اإل��ى  الفترا�ضي  المجتمع  ف��ي  الن��خ��راط  ي���وؤدى 

مع  العلاقات  انقطاع  اإل��ى  ت��وؤدى  الفترا�ضي  المجتمع  في  فالعلاقات  الجتماعي، 

الأقارب والأ�ضدقاء وجار ال�ضكن وزميل المدر�ضة اأو الجامعة بل مع الأ�ضرة اأحياناً، 

اأن هذه النظرة المت�ضائمة تحدث عندما تتزايد التفاعلات الفترا�ضية ولتتجاوز  غير 

تفاعلات الم�ضتخدم الواقعية. 

- التغطية والإخفاء :   2

تحت  تجمعات  الفترا�ضية  الجتماعية  العلاقات  الأح��وال  من  الكثير  في  تعتبر 

تغطية خفية مجهولة الهوية، فالفرد الذي ينخرط في هذه التفاعلات له الحق اأن يخفي 

�ضخ�ضيته تحت م�ضميات مختلفة اأو ينف�ضل من هويته �ضواء كانت الجن�س اأو الجن�ضية 

اأو ال�ضن، واأحياناً يدخل التفاعلات با�ضم م�ضهور من الم�ضاهير، واأحياناً با�ضم حيوان 

اأو طائر يدخل الذكور باأ�ضماء الإناث والعك�س اأحياناً عجوز بعمر �ضاب اأو جميل وغير 

ذلك، واأحياناً باأ�ضماء فكاهية، فهوية الفرد اأو �ضخ�ضيته تختفي في ظل هذه التفاعلات 

بل وتتباين في اأ�ضاليب عديدة ومتنوعة. 

فلا ي�ضتطيع الداخل في هذه التفاعلات اأن يعرف من الذي يتحدث اإليه لذلك تتعدد 

هويات اأفراد هذه التفاعلات نتيجة لهذه التغطية والإخفاء.

 : الغـتـراب   -  3

اأنه  – اإل  – حتى ولو كانت جماعية  التفاعلات الفترا�ضية  المنخرط في  فالفرد 

يدخلها ب�ضفة فردية اأمام �ضا�ضة الحا�ضب الآلي الرقمي بمعنى ينتقل من الواقع اإلى 

اإلى  اإلى ما يمكن ت�ضميته عند التجاوز في هذه التفاعلات  عالم افترا�ضي يوؤدى ذلك 

نوع من اأنواع الغتراب وذلك في حال انف�ضاله عن واقعة الحقيقي. 

�سلطة المركزية وتعدد المراكز وتبادلها :  انتفاء   -  4

تت�ضم التفاعلات الجتماعية على الم�ضتوى الفترا�ضي بتعددية المراكز وتبادلها 
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غرف  داخ��ل  فمن  ال�ضيطرة  عن  تخرج  علاقات  كلها  لها،  مركزية  ل  العلاقات  فهذه 

ي�ضتطيع  فرد  فكل  الحديث،  توجه  مركزية  �ضلطة  يوجد  ل  والمنتديات  المحادثات 

اأن يكون مركز الجماعة  كما يمكن اأن يقود الحوار مرة اأو مرات، فهذه التفاعلات ل 

اأو من يقوم بفر�س �ضيطرة على هذه التفاعلات بتعدد المراكز  يحتكرها فرد يهيمن 

مركز  من  اأكثر  الفترا�ضية  للجماعة  يكون  اأن  الممكن  فمن  هنا،  من  ذاته،  الوقت  في 

في مو�ضوع الهتمام الواحد، وهذا المركز لي�س حكراً على فرد مهيمن ولكن يخ�ضع 

للتبادل ح�ضب رغبة الداخل في الحوار في معظم  الأحوال. 

 :
)1(

الطبيعية العلاقات  تفكك   -  5

اأدى الواقع الفترا�ضي اإلى تفكيك العلاقات الطبيعية بين الأفراد، بمعنى اأن تفاعلات 

العلاقات  تفكيك  على  بدورها  اأث��رت  الإنترنت  اإط��ار  في  تتم  التي  الفترا�ضي  الواقع 

الفترا�ضي  الف�ضاء  فت�ضكل  بالوجه،  الوجه  اأ�ضا�س  على  تقوم  التي  التفاعلات  بين 

الذي اأدى اإلى تفكك في العلاقات الطبيعية بين الأفراد، وت�ضكل نوع جديد من اأنواع 

الم�ضتخدمين عن  تبعد  فالحا�ضبات  الفترا�ضي  الم�ضتوى  الجتماعية على  العلاقات 

اإن الإنترنت يلعب دوراً في التاأثير على الأ�ضخا�س وذلك لأنه  عالمهم الواقعي حيث 

اأ�ضهمت هذه   ،
)2(

اأتاح فر�ضة تكوين علاقات اجتماعية �ضهلة عبر ف�ضائه الفترا�ضي

العلاقات في تفككك ما هو تقليدي من العلاقات الجتماعية وت�ضكل ما هو افترا�ضي 

على الم�ضتوى العالمي، اإذ اأن هذه الجماعات ل ترتبط بهوية بذاتها اأو قومية معينة، 

ولكنها تجمع بين اأفراد ينتمون اإلى هويات مختلفة وقبائل وقوميات متعددة، كل ما 

يجمعهم فقط هو اهتمامات م�ضتركة.

)الغوغائية( : �سوابط  بلا  الحرية   -  6

ال�ضوابط  فخارج  يري�د  ما  يق�ول  اأن  الفترا�ضية  تفاعلاته  في  الفرد  ي�ضتطيع 

السابق،  المرجع  زكي،  رشاد  وليد  راجع  كثقافة،  التكنولوجيا  المعنون  فصله  في   Gary Krug كروج  جاري  الفكرة  هذه  طرح   )1
 Krug.Gary. Communication. Technology and culture chang إلى  إشارته  وانظر  ص102، 

.sage Puplications، London Thousand Oaks، New deuhi p.2

 Porgram Alpert،Society in the Postmodern إلى  إشارته  وانظر  ص102  السابق  المرجع   : زكي  رشاد  وليد   )2
  .200-era-thewashington Quartey، Winter،2000،p.189
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الإنترنت مجالً  ال�ضلطوية، فلقد فتح  المجتمعات  التقليدية للمجتمعات، وخا�ضة في 

للتفاعلات بحرية وتخرج عن �ضيطرة الحكومة، فاأ�ضبح الف�ضاء الفترا�ضي مفتوحاً 

للاتفاق والتحري�س والم�ضاعدة والم�ضاركة في التظاهرات والعت�ضامات والثورات 

دون قيد، فالإنترنت وتجمعاته الفترا�ضية ي�ضكل األية رئي�ضه ت�ضهم في مناه�ضة بع�س 

.
)1(

الق�ضايا والمطالبة ببع�س الحقوق كما ت�ضهم في تقارب الم�ضافات والهتمامات

وعن اأماكن الدخول اإلى مجتمع المعلومات والمجتمع الفترا�ضي اأظهر ا�ضتطلاع 

ال�ضباب  دخول  اأماكن  حول  الم�ضري  ال��وزراء  مجل�س  معلومات  مركز  اأج��راه  للراأي 

 %  9 ي�ضتخدم  بينما  المنزل،  من   % و70  الإنترنت  مقاهي  من   %  32 اأن  للاإنترنت 

ي�ضتخدمون  ن�ضبة من  المدر�ضة، واقت�ضر  اأو  الجماعة  اأو  اأماكن عملهم  الإنترنت من 

.
الإنترنت عند اأحد الأ�ضدقاء على ن�ضبة 3 %)2(

�ضبكة  اأن  يلحظ  والوطني  والإقليمي  الدولي  الم�ضتوى  على  الجرائم  يتابع  ومن 

الإنترنت ومقاهي الإنترنت المنت�ضرة في اأنحاء الكرة الأر�ضية بداأ التحدث عن قيام 

عنا�ضر متطرفة واإجرامية واإرهابية با�ضتخدامها في اأن�ضطتها كتجميع معلومات من 

باأنها  ومقاهيها  الإنترنت  و�ضف  يمكن  ولذلك  وغيرها  القنابل....  اإع��داد  عن  ال�ضبكة 

تبث الرعب والخوف من محتواها وخدماتها لدى المجتمع واأولياء الأمور لأنها اأداة 

مجانية اأمام العنا�ضر الإجرامية والإرهابية.

ومقاهي الإنترنت هي من�ضاأة تجارية ومكان عام يمكن لأي �ضخ�س التردد عليه، 

المنظمة لها حماية للاأمن والنظام  وعلى ذلك تخ�ضع للقوانين واللوائح والإجراءات 

والآداب العامة ولإن�ضائها لبد من وجود مجموعة من اأجهزة الحا�ضب الآلي الرقمي 

�ضوئي  ما�ضح  وجود  يف�ضل  المقهي  ولتعزيز  الحتياج،  ح�ضب  الطابعات  من  وعدد 

و�ضماعات مع ربط هذه الأجهزة عن طريق �ضبكة محلية داخل المقهي، كما اأن وجود 

برنامج لح�ضاب وقت الدخول واإ�ضدار الفواتير، بعد ذلك لبد من و�ضل �ضبكة المقهي 

1(   وليد رشاد زكي، المرجع السابق، ص102.  

2( محمد الصديق : استطلاع الرأي )%52( من الشباب المستخدمين للإنترنت يفضلون المواقع العربية، ملحق الاقتصادية، الأهرام، 
القاهرة، مصر 2005/11/27 م، ص3. 
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ب�ضبكة الإنترنت عن طريق اأحد موفري الخدمة، وهناك و�ضيلتان : 

عدة  اأو  واح��د  هاتفي  خط  على  المودم  با�ضتخدام  الت�ضال  طريق  عن  الأول��ى- 

خطوط هاتفية ت�ضب في جهاز واحد يقوم بدوره بربط الأجهزة الأخرى بالإنترنت 

اأو عدة ا�ضتراكات في الإنترنت عن  وتحتاج هذه الطريقة لخطوط هاتفية ول�ضتراك 

طريق اأحد مزودي الخدمة، ي�ضاحب هذا الحل عيوب اأبرزها البطء ال�ضديد وخ�ضو�ضاً 

اإذا قلت ن�ضبة عدد الخطوط الهاتفية اإلى عدد الأجهزة العاملة من 1 اإلى 3 اأما الطريقة 

الت�ضال عن طريق خط موؤجر يربط موقع �ضبكة  الأكثر رواجاً فهي  الثانية- وهي 

المقهي بموقع ال�ضركة المزودة للخدمة ب�ضعات مختلفة يتم اختيارها على ح�ضب عدد 

الحا�ضبات في المقهي.

تعتبر جرائم المعلومات والمجتمع الفترا�ضي من الجرائم النا�ضئة عن ا�ضتخدام 

الحا�ضب الآلي الرقمي و�ضبكاته، �ضواء كانت �ضبكات معلومات اأو �ضبكات اجتماعية، 

اأجرا�س  تقرع  اإج��رام��ي��ة  ظ��واه��ر  وه��ي   Cyber Crimes عليه  يطلق  م��ا  �ضمن  وه��ي 

من  ليدهم  اأ�ضخا�س  يرتكبها  رقمية،  اإلكترونية  بيئة  في  تن�ضاأ  واأنها  خا�ضة  الخطر، 

للمجتمع  اأ�ضراراً  الرقمية، مما ي�ضبب  الإلكترونية  بالتقانات   ولديهم معرفة 
)1(

الذكاء

الم�ضتوى القت�ضادي والجتماعي وال�ضيا�ضي والثقافي  الواقعي والفترا�ضي على 

والأمني. 

فيها  الأداة  بان  الفترا�ضي  والمجتمع  المعلومات  مجتمع  جرائم  اأنماط  وتتميز 

ذات تقانات ومكانها ل يتطلب النتقال، بل يكفي الت�ضال عن بُعد با�ضتخدام �ضبكات 

فعل  هي  الجرائم  فهذه  عليه  بالمجني  المحمولة  والهواتف  الرقمي  الآل��ي  الحا�ضب 

اإجرامي ي�ضتخدم التقانات الإلكترونية الرقمية )حا�ضب اآلي رقمي اأو هاتف محمول( 

في ارتكابه كاأداة رئي�ضة. 

للاإ�ضرار  وتطبيقاتها  البرامج  نظم  اختراق  جرائم   : الجرائم  هذه  اأنماط  وت�ضمل 

بالبيانات، وتعتبر من اأ�ضد هذه الأنماط خطورة واأكثرها حدوثاً، ويترتب عليها خ�ضائر 

 2005 طبعة  مصر،  القاهرة،  القانونية،  الكتب  دار  الرقمية،  بالتقنية  إجرامية  أساليب   « للمؤلف  راجع  التفصيلات  من  لمزيد   )1
م، ص22. 



345 مجلة كلية القانون الكويتية العالمية

للموؤ�ض�ضات، وي�ضمل هذا النمط كل اأن�ضطة تعديل اأو محو اأو �ضرقة اأو اإتلاف اأو تعطيل 

العمل للمعلومات وقواعد البيانات الموجودة. 

- جرائم العتداء على الأ�ضخا�س، ويق�ضد بالعتداء : ال�ضب والقذف والت�ضهير وبث 

اأفكار واأخبار من �ضاأنها الإ�ضرار المعنوي ب�ضخ�س طبيعي اأو اعتباري اأو اإزهاق 

روح اإن�ضان حي. 

ح�ضان  ال��دي��دان،  الفيرو�ضات،   : ال�ضارة  المتطفلة  الإلكترونية  البرامج  جرائم   -

.
)1(Spam طروادة، البريد الإلكتروني غير المرغوب فيه

- جرائم العتداء على الأموال مع زيادة درجة اعتمادية الموؤ�ض�ضات الم�ضرفية والمالية 

على تكنولوجيا المعلومات والت�ضالت والتحول التدريجي في جميع دول العالم 

نحو ما يطلق عليه البنوك والم�ضارف والموؤ�ض�ضات المالية الإلكترونية.

كما تعد ظاهرة غ�ضل الأموال المتح�ضلة من اأن�ضطة غير م�ضروعة من اأبرز الأنماط 

الإجرامية الم�ضتحدثة التي تقوم بها �ضبكات منظمة تمتهن الإجرام، وتاأخذ درجات 

اإح�ضائيات  اأنحاء العالم، وت�ضير  عالية من التن�ضيق والتخطيط والنت�ضار في جميع 

من  اأمريكي  دولر  مليار   30 من  اأكثر  اأن  اإلى  الدولي  النقد  و�ضندوق  المتحدة  الأم��م 

.
)2(

الأموال القذرة تغ�ضل �ضنوياً عبر الإنترنت مخترقة حدود 67 دولة في العالم

ينق�سم البحث اإلى :

في  التحري  اإدارات  وتطوير  لتنمية  ال�ضتراتيجي  التخطيط   – الأول  المبحث 

جرائم مجتمع المعلومات والمجتمع الفترا�ضي. 

المبحث الثاني – ملامح اإ�ضتراتيجية تنمية وتطوير اإدارات التحري في جرائم 

مجتمع المعلومات والمجتمع الفترا�ضي.      

1(  لمزيد من التفصيلات راجع للمؤلف : السيرة الذاتية للفيروسات الإلكترونية، الكتاب الرابع – سلسلة اللواء الأمنية في مكافحة الجريمة 
   .www.darshatat.com الإلكترونية، الطبعة الأولى 1429هـ، 2008م، دار الكتب القانونية، القاهرة، مصر، موقع إلكتروني

ص16،   ،2010 مارس   3  ،18075 العدد  العربي،  الوطن  طبعة  الأخبار،  الإلكترونية،  الجرائم   : جمال  فؤاد  دكتور  لواء   )2
وسبق له أن نشر الموضوع نفسه تحت عنوان »جرائم الحاسبات والانترنت«، عدد الأخبار رقم »3391«، 31 أكتوبر 2009.  
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المبحث الأول

التخطيط الإ�ستراتيجية لتنمية وتطوير اإدارات التحري

فـــــــي

جرائم مجتمع المعلومات والمجتمع الفترا�سي

تمهيــــد : 

مجتمع  ج��رائ��م  ف��ي  التحري  اإدارات  وتطوير  لتنمية  الإ�ضتراتيجي  التخطيط 

الإدارية  الوظيفة  وهو  قانونية،  اإداري��ة  عملية  هو  الفترا�ضي  والمجتمع  المعلومات 

الإدارية  الوظائف  عليها  تقوم  التي  القاعدة  فهو  الأمنية،  الإدارة  وظائف  من  الأول��ى 

الأمنية الأخرى، والتخطيط عملية م�ضتمرة تت�ضمن تحديد طريقة �ضير الأمور الأمنية 

بو�ضاطة  وكيف؟،  ومتى؟،  واأي��ن؟،  تفعل؟،  اأن  يجب  ماذا  مثل  الأ�ضئلة،  على  للاإجابة 

التخطيط �ضيمكن اإلى حد كبير تحديد الأن�ضطة التنظيمية اللازمة لتحقيق الأهداف.

اأهداف  اأ�ضا�ضيين : المحور الأول- ي�ضمل  اإ�ضتراتيجية في محورين  اأي  وتتحدد 

ومحددات وركائز هذه الإ�ضتراتيجية، والمحور الثاني – الإ�ضتراتيجية نف�ضها، التي 

ت�ضمل الآليات والمجالت والفترات الزمنية، وتعد الأهداف والمحددات والركائز من 

لعملية  الإ�ضتراتيجية  فالأهداف  عليها.  الإ�ضتراتيجية  بناء  يتم  التي  المهمة  العنا�ضر 

على  والتغلب  وجهازه  المتحري  بقدرات  الرتقاء  المثال  �ضبيل  على  ت�ضمل  التحري 

جرائم  في  التحري  في  وفنياً  قانونياً  المتخ�ض�ضين  بعدد  الخا�ضة  ال�ضلبيات  بع�س 

المجتمع المعلوماتي والمجتمع الفترا�ضي مما يوؤدى اإلى م�ضكلة قلة عددهم ومدى 

التعليم، كما ت�ضمل الأهداف  تخ�ض�ضهم وتنوعه، وهو ما يتطلب الرتفاع بم�ضتوى 

بالتنمية الب�ضرية المتخ�ض�ضة بالتدريب، وبلورة روؤية وتخطيط  الرتقاء   - – اأي�ضاً 
�ضامل على م�ضتوى جهاز التحري خا�ضة والدولة عامة. 

اأما الركائز فتاأتي في الإطار التالي : ركائز تتاأ�ض�س على القدرات المالية واإمكانية 

جرائم  في  التحري  لم�ضكلات  العملية  الحلول  اإيجاد  نحو  اللازمة  العتمادات  توفير 
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المجتمع المعلوماتي والمجتمع الفترا�ضي، وركائز تتاأ�ض�س على ال�ضرورة الجتماعية 

لتحقيق التحري والإثبات على اأ�ض�س قانونية وعلمية، ت�ضتطيع اأن تقيم الدليل الجنائي 

الإلكتروني، وركائز اأخرى تتاأ�ض�س على التعاون والتن�ضيق بين موؤ�ض�ضات خا�ضة في 

مجال مكافحة جرائم مجتمع المعلومات والمجتمع الفترا�ضي.

يق�ضد باإ�ضتراتيجية تنمية وتطوير عملية التحري في جرائم المجتمع المعلوماتي 

والمجتمع الفترا�ضي الروؤية الم�ضتقبلية اإلى ما ينبغي اأن تكون عليه عملية التحري 

في هذه الجرائم فالإ�ضتراتيجية في هذا المجال هي الإطار المر�ضد للاختيارات التي 

باإ�ضتراتيجية  درا�ضتنا  مجال  في  الختيارات  ه��ذه  وتت�ضل  التحري،  طبيعة  تحدد 

المطلوبة، وتخ�ضي�س  الب�ضرية  الإدارية والإمكانات  الرقمية  الإلكترونية  الإمكانيات 

الموارد المالية لها والبناء الإداري التنظيمي لجهاز التحري واخت�ضا�ضاته.

وفي  الداخلية  وزارة  في  العليا  القيادة  اخت�ضا�ضات  من  الإ�ضتراتيجية  وتعد 

الدولة ب�ضفة عامة، لأنه من الخطورة ترك تحديد اتجاه تنمية وتطوير عملية التحري 

للم�ضادفة، اأو لقيادات ل يدخل في اخت�ضا�ضها اتخاذ القرارات. وقد يكون لل�ضيا�ضات 

الم�ضتقبل  في  والتطوير  التنمية  فاعلية  تحديد  في  اأثر  ت�ضعها  التي  للحكومة  العامة 

�ضواء اتخذ اإ�ضتراتيجية واعية اأم ل. فمثلًا �ضيا�ضة �ضغط الإنفاق العام بالقطع توؤثر 

عملية  مجال  في  يكون  األ  يجب  ما  وهو  بال�ضلب  والتطوير  التنمية  اإ�ضتراتيجية  على 

التحري في جرائم المجتمع المعلوماتي والمجتمع الفترا�ضي لخطورة هذه الجرائم 

اأن  اإلى  النظر  ونلفت  والجتماعي،  القت�ضادي  للا�ضتقرار  �ضماناً  مكافحتها  واأهمية 

الم�ضكنات لعملية تنمية وتطوير اإدارات التحري اإذا ما اأخذت منفردة فاإنها تعد دواء 

خطيراً لمعالجة م�ضكلات التحري في هذه النوعية من الجرائم لأنه يهدد ا�ضتمرارية 

هذه العملية. 

بها  لت�ضتهدى  وا�ضحة  اإ�ضتراتيجية  لو�ضع  ال�ضتراتيجي  التخطيط  يجب  لذلك 

التنفيذية  القرارات  �ضدور  الإ�ضتراتيجية  و�ضع  على  يترتب  لأنه  التنفيذية  الإدارات 

اللازمة.
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وعلى ذلك نتناول المو�سوعات التالية : 

اأولً :  مفهوم التخطيط ال�ضتراتيجي. 

ثانياً : موا�ضفات خطة تنمية اإدارات التحري. 

مجتمع  جرائم  في  التحري  اإدارات  وتطوير  لتنمية  اأ�ضا�ضية  مفاهيم   : ثالثــاً 

المعلومات والمجتمع الفترا�ضي. 

والمجتمع  ال��م��ع��ل��وم��ات  ج��رائ��م  ف��ي  ال��ت��ح��ري  اإدارات  اإدارة  م��ف��ه��وم   : رابــعــاً 

الفترا�ضي. 

خام�ساً : تطبيقات التنظيمات الإدارية العربية لإدارة التحري في جرائم مجتمع 

المعلومات والمجتمع الفترا�ضي.   

اأولً- مفهوم التخطيط ال�ستراتيجي :  

جرائم  في  والتحري  عامة  ب�ضفة  التحري  اإدارات  وتطوير  تنمية  اإدارة  تعتمد 

المجتمع المعلوماتي والمجتمع الفترا�ضي ب�ضفة خا�ضة على التخطيط ال�ضتراتيجي 

الم�ضتقبل،  في  المطلوبة  الروؤية  وهو  النهائي،  الناتج  على  يركز  الذي  ب��الأداء  المدار 

الناتج، ويتم تعديلها وتكييفها ب�ضفة م�ضتمرة  الأن�ضطة والعمليات نحو  ولهذا تتجه 

اإلى هذا الناتج، ويعمل التخطيط ال�ضتراتيجي المدار بالأداء جيداً  من اأجل التوا�ضل 

مواردها  ت�ضتدعى  التي  البيئية  التغيرات  مع  ب�ضرعة  تتكيف  التي  الإدارات  تلك  في 

 .
)1(

وطاقاتها تركيزاً م�ضتمراً على النتيجة النهائية

– في  تكتيكية  ديناميكية  – خطة  ب��الأداء  المدار  ال�ضتراتيجي  التخطيط  ويفرز 

الإدارية  الأجهزة  )البرامج(، وتلعب  ال�ضيا�ضات والأهداف والقواعد والإجراءات  ظل 

مع  بال�ضيناريو  تخطيط  وفق  وا�ضتمرارها  تنفيذها  في  الرئي�س  ال��دور  المتخ�ض�ضة 

باقي اأجهزة الدولة. 

المعلومات،  جسر  من   )41( العدد  المدنية،  الخدمة  ديوان  الكويت  الإستراتيجي،  التخطيط  عملية  إدارة   : الغريب  سعيد  فيصل   )1
1999 م، ص33. 
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فالخطة الديناميكية التكتيكية تعد ثمرة عملية التخطيط بال�ضيناريو، وهي تت�ضمن 

الجهود المتعلقة بما يجب اأن يتم، وكيف يتم، ومتى يتم، واأين يتم، ومع من يتم، ومن 

يقوم به ؟ 

لذلك تعد الخطة هي اأهم ثمرات عملية التخطيط واأهمها في الما�ضي والمتطورة 

فيها  للتخطيط،  المادي  المظهر  فهي  الم�ضتقبل  نحو  با�ضتمرار  والمتغيرة  والمرنة 

:
)1(

تدرج

تنفيذها.  المطلوب  الأعمال   -  1

�ضتاأتي ؟  اأين  ومن  للتنفيذ  المطلوبة  الأموال   -  2

وتطويرها.  تنميتها  المطلوب  الأماكن   -  3

الأعمال.  لهذه  المقرر  الزمن   -  4

الأعمال.  هذه  تنفيذ  عن  الم�ضئولون   -  5

ثانياً - موا�سفات خطة تنمية وتطوير اإدارات التحري : 

لأن  التاريخ،  المحددة  للتنفيذ  القابلة  الوا�ضحة  الأه���داف  محددة  تكون  اأن   -  1
وت�ضبح  العن�ضر  هذا  الخطة  فقدت  واإل  المنفذين،  ا�ضتيعاب  اإلى  يوؤدى  الو�ضوح 

.
)2(

مغامرة ولي�ضت برنامج عمل تم اإعداده وتخطيطه

مع  متنافرة  وغ��ي��ر  ون��ظ��م��ه،  ال��واق��ع��ي  المجتمع  عقائد  م��ع  متفقة  ت��ك��ون  اأن   -  2
عاداته وتقاليده، ومن هنا تتباين خطط التحري من مجتمع اإلى اآخر، فمثلًا ما يتم 

في مجتمع المعلومات قد يختلف بع�س ال�ضيء عما يتم في المجتمع الفترا�ضي، 

العربية  المملكة  في  يتم  عما  ال�ضيء  بع�س  يختلف  قد  م�ضر  في  يتم  ما  واأي�ضاً 

ال�ضعودية، وعما يتم في الكويت اأو المغرب اأو الجزائر اأو ال�ضودان اأو �ضوريا. 

في اإطار ال�ضيا�ضات والتعليمات والقواعد والإجراءات.  تكون  اأن   -  3

1( أحمد ماهر : دليل المديرين في كيفية إعداد الخطط والسياسات الإستراتيجية، بلا تاريخ، بلا ناشر، ص215-214.  

2( د. مصطفي محمود عفيفي : مبادئ أصول علم الإدارة، الجزء الأول، كلية شرطة دبي، الإمارات العربية المتحدة، ص139.  
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اإح�ضائيات دقيقة ومعلومات �ضحيحة وفي ظل ال�ضتخدام  الخطة على  تبنى  اأن   - 4
المطلوب  الهدف  اأهمية  ح�ضب  المتاحة  المادية  والإمكانيات  للاإمكانات  الأمثل 

تحقيقه من التنمية والتطوير. 

الم�ضتمرة  ال��ت��ط��وي��ر  ل��م��واج��ه��ة  للتعديل  قابليتها  بمعنى  م��رن��ة  ت��ك��ون  اأن   -  5
والم�ضتجدة، فالمرونة هي الحيوية، ول تنتهي اإل بانتهائها بتنفيذ اأهداف الخطة.

لتنفيذها. ومعقولً  محدداً  وقت(   + )تاريخ  زمناً  للخطة  يكون  اأن   -  6

التحري في جرائم مجتمع  اإدارات  اأ�سا�سية لتنمية وتطوير  : مفاهيم  ثالثاً 

المعلومات والمجتمع الفترا�سي : 

مجتمع  ج��رائ��م  ف��ي  التحري  اإدارات  وتطوير  لتنمية  التخطيط  عملية  ف��ي  تتحكم 

ب�:  متعلقة  وهي  �ضليمة  تكون  حتى  اأ�ضا�ضية  مفاهيم  الفترا�ضي  والمجتمع  المعلومات 

الأهداف وال�ضيا�ضات والتعليمات، والقواعد والبرامج )الإجراءات( والمتابعة والرقابة: 

)اأ( اأهداف تنمية وتطوير اإدارات التحري في جرائم مجتمع المعلومات والمجتمع 

الفترا�سي: 

يبداأ التخطيط بتحديد الأهداف، وينتهي بتحقيقه من خلال اللتزام بالخطة، وتتنوع 

التحري- لجهاز  الرئي�ضة  فالأهداف  فرعية.  اأه��داف  اإلى  اأهميتها  حيث  من  الأه��داف 

غالباً-  ما ت�ضمل جرائم النف�س والمال والم�ضلحة العامة والجرائم المعلوماتية.

اأو �ضبطها حال وقوعها من  الجرائم  تلك  الحد من  الجهاز  لهذا  الرئي�س  فالهدف 

اأجل خدمة الم�ضتفيدين وهم الدولة بعنا�ضرها : العقيدة وال�ضريعة وال�ضعب والهيئة 

في  المتمثلة  الفرعية  الأه��داف  تحقيق  يتعذر  ذلك  تحقيق  ودون  وال�ضيادة،  الحاكمة 

الأجر  على  بالح�ضول  ت�ضد  والتي  التحري،  جهاز  في  العاملين   .
)1(

حاجات اإ�ضباع 

1( تقسم أكثر من نظرية الحاجات التي تدفع الإنسان إلى العمل إلى خمس مجموعات )أ( حاجات البقاء )الغذاء، المشرب، الملبس، 
الاجتماعية  الحاجات  )ج(  والمال  والشعور(  )الجسد  النفس  في  الإصابات  لتجنب  الذاتي  الأمن  حاجات  )ب(  المسكن...الخ( 
ويقصد بها حاجات الفرد لأن يكون عضواً في جماعة وأن يكون محبوباً من هذه الجماعة )د( حاجات التقدير ويقصد بها حاجات 
الفرد للشعور بقيمته أمام نفسه والآخرين )هـ( حاجات تأكيد الذات ويقصد بها أن يتصور الإنسان لنفسه وضعاً فعالياً في المستقبل 
وحاجته للوصول لهذا الوضع يطلق عليه حاجة تحقيق الذات ويتميز هذا النوع من البشر بالطموح والرغبة في الاتجار والاستقلال 
لذلك ينصح البعض بتفويض هؤلاء في سلطة اتخاذ القرارات، حيث إن ذلك يشبع حاجاتهم إلى الاستقلال، وراجع في ذلك، د. 

أحمد جاد عبدالوهاب : السلوك التنظيمي، مكتبة الإشعاع المنتزه، الإسكندرية، مصر 1996 م، ص16-15.  
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المتميز وظروف العمل الجيدة. لذلك يجب اأن تكون الأهداف في جهاز التحري على 

فهو  �ضعيفة  اأهدافاً  لنف�ضه  ي�ضيغ  الذي  التحري  فجهاز  والأداء.  الفكر  من  م�ضتوى 

المادية  واإمكانياته  الب�ضرية،  اإمكاناته  من  اأقل  اأهدافه  الذي  والجهاز  �ضعيف،  جهاز 

الإلكترونية الرقمية فهو جهاز خائن للاأمانة المهنية. 

فالمطلوب هو �ضياغة اأهداف وا�ضحة ومحددة الزمن وقابلة للقيا�س، وعلى جهاز 

التحري عدم �ضياغة اأهداف ي�ضتحيل تحقيقها، فقوة جهاز التحري جعل الم�ضتحيل 

ممكناً، فال�ضياغة الوا�ضحة والمفهومة وجوبية، لأن الأهداف مثل ال�ضمعة الم�ضيئة 

النفق  نهاية  في  فال�ضوء  النتائج،  تحقيق  اإلى  المتحري  تر�ضد  المظلم  النفق  اأخر  في 

الزمن ومفهومه  الأه��داف وا�ضحة ومحددة  الممر ونهايته. وحتى تكون  اإلى  ير�ضد 

يجب اأن تكون مكتوبة وموزعة على المنوط بهم تنفيذها ومتابعتها ورقابتها لتحقيق 

جهود  بين  التن�ضيق  وت�ضهيل  الجماعية،  للمجهودات  العام  التجاه  تحديد   : يلي  ما 

هوؤلء، وتقوية الدوافع عند المتحرين لأنهم ي�ضعون اإلى تحقيق الدور الموكل اإليهم 

فيها، ومن اأجل اأن تقوى الأهداف الدوافع يجب اأن ي�ضترك كل المتحرين في �ضياغة 

اإلى  يلتفت  الفعلية تكون عندما  الأهداف ب�ضورة حقيقية ولي�س �ضورياً والم�ضاركة 

اإمكاناتهم كب�ضر واإمكانياتهم المادية والإلكترونية الرقمية واحتياجاتهم.

لذلك يجب على الإدارة العليا لجهاز التحري �ضياغة الخطوط العري�ضة للاأهداف 

المطلوبة  والحتياجات  المقترحة  الأه��داف  �ضياغة  الأدن��ى  الم�ضتويات  من  ويطلب 

بين  المناق�ضات  وتنعقد  لديهم.  المتاحة  الرقمية  الإلكترونية  والإمكانيات  لتحقيقها 

واإدارة  المطلوب تحقيقها من كل وحدة وق�ضم  الأه��داف  والمروؤو�ضين عن  الروؤ�ضاء 

حتى اأعلى م�ضتوى. 

المعلومات  مجتمع  جرائم  في  التحري  اإدارات  وتطوير  تنمية  �سيا�سات  )ب( 

والمجتمع الفترا�سي:

هي مجموعة القواعد التي ت�ضعها الرئا�ضة العليا ل�ضبط الأعمال في  ال�ضيا�ضات 

اإدارات التحري وتحكم ت�ضرفات العاملين. ور�ضم هذه ال�ضيا�ضات �ضرورية- ب�ضفة 
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خا�ضة- لتحقيق التماثل في اأ�ضاليب رجال التحري ولتقليل المجهود الذهني لمعرفة 

ال�ضيا�ضة  ف��اإن  ذلك  وعلى  مماثلة،  ح��الت  في  عمله  يجوز  ل  وما  عمله  يجب  ما  �ضير 

اأعماله، ويمكن  اأهداف الإدارة وهو الذي يحكم  اإقراره ومبنى على  مبداأ مر�ضد �ضبق 

ا�ضتنباط التعليمات الأ�ضا�ضية للت�ضرف منها. 

وهناك فرق بين ال�ضيا�ضة والهدف، فالهدف هو ما يراد تحقيقه، اأما ال�ضيا�ضة فهي 

ومن  الهدف،  يتحقق  كي  التنفيذ  في  مر�ضد  فال�ضيا�ضة  للهدف،  يو�ضل  الذي  الطريق 

اأهم خ�ضائ�س �ضيا�ضات تنمية وتطوير اإدارات التحري في جرائم مجتمع المعلومات 

لأداء  وتوجيه  القرار،  اتخاذ  على  ت�ضاعد  اأنها   :
)1(

عامة ب�ضفة  الفترا�ضي  والمجتمع 

اإر�ضادات معينة، وتمكن من الح�ضول على  ال�ضلوك عن طريق و�ضع  معين، وتحدد 

�ضلوك م�ضتقر وموحد وغير متناق�س، ويمكن تق�ضيم ال�ضيا�ضات في هذا المجال من 

حيث تاأثيرها في اإدارات التحري اإلى �ضيا�ضات اأ�ضا�ضية، و�ضيا�ضات ت�ضغيلية.

وال�ضيا�ضات الأ�ضا�ضية تتميز باأنها �ضاملة وتوؤثر على تكوين ال�ضيا�ضات الت�ضغيلية 

الذي  بالدور  المتعلقة  تلك  تحديدها  يجب  التي  الأ�ضا�ضية  ال�ضيا�ضات  ومن  الأخ��رى، 

تقوم به اإدارة التحري، وهل هو الحد من الجريمة اأم ان واجبه �ضبط الأدلة والقب�س 

على المتهمين؟ اأما ال�ضيا�ضات الت�ضغيلية فتتعلق بعمل معين مثل : توفير الإمكانيات 

والمجتمع  المعلومات  مجتمع  جرائم  في  التحقيق  في  ا�ضتخدامها  الواجب  المادية 

الفترا�ضي، مثل الهاتف المحمول المرتبط بالإنترنت والمجهز بكاميرتين للت�ضوير 

ال�ضخ�ضي،  الرقمي  الآل��ي  الحا�ضب  )البلوتوث(  الأزرق  ال�ضن  وتقنية  والإر���ض��ال 

وال�ضيارات المجهزة بنهايات طرفية بال�ضبكة الداخلية لوزارة الداخلية. 

واأي�ضاً ت�ضكيل دوريات اإلكترونية عبر �ضبكة الإنترنت، واأي�ضاً خلق حالت التلب�س 

للعنا�ضر التي تن�ضاأ مواقع اإباحية للاأطفال وغيرهم ل�ضتدراجهم والقب�س عليهم. 

1( د. حامد احمد رمضان بدر : إدارة المنظمات اتجاه شرطي، دار القلم، الكويت، الطبعة الأولى 1403 هـ 1984، ص164.  
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المعلومات  مجتمع  جرائم  في  التحري  اإدارات  وتطوير  تنمية  تعليمات  )ج( 

والمجتمع الفترا�سي:

عن  تختلف  ول  حرفياً،  تنفيذها  يلزم  الجامدة  القواعد  من  مجموعة  التعليمات 

ال�ضيا�ضات اإل في اأنها محددة بعك�س ال�ضيا�ضات فهي اإطار للت�ضرف ومن ذلك يت�ضح 

واأكثر  وف�ضفا�ضة  ووا�ضعة  مرنة  فهي  ال�ضيا�ضات  اأما  جامدة،  قواعد  التعليمات  اأن 

عمومية، وتترك لم�ضتويات الإدارة في جهاز التحري الت�ضرف في �ضوء الظروف. 

المواقع الجتماعية  العمل في زيارة  ا�ضتخدام وقت  : منع  التعليمات  تلك  اأمثلة  ومن 

عبر �ضبكة الإنترنت اإل اإذا احتاجت عملية التحري ذلك وبعد ا�ضتئذان الرئا�ضة كتابة. 

)د( قواعد تنمية وتطوير اإدارات التحري في جرائم مجتمع المعلومات والمجتمع 

الفترا�سي : 

اأو ل يتخذ في ظروف  اأن يتخذ  الذي يجب  المحدد  الفعل  القواعد هي عبارة عن 

العمل  لخطوات  تتابع  فيها  يوجد  ول  بالو�ضوح  تمتاز  وهي  معينة،  ومكانية  زمانية 

مثل : قاعدة عدم اإدخال الهاتف المحمول مع المترددين على اإدارات التحري، وعدم 

ا�ضتخدام C.D خا�س في الحا�ضب الآلي الرقمي لإدارة التحري خ�ضية ت�ضرب البرامج 

الإلكترونية المتطفلة ال�ضارة ) فيرو�ضات، ديدان، ح�ضان طروادة (. 

مجتمع  جرائم  في  التحري  اإدارات  وتطوير  تنمية  ـــراءات(  )اإج برامج  )هـــ( 

المعلومات والمجتمع الفترا�سي : 

المحدد،  الهدف  لتحقيق  بها  القيام  الواجب  الأع��م��ال  مجموعة  بالبرنامج  يق�ضد 

فو�ضع برنامج لتنمية وتطوير اإدارات التحري يتطلب برنامج عمل على النحو التالي: 

ح�ضر الكوادر المطلوب تدريبها على التقانات الإلكترونية.   -  1

الإلكترونية الرقمية الناق�ضة لتدعيم اإدارات التحري بها.  التقانات  ح�ضر   -  2

للتدريب على التقانات الإلكترونية الرقمية وكيفية ا�ضتخدامها.  برامج  و�ضع   -  3

كما يتطلب هذا البرنامج ربطه بالزمن )التاريخ والوقت(، ويق�ضد بجدول الزمن 
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منها،  والنتهاء  والتطوير  التنمية  فيه  تبداأ  اأن  يجب  ال��ذي  وال��وق��ت  التاريخ  تحديد 

نظراًً  يمكن  ل  ما  ومنها  تحديده،  يمكن  ما  فمنها  الأعمال  طبيعة  على  ذلك  ويتوقف 

للطبيعة الخا�ضة لبع�س المهمات مثل اأفراد المراقبة الذين �ضيتم تدريبهم على كيفية 

مراقبة المواقع المخالفة للقوانين عبر �ضبكة الإنترنت.     

وتظهر اأهمية جدول الزمن في العمليات ذات المراحل المتعددة فيكون من المهم 

درا�ضة الوقت الذي ت�ضتغرقه كل عملية، وت�ضبح هذه العمليات معقدة اأكثر في العمليات 

ذات الطبيعة الخا�ضة، فالوقت يتوقف على الظروف الذاتية والمو�ضوعية لكل مهمة 

وملاب�ضاتها زمانياً ومكانياً اإذا جدول الزمن ب�ضفة عامة عبارة عن ك�ضف يو�ضح نوع 

العملية المطلوب تنفيذها مبيناً فيه وقت البتداء والنتهاء، لأنه و�ضيلة فاعلة لإدارة 

الوقت ولربط العمليات المختلفة والتن�ضيق بينها لتحقيق الهدف. 

اإدارات  في  البيانات  وقواعد  المعلومات  نظم  تاأمين  لإج��راءات  مثال  يلي  وفيما 

الإدارة  اأ�ضدرت ب�ضاأنها  –ب�ضفة عامة- في م�ضر، والتي  ال�ضرطة  التحري واأجهزة 

. تت�ضمن تعليمات ا�ضتخدام الحا�ضبات 
)1(

العامة للمعلومات والتوثيق عدة كتب دورية

الآلية في مجال العمل، لتاأمين عمليات ت�ضجيل وتبادل المعلومات عبر و�ضائط و�ضبكات 

تلك  ت�ضمنته  ما  يلي  وفيما  الحا�ضب،  على  الجزائية  الأحكام  اإدراج  وكذا  الحا�ضبات، 

الكتب الدورية : 

- الإجراءات الحترازية : 

اأولً : الإجراءات الواجب اتباعها لتاأمين نظم المعلومات وقواعد البيانات بكل دقة، 

ومن بينها حظر ا�ضتخدام الأجهزة المخ�ض�ضة ل�ضبكة الإنترنت للدخول من خلالها 

:
)2(

اإلى �ضبكة الإنترنت الدولية وفيما يلي اإجراءات التاأمين الواجب مراعاتها

للوزارة  المغلقة  الداخلية  الإنترنت  ل�ضبكة  المخ�ض�س  الجهاز  ا�ضتخدام  ع��دم   -  1

1( هذه الكتب هي أرقام )4( لسنة 2001 م و، )4( لسنة 2002م، و)22( لسنة 2003م، و)54( لسنة 2003، و)21( لسنة 2005م. 

2( الكتاب الدوري رقم 4 لسنة 2002م، والذي أعيد التذكر به بالكتاب الدوري رقم )22( لسنة 2003 م، والمنشور بالأوامر العمومية، 
بوحدة  العاملين  الضباط  أحد  موقف  بتقييم  والرقابة  التفتيش  قطاع  قيام  بمناسبة  صدر  الذي  ص52،53،  2003م،  إبريل  العدد)4(، 
الحاسب الآلي بإحدى جهات الوزارة نظير قيامه باستخدام جهاز الحاسب الآلي عهدته الشخصية في الدخول على شبكة الإنترنت 

الدولية لمواقع وجهات مختلفة.. مخالفاً بذلك التعليمات الصادر بشأنها الكتاب الدوري رقم )4( لسنة 2002م.   
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للدخول به اإلى �ضبكة الإنترنت الدولية. 

2 - حظر ا�ضتخدام الأجهزة المت�ضلة ب�ضبكات وقواعد بيانات الوزارة اأو تلك المحملة 

ببيانات وبرامج خا�ضة بالعمل للدخول بها على �ضبكة الإنترنت. 

يتم  الدولية  الإنترنت  �ضبكة  مع  التعامل  ت�ضتدعي  التي  ال�ضرورة  ح��الت  في   -  3

تخ�ضي�س اأجهزة منف�ضلة لذلك بعد العر�س على مدير عام الجهة، ويتم رفع جميع 

البيانات الر�ضمية منها ويكون ا�ضتخدامها تحت الإ�ضراف الفني لل�ضيد رئي�س ق�ضم  

المعلومات. 

ا�ضتخدام برامج كا�ضفة متخ�ض�ضة  الفيرو�ضات عن طريق  الدوري عن  الك�ضف   - 4

بالفيرو�ضات  الأجهزة  اإ�ضابة  حالة  وفي  مكافي...  وبرامج  نورتن  برامج  مثل 

التن�ضيق مع الإدارة العامة للمعلومات والتوثيق لتقديم الدعم الفني.

و�سائط  عبر  المعلومات  وتبادل  ت�سجيل   
)1(

عملية تاأمين  اإجراءات   : ثانياً 

و�سبكات الحا�سب وهي : 

اأماكن  اأو في  اأجهزة م�ضلحية في ت�ضجيل بيانات خا�ضة بالعمل  ا�ضتخدام  1 - عدم 

العمل.

2 - منع الدخول على �ضبكة الإنترنت العالمية من خلال جميع اأجهزة حا�ضبات الوزارة 

عدا الأجهزة ال�ضابق الت�ضريح لها بذلك. 

ال�ضيد  اإ���ض��راف  تحت  اإل  حا�ضبات  و�ضائط  على  الر�ضمية  البيانات  ن�ضخ  حظر   -  3

ال�ضابط الم�ضرف على المعلومات بالجهة وبعد موافقة ال�ضيد المدير. 

الم�ضرح لهم  للعاملين  اإل  اإليها  الدخول  الحا�ضبات بالجهة ومنع  تاأمين �ضالت   - 4

بمناسبة قيام قطاع التفتيش والرقابة بوزارة الداخلية المصرية بتقييم موقف أحد الضباط بإحدى جهات  الإجراءات  بهذه  التذكير  أعيد   )1
الوزارة في ضوء قيامه بالاحتفاظ بصورة تحقيق شخصية عسكرية خاصة بزميل له على الكمبيوتر الخاص فه وفي محاولة منه لوضعها 
على بطاقة أخرى، وحيث إن ما أتاه الضابط المذكور من تصرفات مخالفة لقواعد امن المعلومات باستخدامه جهاز حاسب آلي خاص 
به في مجال العمل وإدخاله معلومات وبيانات خاصة بالعمل رغم أن الجهاز غير مصلحي معاً أساء إلى استخدام موقعه الوظيفي وعدم 
تقديره للأمور وعدم إتباعه التعليمات والكتب الدورية الخاصة بأمن المعلومات، راجع في ذلك الكتاب الدوري رقم )54( الصادر في 

18 أغسطس 2003 م، الأوامر العمومية، وزارة الداخلية المصرية، العدد )8( أغسطس 2003 م، ص24-22.  
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بالتواجد داخلها. 

– محملة  – دي�ضكات  اإلكترونية  الحا�ضبات بو�ضائط  الخروج من �ضالت  5 - حظر 

ببيانات اإل للماأموريات الر�ضمية وبعد الفح�س والت�ضريح بذلك من ال�ضيد ال�ضابط 

الم�ضرف. 

اأجهزة  على  الم�ضدر  مجهولة  اأو  خارجي  م�ضدر  من  دي�ضكات  ا�ضتخدام  منع   -  6

حا�ضبات الجهة. 

7 - توعية ال�ضادة ال�ضباط والعاملين في مجال الحا�ضب الآلي باللتزام بال�ضتخدام 

ال�ضليم للاإمكانيات الفنية للحوادث الآلية والبعد عن ال�ضتخدامات المخالفة والتي 

ي�ضوبها �ضبهة عدم الم�ضروعية. 

8 - التفتي�س الدوري والمفاجئ للم�ضتويات الإ�ضرافية على اأجهزة الحا�ضبات الآلية 

والتوثيق  المعلومات  ق�ضم  رئي�س  لل�ضيد  الفنية  بالخبرة  بال�ضتعانة  الموجودة 

بالجهة.

مع  بالتن�ضيق  الآلية  الحا�ضبات  اأجهزة  لتاأمين  الفنية  الإج���راءات  اتخاذ  مداومة   -  9

الإدارة العامة للمعلومات والتوثيق. 

جانبها  من  تقوم  والتوثيق  للمعلومات  العامة  الإدارة  اأن  ال�ضدد  هذا  في  وي�ضار 

ا�ضتخدامها  من  للتاأكد  المختلفة  ال��وزارة  جهات  في  الحا�ضبات  اأجهزة  على  بالمرور 

طبقاً للكتب الدورية ال�ضابقة.

 :
)1(

اإدراج الأحكام الجزائية على الحا�سب الآلي

قامت الإدارة العامة للمعلومات والتوثيق باإن�ضاء تطبيق لميكنة الأحكام الجزائية 

النفاذ في جميع  اإدراج جميع الأحكام الجزائية الواجبة  على الحا�ضب الآلي حيث تم 

لقاعدة  الإقليمية  ال�ضبكة  اإط��ار  في  البع�س  بع�ضها  مع  دمجها  وتم  الأم��ن   مديريات 

لقطاع  الأمنية  البيانات  الآن �ضمن ما تحتويه قاعدة  الجزائية، وهي  الأحكام  بيانات 

الأوامر  الآلي،  الجزائية على الحاسب  إدراج الأحكام  متابعة عملية  بشأن  م،   2004 يونيو   22 في  الصادر  الدوري رقم )38(  الكتاب   )1
العمومية لوزارة الداخلية المصرية، العدد السادس، يونيه 2004 م، ص67-65.  
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م�ضلحة الأمن العام. 

وبذلك تكون الإدارة العامة قد اتبعت الأ�ضلوب العلمي والتقانات الحديثة المتاحة 

اأ�ضاليب مكافحتها..  الجرائم وتطوير  الحد من  الأمني بما يكفل  الأداء  لرفع م�ضتوى 

وكذا رفع معدلت تنفيذ الأحكام لما لذلك من مردود طيب لدى المواطنين بالإح�ضا�س 

بقوة وهيمنة جهاز ال�ضرطة واإ�ضباغ نعمة الأمن والأمان للمقيمين على اأر�س الدولة. 

ولتفعيل ذلك وحتى يمكن ال�ضتفادة الق�ضوى من هذه التقانات الحديثة في الك�ضف 

بالمديريات و�ضبطهم في  الأحكام  تنفيذ  اأق�ضام  لدى  الم�ضتبه فيهم والمطلوبين  عن 

غير اأماكن ارتكابهم لجرائمهم اأو محال اإقاماتهم دون حدوث اأية عقبات حال التنفيذ 

اأو ال�ضبط.. فاإنه يجب مراعاة ما يلي : 

1 - قيام اأق�ضام المعلومات والتوثيق بالمديريات بالمراجعة اليومية للاأحكام التي تم 

التعامل مع  ب��الإدراج بعدم  القائمين  الآل��ي.. والتنبيه على  الحا�ضب  اإدراجها على 

البيانات غير الوا�ضحة والكتفاء باإدراج البيانات الكاملة فقط والتي ل تحمل اأكثر 

من ا�ضم عند قراءتها اأو اإدراجها. 

2 - ال�ضتفادة من البرنامج المعد بمعرفة الإدارة العامة للمعلومات والتوثيق �ضواء في 

عملية الإدراج ب�ضرورة اإثبات كافة البيانات التي ي�ضملها البرنامج وعدم اإغفال اأي 

منها ) ال�ضم، تاريخ الميلاد، ال�ضن، محل الإقامة، بيانات الحكم وتاريخ �ضدوره، 

الت�ضرفات التي تمت فيه ( اأو في عملية تحديث الأحكام عند �ضبط المتهم ب�ضرورة 

اإثبات تاريخ المعار�ضة اأو ال�ضتئنافات اأو بداية التنفيذ » تاريخ البحث ». 

3 - اأن يتم اإدراج الأحكام ال�ضادرة من المحاكم طبقاً للك�ضوف الواردة من النيابات 

ح�ضب تاريخ �ضدورها. 

4 - مراعاة اإثبات المعار�ضات وال�ضتئنافات على البيانات المدرجة على الحا�ضب الآلي 

ب�ضفة دورية بحيث تكون مطابقة للواقع العملي طبقاً لدفاتر الأحكام بالنيابات.

 – – عند �ضبطه  المتهم  اكت�ضافها في بيانات  التي يتم  التعديلات  باإثبات  التنبيه   - 5

على الحا�ضب الآلي وت�ضحيح الأخطاء الموجودة اإن وجدت منعاً للحد من ت�ضابه 
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البيانات عند ال�ضبط اأو عند تحقيق ال�ضتباهات.

اإدراجها وتحديثها يومياً على الحا�ضب  - ول�ضمان عملية نقل الأحكام التي يتم 

الرئي�س )Server( الموجود بكل مديرية اإلى الحا�ضب الرئي�س بالإدارة العامة للمعلومات 

والتوثق لبثه عبر قاعدة بيانات قطاع م�ضلحة الأمن العام اإلى جميع الجهات المربوطة 

 )Replication( واإجراء عملية نقل البيانات )على �ضبكة الوزارة المركزية )الإنترانت

نقل  عملية  تعطل  عند  ف��وراً  والتوثيق  للمعلومات  العامة  الإدارة  مراجعة  يجب  فاإنه 

البيانات اأو حدوث اأي خطاأ فني اأثنائها.

مع  الكامل  والتن�ضيق  عليهم  المحكوم  �ضبط  ف��ور  المدرجة  الأح��ك��ام  وتحديث 

الإدارة العامة للمعلومات والتوثيق لمتابعة تطابق الأحكام المدرجة بكل مديرية مع 

.
)1(

مثيلاتها بالحا�ضب الآلي بالوزارة

 تنمية وتطوير اإدارات التحري في جرائم مجتمع المعلومات 
)2(

)و( متابعة ورقابة

والمجتمع الفترا�سي : 

على  والعمل  واأ�ضبابها  الق�ضور  اأوج��ه  لمعرفة  التنفيذ  ملاحقة  بالمتابعة  يق�ضد 

تلافيها قبل حدوثها، في حين تركز الرقابة على تحليل النتائج النهائية للخطة وتقدير 

مدى اتفاقها مع الأهداف المحددة وعلى ذلك فاإن الختلاف بين المتابعة والرقابة هو 

اختلاف في   التوقيت كما اأنه اختلاف في الهدف. فالمتابعة الغر�س منها الك�ضف عن 

الأخطاء قبل حدوثها والعمل على منعها، بينما تهدف الرقابة اإلى تحديد ما تم فعلًا من 

اأخطاء واتخاذ الإجراءات لمنعها. 

وعلى ذلك فاإن فكرة المتابعة تتفق في جوهرها مع مفهوم الرقابة المانعة. ويعتبر 

اإدارة  تنتظر  اأن  المفيد  من  فلي�س  المتابعة،  عملية  حقيقة  عن  المانعة  الرقابة  مفهوم 

التحري لحين وقوع جرائم مجتمع المعلومات والمجتمع الفترا�ضي، ثم يعمل على 

جمع البيانات والمعلومات، ولكن الأف�ضل والأجدى اأن ت�ضع اأ�ضاليب كفيلة باكت�ضاف 

1( موضوع الكتاب الدوري، وزارة الداخلية المصرية، رقم )26( لسنة 2004 م.  

2( د. على السلمي : السلوك التنظيمي مكتبة غريب، كامل صدقي، بالفجالة، القاهرة، مصر، الطبعة الثالثة، 1998، س304، 316.  
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ال�ضعف في الخطط التي قد ينتج عنها مثل هذه الجرائم، وبذلك ل تعطي فر�ضة لكل 

من ت�ضول له نف�ضه الإقدام على تلك الجرائم. 

وتعتبر الطريقة العلمية للحد من جرائم مجتمع المعلومات والمجتمع الفترا�ضي 

لأنها  ا�ضتخدمت،  اإذا  الرقمية  الإلكترونية  التقانات  تطور  ظل  في  الفعالة  الطرق  من 

منطقي،  اأ�ضا�س  على  الحد  اأجل  من  البحث  واإر�ضاء  التخمين  على  الق�ضاء  اإلى  توؤدى 

البيانات  وجمع  الأمنية،  الفرو�س  و�ضع   : التالية  الأ�ض�س  على  الطريقة  تلك  وتقوم 

الفرو�س  �ضحة  واإثبات  النتائج  ا�ضتخلا�س  ثم  وتحليلها،  وت�ضنيفها،  والمعلومات 

الأمنية الم�ضتقبلية اأو رف�ضها اأو تعديلها. 

البحث  في  العلمية  الطريقة  ا�ضتخدام  من  تعود  التي  الفوائد  من  الرغم  وعلى 

والتحري من اأجل الحد من الجرائم، فاإن كثيراً من �ضيا�ضات اإدارات التحري وقراراتها 

في عديد من الإدارات المماثلة في بع�س الدول تتم بطرق بعيدة كل البعد عن الأ�ضلوب 

التحري  اإدارات  لتخلف  الوقوع  �ضابقة في  المعلوماتية  الجريمة  العلمي، ولذلك نجد 

كان  والعك�س  اإل رد فعل  ما هي  الجرائم، وكل خططها  الحد من  اأجل  البحث من  عن 

:
)1(

يجب اأن يكون هو الأ�ضل

والحالت  للجن�س  طبقاً  جغرافياً  موزعين  المتهمين  ع��ن  ومعلومات  بيانات   -  1

الجتماعية والجن�ضية والعلمية والدينية. 

2 - بيانات ومعلومات عن المتهمين موزعين جغرافياً طبقاً للمهنة. 

والحالة  للجن�س  طبقاً  جغرافياً  موزعين  عليهم  المجني  ومعلومات  بيانات   -  3

الجتماعية والجن�ضية والعلمية والدينية. 

4 - بيانات ومعلومات بتلك الجرائم موزعة جغرافياً طبقاً للق�ضد من الجريمة. 

5 -بيانات ومعلومات تلك الجرائم موزعة جغرافياً وفقاًً لمكان ارتكاب الجريمة.

وتتركز اأ�س�س الطريقة العلمية في المتابعة في اإدارات التحري في ثلاثة : 

1(  لمزيد من المعلومات الإحصائية والتطبيقية لطريقة التنبؤ، راجع للمؤلف : التحري في جرائم مجتمع المعلومات والمجتمع الافتراضي، 
دار النهضة العربية، 1432هـ 2011-م، ص597-595.  
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 اللازمة للانتقال لمكان البلاغ الواقعي والفترا�ضي للمعاينة والمناظرة 
)1(

1 - ال�ضرعة

والفح�س والو�ضف قبل العبث بم�ضرح الجريمة : لأن من اأ�ضباب الف�ضل في �ضبط 

الدليل اأو القب�س على المجرم هو البطء في جمع المعلومات والإخطار بها وتحليلها 

وا�ضتخلا�س النتائج، ومن هنا كان من اللازم على اإدارات البحث والتحري ورجال 

التحري ال�ضرعة.  

2 - قيا�س الأداء هو الو�ضيلة الوحيدة لمعرفة اأ�ضباب الق�ضور في اأداء رجال التحري، 

كونها  على  تزيد  ل  عليها  يح�ضل  قد  التي  المعلومات  فاإن  الدقيق  القيا�س  فبدون 

تقديرات ينق�ضها عن�ضر التحديد والدقة. 

3 - الح�ضائيات، ويعتمد عليها لعر�س الحقائق وا�ضتخلا�س النتائج لرفع م�ضتوى اأداء 

اإدارات التحري والتخطيط، ومن اأهم اأ�ضكال التحليل الإح�ضائي الممكن ا�ضتخدامها 

المعلومات  مجتمع  ج��رائ��م  ع��ن  المعلومات  جمع  م��ج��ال  ف��ي  المتابعة  عملية  ف��ي 

والمجتمع الفترا�ضي تحليل الأداء )�ضواء الإجرامي اأو التحري( في اأزمنة مختلفة 

مثل درا�ضة اإجمالي ق�ضايا جرائم الحا�ضب في م�ضر من خلال تقارير الأمن العام 

الحا�ضبات  جرائم  مكافحة  اإدارة  �ضبطتها  التي  2008م  حتى  2004م  ال�ضنوات  من 

و�ضبكات المعلومات خلال تلك الأعوام، وفيما يلي جدولن بتلك الجرائم.

 من عام 2002م حتى 2008م
)2(

1 - جدول اإجمالي عدد الق�سايا
العـــــددالفتـــرة

20027
200324
200429
2005161
2006203
2007347
2008373

1194المجموع

1(  د. على شريف ود. محمد سلطان : المدخل المعاصر في مبادئ الإدارة، الدار الجامعية، الإسكندرية – مصر، 1998، ص374.  

2( تقرير الأمن العام لعام 2009، وزارة الداخلية، مصر، ص916. 
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بتحليل الجدول نخل�س اإلى النتائج التالية :

1 - ا�ضتمرار ت�ضاعد اأعداد الق�ضايا الم�ضبوطة، حيث بلغت )24( ق�ضية عام 2003م مقابل 
 )29( 2004م  عام  وبلغت   )%  242.85( ق��دره  ت�ضاعد  بن�ضبة  2002م  عام  ق�ضية   )7(

ق�ضية مقابل )24( عام 2003م بن�ضبة ت�ضاعد قدرها )20.83 %(، وبلغت عام 2005م 

 ،)%  455.17( قدرها  ت�ضاعد  بن�ضبة  2004م  ع��ام  ق�ضية   )29( مقابل  ق�ضية   )161(

وبلغت عام 2006م )203( ق�ضية مقابل )161( ق�ضية عام 2005م بن�ضبة ت�ضاعد قدرها 

بن�ضبة   2006 عام  ق�ضية   )203( مقابل  ق�ضية   )347(  2007 عام  وبلغت   ،)%  26.06(

ت�ضاعد قدرها )70.93 %(، وبلغت عام 2008م )373( ق�ضية مقابل )247( ق�ضية عام 

2007، بن�ضبة ت�ضاعد قدرها 51.01 %.  
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وبتحليل الجدول نخل�س اإلى النتائج التالية : 

1 - ا�ضتمرار ت�ضاعد اأعداد ق�ضايا ال�ضب والقذف الم�ضبوطة، حيث بلغت )44( ق�ضية 

عام 2008م مقابل )3( ق�ضايا عام 2002م بن�ضبة ت�ضاعد قدرها )1366.66 %(.

عام  ق�ضايا   )7( بلغت  حيث  الم�ضبوطة  الت�ضهير  ق�ضايا  اأعداد  ت�ضاعد  ا�ضتمرار   -  2

2008 مقابل )4( ق�ضايا عام 2002م بن�ضبة ت�ضاعد قدرها )75 %(.

3 - ا�ضتمرار ت�ضاعد اأعداد ق�ضايا اإ�ضاءة ال�ضمعة الم�ضبوطة، حيث بلغت )5( ق�ضايا 
عام 2008م مقابل )4( عام 2004م بن�ضبة ت�ضاعد قدرها )25 %(.

 )13( الم�ضبوطة، حيث بلغت  الن�ضب والحتيال  اأعداد ق�ضايا  ا�ضتمرار ت�ضاعد   - 4

ق�ضية عام 2008م مقابل )5( ق�ضايا عام 2004م بن�ضبة ت�ضاعد قدرها )160 %(.

5 - ا�ضتمرار ت�ضاعد اأعداد ق�ضايا انتحال �ضفة الم�ضبوط، حيث بلغت )15( ق�ضية 

عام 2008م مقابل )3( ق�ضايا عام 2002م بن�ضبة ت�ضاعد قدرها )400 %(.

 )8( بلغت  حيث  الم�ضبوطة،  والبتزاز  التهديد  ق�ضايا  اأع��داد  ت�ضاعد  ا�ضتمرار   -  6
ق�ضايا عام 2008م مقابل )2( ق�ضية عام 2002م بن�ضبة ت�ضاعد قدرها )300 %(.

7 - لم يتم �ضبط ق�ضايا تهديد وتهديد بالقتل عام 2004م وعام 2008م، واإن كان قد 

تم �ضبط ق�ضيتين عام 2005م، وق�ضية عام 2006م. 

8 - تم �ضبط )3( ق�ضايا ابتزاز عام 2006م، ولم يتم �ضبط الق�ضايا من هذا النمط عام 

2002م، 2005م و 2008م. 

9 - ا�ضتمرار ت�ضاعد ق�ضايا �ضرقة البريد الإلكتروني الم�ضبوطة، حيث بلغت )24( 

ق�ضية عام 2008م مقابل )3( ق�ضايا عام 2005م بن�ضبة ت�ضاعد قدرها )700 %(.

10 - اإثبات ق�ضايا اختراق الت�ضال الم�ضبوطة، حيث بلغت )3( ق�ضايا عام 2008 م 

مقابل )3( ق�ضايا عام 2004م. 

11 - لم يتم �ضبط ق�ضايا مجموعة بريد مخلة بالآداب عامي 2004م وعام 2008م بينما 

ت�ضاعدت الق�ضايا التي تم �ضبطها في هذا النمط من الق�ضايا، وبلغت )5( ق�ضايا 
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عام 2006م مقابل ق�ضية واحدة عام 2005م بن�ضبة ت�ضاعد قدرها )400%(.

12 - انخفا�س ق�ضيا كروت الئتمان الم�ضبوطة، حيث بلغت )4( ق�ضايا عام 2008م 

مقابل )8( ق�ضايا عام 2006م بن�ضبة انخفا�س )50 %(.

13 - ا�ضتمرار ت�ضاعد تو�ضيل �ضبكات بدون ترخي�س، حيث بلغت )35( ق�ضية عام 

.)% )24( ق�ضية عام 2006م بن�ضبة ت�ضاعد قدرها )45.83  مقابل  2008م 

انخفا�س اأعداد ق�ضايا مزاولة ن�ضاط بدون ترخي�س، حيث بلغت )43( ق�ضية   -  14
عام 2008م، مقابل )96( ق�ضية عام 2006م بن�ضبة انخفا�س قدره )81.31 %(.

15 - ا�ضتمرار ت�ضاعد اأعداد ق�ضايا الملكية الفكرية الم�ضبوطة، حيث بلغت )83( ق�ضية 
عام 2008م مقابل )3( عام 2004م بن�ضبة ت�ضاعد قدرها )2.666.6 %(.

16 - ظهور ق�ضايا الإتلاف وقد تم �ضبط ق�ضية واحدة عامي 2006م، 2008م. 

17 - �ضبطت ق�ضية واحدة اإ�ضرار بالمال العام عام 2004م. 

2008م ولم ت�ضفر اإح�ضاءات  اإعادة بث قنوات ف�ضائية عام  18 - �ضبط )3( ق�ضايا 

2004م، 2005م، 2006م عن �ضبط مثل هذه الق�ضايا. 

19 - �ضبطت ق�ضية واحدة من اإ�ضاءة معاملة الأطفال، واأخرى من البلاغ الكاذب في 

2004م،  اأع��وام  في  الجرائم  ه��ذه  مثل  �ضبط  ي�ضبق  ول��م  2008م  ع��ام  اإح�ضائية 

2005م، 2006م.

الم�سبوطة  للق�سايا  المئوية  الن�سبة  لبيان  2008م  عام  اإح�سائية  وبتحليل 

لمجموعها البالغ )373( تبين ما يلي : 

الق�ضايا  اإج��م��ال��ي  م��ن   )%  11.79( ن�ضبة  وال���ق���ذف  ال�����ض��ب  ق�����ض��اي��ا  ب��ل��غ��ت   -  1
الم�ضبوطة عام 2008م. 

2 - بلغت ق�ضايا الت�ضهير ن�ضبة )6.16 %( من اإجمالي الق�ضايا الم�ضبوطة عام 2008م.

الم�ضبوطة  الق�ضايا  اإجمالي  من   )%  6.16( ن�ضبة  ال�ضمعة  اإ�ضاءة  ق�ضايا  بلغت   -  3

عام 2008م. 
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4 - بلغت ق�ضايا الن�ضب والحتيال ن�ضبة )3.48 %( من اإجمالي الق�ضايا الم�ضبوطة 

عام 2008م. 

5 - بلغت ق�ضايا انتحال �ضفة ن�ضبة )4.02 %( من اإجمالي الق�ضايا الم�ضبوطة عام 

2008م.

عام  الم�ضبوطة  الق�ضايا  اأجمالي  من   )%  2.14( والبتزاز  التهديد  ق�ضايا  بلغت   -  6

2008م. 

7 - بلغت ق�ضايا �ضرقة البريد الإلكتروني )6.43 %( من اإجمالي الق�ضايا الم�ضبوطة 

عام 2008م. 

8 - بلغت ق�ضايا الختراق وقطع الت�ضال )0.8 %( من اإجمالي الق�ضايا الم�ضبوطة 

عام 2008م. 

عام  الم�ضبوطة  الق�ضايا  اإجمالي  من   )%  1.7( الإئتمان  ك��روت  ق�ضايا  بلغت   -  9

2008م.

%( من اإجمالي الق�ضايا  10 - بلغت ق�ضايا تو�ضيل ال�ضبكات بدون ترخي�س )9.38 

الم�ضبوطة عام 2008م. 

الق�ضايا  اإجمالي  من   )% ترخي�س)11.52  ب��دون  ن�ضاط  مزاولة  ق�ضايا  بلغت   -  11

الم�ضبوطة عام 2008.

الم�ضبوطة  الق�ضايا  اإجمالي  من   )22.25%( الفكرية  الملكية  ق�ضايا  بلغت   -  12
عام 2008م. 

13 - بلغت ق�ضايا الإتلاف )0.26 %( من اإجمالي الق�ضايا الم�ضبوطة عام 2008م. 

14 - بلغت ق�ضايا اإعادة بث قنوات ف�ضائية )0.8 %( من اإجمالي الق�ضايا الم�ضبوطة 

عام 2008م.

15 - بلغت ق�ضايا اإ�ضاءة معاملة الأطفال )0.26 %( من اإجمالي  الق�ضايا الم�ضبوطة 

عام 2008م. 
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16 - بلغت ق�ضايا بلاغ كاذب )0.26 %( من اإجمالي الق�ضايا الم�ضبوطة عام 2008م. 

ومن اأ�ضاليب التحليل بهدف منع الق�ضور والوقوع في الأخطاء اأثناء اإدارة التحري 

اأن يقوم رجال التحري بترتيب خطوات التحليل في مجموعة من الأ�ضئلة التالية التي 

يواجهها لنف�ضه، لأن ما يفعله تفعله رئا�ضته- اأي�ضاً- في الوقت نف�ضه ب�ضاأنه، فعليهم 

اأن ي�ضاألوا اأنف�ضهم الأ�ضئلة التالية لمعرفة الق�ضور واأ�ضبابها : 

و�سبكات  الإلكتروني  الحا�سب  ق�سايا  عدد  زيادة  مع  اأداوؤك  يتفق  هل   : �س 

المعلومات وال�سبكات الجتماعية ؟ 

�س : هل طرق قيا�س الأداء اأو�سحت لك م�ستوى اأدائك بالن�سبة لباقي زملائك 

في  وفائدتها  وم�سداقياتها  �سحتها  ومدى  جمعتها  التي  المعلومات  مجال  في 

ك�سف الجرائم المعلوماتية و�سبطها ؟

�س : كم عدد المر�سدين الذين تم تجنيدهم في مجال تخ�س�سك النوعي والمكاني؟ 

�س : ما هي نتائج تعاملك مع هوؤلء المر�سدين ؟ وهل اأدت اإلى ك�سف جرائم 

اإلى  اأدت  وهل  ؟  الإلكترونية  الأدلــة  �سبط  اإلى  اأدت  هل  ؟  وقوعها  قبل  ومنعها 

القب�س على الم�ستبه فيهم ؟ 

�س : كم عدد المتابعات الفنية التي اأجريتها في مجال تخ�س�سك في مكافحة 

الجرائم المعلوماتية خلال �سهر ؟ 

�س : كم عدد الق�سايا التي �سبطتها خلال �سهر ؟ وما نوعيتها ؟ 

رقابة الأداء في اإدارة التحري هو ن�ضاط اإداري ي�ضعى اإلى التحقق من ا�ضتغلال 

ال�ضابق  بالمعايير  ومقارنتها  النتائج  بتحليل  وذل��ك   .
)1(

الأهداف وتحقيق  ال��م��وارد 

اأداء  تحديدها ) ال�ضرعة والكم( لكت�ضاف الق�ضور لتلافيه وعلى ذلك تت�ضمن رقابة 

التحري ما يلي : معايير الأداء وقيا�س الأداء الفعلي، وت�ضحيح الق�ضور. 

1( د. على شريف ود. محمد سلطان، المدخل المعاصر في : مبادئ الإدارة، الدار الجامعية، الإسكندرية – مصر، سنة 1998، ص368.  
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معايير اأداء التحري : 

هي الأهداف التي يجب تحقيقها، ويتم تحديدها اأثناء مرحلة التخطيط، وتتدرج من 

الأهداف العامة لإدارة التحري اإلى الأهداف المتخ�ض�ضة بكل وحدة وق�ضم و�ضعبة، 

وبذلك تتم عملية الرقابة على كافة م�ضتويات الإدارة وتتوله ال�ضعبة المتخ�ض�ضة في 

اأداء التحري  اأ�ضا�ضيين : �ضفات  الرئا�ضة. ويت�ضمن تحديد المعايير الرقابية جزئين 

الجيد، وتحديد م�ضتوى اأداء التحري الجيد. فعلى �ضبيل المثال محددات عمل التحري 

اأو  الجيد في مجال جرائم مجتمع المعلومات والمجتمع الفترا�ضي قد يكون واحداً 

اأكثر مما يلي : عدد المر�ضدين بين مجرمي جرائم هذه المجتمعات، نفقة المر�ضدين 

في  )ات�ضال-تنقل(  الفنية  للو�ضائل  الأمثل  وال�ضتخدام  للمكافحة،  تحقيقها  ومدى 

تعميق المتابعة وتاأكيد المعلومات حتى ت�ضبح حقائق. 

وتتمثل معايير م�ضتوى اأداء التحري في هذه الجرائم ما يلي : عدد الجرائم التي 

ارتكبت في مدة زمنية محددة، اأو عدد الجرائم الفعلية بالن�ضبة اإلى عدد رجال التحري 

التحري   رج��ال  عدد  اإل��ى  بالن�ضبة  ارتكابها  منع  التي  الجرائم  عدد  اأو  واإمكانياتهم، 

واإمكانياتهم.

يتطلب اأ�ضلوب تحديد المعايير الرقابية المرونة لذلك اإذا اأثبتت الرقابة )المتابعة( 

اأو لعدم تنفيذها، يجب  اأن هناك ا�ضتحالة في تنفيذ الأهداف نظراًً لظروف طارئة 

�ضرعة تعديل تلك الأهداف لتلائم الواقع لأن من يريد اأن يطاع فعليه اأن يحدد ما 

هو الم�ضتطاع.

قيا�س اأداء التحري الفعلى : 

يتم بعقد مقارنة بين مقايي�س الأداء والنتائج التي تحققت فت�ضتطيع اإدارة التحري 

المحالة  الق�ضايا  )ع��دد  الفعلى  الأداء  قيا�س  الرقابة  عملية  في  الثانية  الخطوة  في 

بالمكافحة  المخت�ضون  وي�ضتطيع  تحقيقه،  المطلوب  بالهدف  ومقارنتها  للمحاكمة( 

اإذا حدد لنف�ضه معياراً  اأن يحا�ضبوا، فمثلًا  اأدائهم قبل  اإجراء مثل هذا القيا�س لمعرفة 

كمياً لزيادة عدد الق�ضايا الم�ضبوطة في ال�ضنة بن�ضبة 7 % من ال�ضنة ال�ضابقة، فيمكن 
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المحدد  العدد  مع  �ضبطه  تم  بما  اإح�ضائية  مقارنة  عقد  طريق  عن  تحقق  ما  معرفة 

كمقيا�س كمي للاأداء، فاإذا تبين عدم تحققه فعليه اأن يعرف اأ�ضباب الق�ضور. 

الجرائم  )نوعية  الفعلى  الأداء  قيا�س  هي  الرقابة  عملية  في  التالية  فالخطوة  اإذن 

مقارنة  بعقد  اأدائ��ه  معرفة  بالتحري  المخت�س  في�ضتطيع  الم�ضبوطة(  الق�ضايا  وعدد 

لهذا الأداء بالأهداف المحددة وتقييم الأداء من حيث اأوجه تحقيقه للهدف.

وب�سفة عامة فاإن عملية قيا�س الهدف منها الإجابة على ال�سوؤال التالي: كيف 

ي�سير العمل؟ 

اإدارة  اآخ��ر في  اإل��ى  اأخ��رى، ومن فرد  اإل��ى  الأداء من وح��دة  وتختلف طرق قيا�س 

مو�ضع  التحري  مهمة  نوع  واختلاف  به،  المخت�س  الن�ضاط  نوع  باختلاف  التحري 

القيا�س، لذلك لي�س من ال�ضهل اأن نح�ضر كل طرق القيا�س في اإدارة التحري.

ت�سحيح الق�سور في الأداء الفعلى : 

بالأهداف  الفعلى  التحري  اأداء  فمقارنة  الرقابة  عملية  في  الثالثة  الخطوة  هو 

المحددة يظهر الق�ضور ) قلة عدد المر�ضدين، انخفا�س عدد الق�ضايا الم�ضبوطة ( لذلك 

يجب اتخاذ اإجراءات لت�ضحيح الق�ضور بمعرفة اأ�ضبابه فالخطوة الأولى في اإجراءات 

ت�ضحيح الق�ضور هي معرفة اأ�ضبابه مثل اأ�ضباب تاأخر المخت�س بالتحري في تجنيد 

قلة  ومنها  الق�ضور،  اأ�ضباب  اإزال��ة  على  العمل  فهو  الثانية  الخطوة  اما  جدد  مر�ضدين 

الم�ضاريف غير المنظورة )ال�ضرية(  ل�ضداد نفقات التحري بو�ضاطة المر�ضدين عبر 

التقانات الإلكترونية الرقمية خا�ضة واأنها مكلفة.

رابعاً -مفهوم اإدارة التحري في جرائم مجتمع المعلومات والمجتمع الفترا�سي: 

يختلف مفهوم الإدارة من �ضخ�س لآخر، فالبع�س يعرف الإدارة على اأنها  »رئا�ضة«  

حين  في  اأدب��ي،  مركز  اأنها  على  يعرفها  والبع�س  »تنظيم«  اأنها  على  يعرفها  والبع�س 

الكلمة  اإلى  . ويعود لفظ الإدارة 
)1(

اآخرين يعرفون الإدارة باأنها م�ضئولية وتكليف اأن 

1(  د. سيد الهواري : الإدارة – الأصول والأسس العلمية، مكتبة عين شمس، القاهرة – مصر، 1982، ص5-3.  
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اللاتينية »Servs« وتعني »الخدمة« على اأ�ضا�س اأن من يعمل بالإدارة يقوم على خدمة 

. فالإدارة هي ذلك الع�ضو في 
)1(

الآخرين، اأو ي�ضل عن طريق الإدارة اإلى اأداء الخدمة

»الموؤ�ض�ضة« الم�ضئولة عن تحقيق النتائج التي من اأجلها وجدت تلك الموؤ�ض�ضات في 

المجتمع. فالإدارة م�ضئولية وتكليف من  المجتمع بتحقيق اأف�ضل النتائج با�ضتخدام 

العنا�ضر المالية والب�ضرية الملائمة وا�ضتخدام تلك العنا�ضر ا�ضتخداماً اأمثل مع تحقيق 

.
)2(

ال�ضتمرارية بعمل توازن ح�ضا�س بين متطلبات الما�ضي والم�ضتقبل

المعلوماتي  المجتمع  جرائم  في  التحري  عملية  وتطوير  تنمية  ف��اإن  ذلك  وعلى 

والمجتمع الفترا�ضي هي عملية اإدارية في المقام الأول لأنها عمل اإداري متخ�ض�س 

يمتزج فيها الفن من العلم في العمل الذي يقوم به الجهاز الإداري المتخ�ض�س. ويق�ضد 

بالو�ضائل والأ�ضاليب  الذوق والموهبة  التي يحكمها  المهارات  ال�ضاأن  بالفنى في هذا 

 وتتحقق بالتدريب.
)3(

التي ي�ضتعملها المتحري ويتفنن فيها

التي  والفكرية  والإن�ضانية  الفنية  بالمهارات  المتدرب  تزويد  بالتدريب  ويق�ضد 

تحتاج اإليها للقيام بمهام وظيفته، وهو ينا�ضب ال�ضيء التطبيقي والحركي، وي�ضتخدم 

الأمنية  المراقبة  في  المثال  �ضبيل  على  ا�ضتخدامه  وتجدر  التخ�ض�س،  مراحل  في 

بالأ�ضخا�س  فيهم  الم�ضتبه  ات�ضالت  لح�ضر  ال�ضمع  اأو  النظر  حا�ضة  با�ضتخدام 

والأماكن والأ�ضياء ح�ضب طبيعتها مثل الواقع على �ضبكة الإنترنت وغرف الدرد�ضة : 

.
)4(

لأنها في الأ�ضل علم تطبيقي له مفاهيمه وقواعده

بنظريات  ال��دار���س  ت��زوي��د  ه��و  التدري�س  اأن  وال��ت��دري�����س،  التدريب  بين  وال��ف��رق 

ومعلومات تندرج تحت ا�ضم »معارف« وهي اأي نوع من المعرفة تزيد حجم اأو نوعية 

1( د. عبدالغني عبوة : إدارة التربية في عام متغير، دار الفكر العربي، القاهرة، مصر، الطبعة الأولى، 1413هـ، 1992م، ص11. 

2( د. سيد الهواري، مرجع سابق، ص17. 

3( الفني من فن ويقال فن فلاناً : كثر تفننه في الأمور. وتفانى في العمل بمعنى أجهد نفسه فيه. وراجع في ذلك : المعجم الوجيز: مجمع 
اللغة العربية، جمهورية مصر العربية، طبعة خاصة بوزارة التربية والتعليم، 1415هـ- 1994 م، ص482.  

استراتيجية  الأولى-  النقاشية  الحلقة  في  الأبحاث  جائز  على  حائز  بحث  الشرطة  معهد  لطلبة  التخصصي  التدريب  تقويم  للمؤلف   )4
التدريب الشرطي في دول مجلس التعاون لدول الخليج العربية – الواقع والتحديات المنعقدة على هامش الاجتماع الرابع للمديرين 
-24 الموافق  1425هـ،  الثاني  ربيع   7-5 العربي،  الخليج  لدول  التعاون  دول مجلس  في  والشرطة  الأمنية  والمعاهد  للكليات  العاميين 

26 مايو 2004م، وزارة الداخلية )الكويت(. 
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المعلومات لدى ال�ضخ�س، وهو عبارة عن تلقين وتزويد الدار�س ب�ضيء لم يعرفه من 

قبل، وفي الغالب يهتم التدري�س بالجانب النظري ل التطبيقي، ويكون منا�ضباً للمرحلة 

.
)1(

الأولى من الدرا�ضة

تتحدد نوعية الإدارة لتنمية وتطوير اإدارات التحري في الجرائم ب�ضفة عامة تبعاً 

و�ضع  على  الإدارة  فقهاء  ا�ضطلح  وقد  فيها،  العمل  طبيعة  وبالتالي  الجريمة  لطبيعة 

-D  وهي: المركزية centralization واللامركزية 
)2(

يمبادئ اأ�ضا�ضية للتنظيم الإدار

centalization وتنق�ضم المركزية المعمول بها في وزارة الداخلية اإلى نوعين: التركيز 

الإداري وعدم التركيز الإداري، وفي التركيز الإداري تكون ال�ضلطة في اأيدي مركزية 

الأق�ضام  اإلى  القرارات  الخطة واإ�ضدار  التحري واإعداد  اإدارات  تنفرد بالإ�ضراف على 

اإلى الرئا�ضة في اتخاذ كافة  الأخرى، اأي اأن المركزية تعني تركيز ال�ضلطة والرجوع 

القرارات المنظمة للعمل. 

اأما عدم التركيز الإداري فيمار�س فيه كل فرع جميع ال�ضلاحيات، ويتحمل جميع 

توزيع  التنظيم  هذا  في  يتم  اأن��ه  اأي  المركزية.  ال�ضلطة  من  تدخل  دون  الم�ضئوليات 

م�ضتوى  على  التنفيذي  العمل  يجرى  حيث  القرارات.  اتخاذ  حرية  واإعطاء  ال�ضلطات 

الإدارات المحلية.

وتحدد ظروف كل جهاز نوعية التنظيم الإداري لإدارة التنمية والتطوير، فبع�س 

الأجهزة قد تعتمد على التركيز، وبع�ضها قد يعتمد على عدم التركيز، اإل اأنه ل ياأخذ 

 على اإطلاقه لطبيعة العمل الخا�ضة، بل يجمع 
)3(

جهاز التحري باأي من هذين التنظيمين

بينهما بطريقة اأو باأخرى على نحو يتفق مع ظروف كل جهاز من نواحي الإمكانيات 

1408/6/1هـ،  العليا،  البرامج  إدارة  الرياض،  السعودية،  العربية  المملكة  العامة،  الإدارة  معهد  المدرب،  دليل   : البيشي  ناصر  محمد   )1
ص9. 

2( د. محمد عبدالمحسن المقاطع ود. أحمد حمد الفارسي : القانون الإداري، الجزء الأول، الكويت، بلا تاريخ، كلية الحقوق – جامعة 
الكويت، وحدة التأليف والترجمة والنشر، ص53 وما بعدها.  

3( مثال ذلك : الشرطة اليابانية تقوم على النظام الإداري، الذي يجمع بين المركزية واللامركزية، في النظام المختلط المائل إلى اللامركزية 
التامة في الشؤون ذات الطابع المحلي، وهو نظام أشبه ما يكون بالنظام الإداري لقوة الشرطة والأمن في دولة الإمارات العربية المتحدة 
العربية  يناير2001، دولة الإمارات  العدد)361(،  اليابانية، مجلة،  الشرطة  التنظيمي  الهيكل  البشري:  راجع في ذلك د.محمد الأمين 

المتحدة  ص38.    
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المادية والإمكانات الب�ضرية اأو غير ذلك، فظروف الجهاز هي التي تحدد نوع التركيز 

الذي يتفق معها.

التركيز في اإدارة تنمية التحري وتطويره : 

يعد التركيز �ضرورة للتنظيم الجديد : لأنه يعمل على توجيه الأنظمة الإدارية في 

عملية تنمية وتطوير التحري في جرائم المجتمع المعلوماتي والمجتمع الفترا�ضي اإلى 

جانب اأنها تعمل على تحقيق الم�ضاواة بين م�ضتوى التنظيم جميعاً اأمام جهاز الإدارة.

في اإدارة تنمية التحري وتطويره : 
 )1(

)اأ( مزايا التركيز

1 - تعمل على توحيد موا�ضفات جهاز التحري بما يحقق مبداأ تكافوؤ الفر�س وعدالة 

توزيع اأعمال التحري.

2 - تحقق اقت�ضاداً في الإنفاق، وذلك لعدم تعدد جهات الإنفاق. 

3 - تعمل على وجود التجان�س بين نوعيات التخطيط للتحري اأو تنفيذه. 

�ضيا�ضة  توحيد  نتيجة  الهدف  وح��دة  اإل��ى  للو�ضول  الفاعلية  من  الكثير  يحقق   -  4

تنمية وتطوير التحري عامة والتحري في جرائم المجتمع المعلوماتي والمجتمع 

الفترا�ضي خا�ضة المتبعة على م�ضتوى الوطن وخارجه.

 في اإدارة تنمية التحري وتطويره : 
)2(

)ب( عيوب التركيز

مقايي�س  على  تعتمد  التي  المركزية  النظر  وجهة  على  الإداري��ة  القرارات  اعتماد   -  1

موحدة في عموم الدولة قد يكون غير منا�ضب لم�ضكلات التحري في المحافظات 

)المحليات(.

اأمام  المجال  تف�ضح  ول  التحري،  اإدارات  في  والمباداأة  البتكار  على  ت�ضجع  ل   -  2

التنمية وتطويرها، كما تحرم من  قيادات التحري لكي تاأخذ فر�ضتها في توجيه 

والفترا�ضية  المحلية  الظروف  وبين  وتطويره  التنمية  نظام  بين  المواءمة  حرية 

1(  المؤلف : القانون الإداري، أكاديمية سعدالعبدالله للعلوم الأمنية، وزارة الداخلية، الكويت، ص69. 

2( د. فؤاد العطار : القانون الإداري، دار النهضة العربية، القاهرة، مصر، الطبعة الثامنة، بلا تاريخ، ص112-110.        
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في البيئات المختلفة.

على  للح�ضول  ال�ضعي  ف��ي  الأم���ن  مديريات  ف��ي  التحري  ف��روع  جهود  �ضياع   -  3

الموافقات النهائية وفي نقل �ضور الموقف من موقع التنفيذ اإلى ديوان الوزارة. 

اإلى  اأعلى  من  القرار  يقطعها  التي  المرحلة  اإن  اإذ  التحري،  اأعمال  التركيز  يعطل   -  4

اأ�ضفل والعك�س وفقاًً لتدرج خط ال�ضلطة يكلف كثيراً من الوقت والجهد وقد ي�ضل 

بعد فوات الأوان وقد ل ي�ضل اإلى الم�ضتوى التنفيذي فيتعطل العمل. 

عدم التركيز في اإدارة تنمية التحري وتطويره : 

ال�ضلطة  بين  الإداري���ة  الوظيفة  تق�ضيم  اأ�ضا�س  على  الإداري  التركيز  ع��دم  يقوم 

في  اأعمالها  تبا�ضر  متعددة  اإداري���ة  هيئات  وبين  العا�ضمة  في  )ال���وزارة(  المركزية 

ا�ضتقلال عن ال�ضلطة المركزية، ولكن تحت اإ�ضرافها ومتابعتها ورقابتها. 

 في اإدارة تنمية التحري وتطويره : 
)1(

 )اأ( مزايا عدم التركيز

1 - تحقق ا�ضتجابة حقيقة و�ضريعة لحاجات وحدات تنمية اإدارات التحري وتطويرها 

يعي�ضون  الذين  )المتحرين(  المنفذين  راأي  اأخ��ذ  بعد  تتخذ  ال��ق��رارات  اأن  باعتبار 

م�ضاكل التحري اليومية. 

2 - ت�ضاعد على حل الم�ضكلات العملية للتحري في المحافظات المختلفة وت�ضرع في 

معرفة الحقيقة.

3 - مراعاة الظروف المختلفة بكل منطقة واقعية ومواقع افترا�ضية من حيث القرارات 

والحتياجات والإمكانات الب�ضرية المتاحة مع مراعاة بيئة التحري. 

والمجتمع  ال��واق��ع��ي  المجتمع  ف��ي  ال��ت��ح��ري  بين  والخ��ت��لاف  ال��ت��ن��وع  اح��ت��رام   -  4

اإي�ضال التوجيهات  اأن اللامركزية تكون قادرة على  الفترا�ضي ب�ضبكاتها، حيث 

المنا�ضبة للحاجات. 

5 - ت�ضجع المتحري على الم�ضاركة في �ضنع قرار التنمية والتطوير. 

1(  المؤلف : القانون الإداري، مرجع سبق ذكره، ص81.   



373 مجلة كلية القانون الكويتية العالمية

6 - تحترم خ�ضو�ضيات التحري ح�ضب النوعية والطريقة والأ�ضلوب خا�ضة ال�ضرية 

واأ�ضلوبها كتكتيك معلوماتي.

اإلى التخفيف من م�ضاوئ النظام المركزي على الأخ�س م�ضاوئ التركيز  7 - توؤدى 

 .
)1(

الإداري

 في اإدارة تنمية التحري وتطويره : 
)2(

)ب( عيوب عدم التركيز

تظهر عيوب التركيز نتيجة �ضوء التطبيق وعند قلة الإمكانيات والإمكانات الب�ضرية 

و�ضعف اأو انعدام رقابة ال�ضلطة المركزية، مما قد يوؤدى بوحدات التحري اإلى اإ�ضاءة 

ا�ضتخدام �ضلطاتها وتكا�ضلها في بع�س اأنواع التحري، مما قد يوؤدى اإلى تاأثير �ضلبي 

في عملية التنمية والتطوير. 

خام�ساً – تطبيقات التنظيمات الإدارية العربية لإدارات التحري في جرائم 

المجتمع المعلوماتي والمجتمع الفترا�سي : 

تعد الوزارة هي الوحدة التنظيمية الأ�ضا�ضية في الهيكل التنظيمي للجهاز الإداري 

للدولة، بل هي العمود الفقري لها، لذلك فهي تتولى الوظائف التقليدية التي تتمثل في 

البلاد  العدل في ربوع  واإقامة  الغزاة،  الوطن �ضد  اأر�س  المواطنين والدفاع عن  اأمن 

عن طريق الق�ضاء، وتوفير البنية التحتية لتحقيق الأمن وال�ضكينة وال�ضحة العامة.. 

واإلى جوار هذه الوظائف التقليدية يوجد العديد من الوظائف الجديدة في ظل تطور 

التقانات الإلكترونية الرقمية، والتحول بين اإدارة »انتقل ول تت�ضل« اإلى اإدارة »ات�ضل 

والقت�ضادية  ال�ضيا�ضة  الظروف  تتطلبها  والتي  الإلكترونية(  )الإدارة  تنتقل«  ول 

والجتماعية والأمنية.

الإدارة  اإل��ى  للتحول  اأخ��رى  واأدمجت  اإدارات  واأن�ضاأت  بذلك  ال��دول  اهتمت  لذلك 

للتحري في جرائم  اإدارة  اأن�ضاأت  الإدارة  بيئة  التحول في  الإلكترونية، وفي ظل هذا 

1( د. محمد عبدالمحسن المقاطع ود. أحمد حمد الفارسي : مرجع سبق ذكره، ص60.  

1400هـ،  الأولى،  الطبعة  الكويت،  السلاسل،  ذات  دار  المدنية،  الخدمة  وقانون  الكويتي  الإداري  القانون   : الحلو  رغب  ماجد  د.   )2
1980م، ص72-71.   
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وفيما  والعربي.  المحلي  الم�ضتويين  على  الفترا�ضي  والمجتمع  المعلومات  مجتمع 

الإدارة  اإل��ى  التحول  ب�ضاأن  الم�ضرية  الداخلية  وزارة  في  ح��دث  ال��ذي  التحول  يلي 

ثم  الجرائم  ه��ذه  في  التحري  اإدارة  ببيان  نلحق  ثم  المعلومات،  ونظم  الإلكترونية 

اإدارة مكافحة الجرائم الإلكترونية في دولة الكويت ونختم بالتدريب لتنمية القدرات 

الب�ضرية لإدارات التحري في م�ضر والكويت.

فــي م�ســر : 

للقرار  تنفيذاً   
)1(

الداخلية ب���وزارة  والتوثيق  للمعلومات  عامة  اإدارة  تنظيم  تم 

في  والتوثيق  المعلومات  مراكز  اإن�ضاء  �ضاأن  في   1981 ل�ضنة   )627( رقم  الجمهوري 

مايو  �ضهر  وفي  اخت�ضا�ضاتها،  وتحديد  العامة  والهيئات  بالدولة  الإداري��ة  الأجهزة 

. ب�ضاأن اإعادة تنظيم الإدارة 
)2(

2004م �ضدر القرار الوزاري رقم 7638 ل�ضنة 2004م

العامة للمعلومات والتوثيق والتي تعتبر اإحدى الإدارات العامة لقطاع ال�ضئون الفنية 

العامة  والإدارة  ال�ضرطة  لت�ضالت  العامة  الإدارة  من  اإليها  بالإ�ضافة  تتكون  التي 

للم�ضاعدات الفنية ويتكون القرار الوزاري من )4( مواد بيانها كالآتي :

مـــادة )1( :  

التخطيط  بقطاع  العامة  الإدارات  اإحدى  هي  والتوثيق  للمعلومات  العامة  الإدارة 

الفنية( وتخت�س باإن�ضاء منظومة  ال�ضئون  والمتابعة )اأ�ضبحت فيما بعد تابعة لقطاع 

معلومات متكاملة للوزارة تعتمد على التكنولوجيا الحديثة، توؤدى اإلى رفع م�ضتوى 

القرارات، وذلك من خلال  اتخاذ  الوزارة وتعاون في دعم عملية  لكافة جهات  الأداء 

اإيجاد نظام معلومات يتنا�ضب مع احتياجات كل جهة من جهات الوزارة مع ربط تلك 

النظم بما ي�ضمن تفاعلها وت�ضغيلها كمنظومة واحدة، ولها في �ضبيل تحقيق ذلك : 

•  اإدارة وت�ضغيل وتاأمين ومتابعة �ضبكة معلومات وزارة الداخلية )الإنترانت( لتحقيق 
اأهداف المعلومات، وربط نظم معلومات اأجهزة الوزارة بع�ضها ببع�س وت�ضميم 

1( القرار الوزاري رقم 405 لسنة 1982 م، في شأن تنظيم الإدارة العامة للمعلومات والتوثيق وتعديلاته.    

2( منشور في الأوامر العمومية، العدد الخامس، 23 مايو 2004م، ص17-17. 
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للات�ضالت  الدولية  ال�ضبكة  على  ال��وزارة  اأجهزة  مواقع  وتاأمين  وت�ضغيل  واإدارة 

والمعلومات )الإنترنت( بما يحقق اأهداف تي�ضير الإجراءات على المواطنين، وذلك 

ووفقاًً  خارجها  من  اأو  ال��وزارة  داخ��ل  من  �ضواء  المعنية  الأجهزة  مع  بالتن�ضيق 

للتعليمات ال�ضادرة في هذا ال�ضاأن.

الفنية  ال��ت��ط��ورات  وم��ت��اب��ع��ة  ال��ب��ي��ان��ات  وق��واع��د  التطبيقات  ت��ط��وي��ر  ع��ل��ى  ال��ع��م��ل   •
والتكنولوجية في مجال الحا�ضبات وتطبيقاتها والعمل على تطوير الأنظمة القائمة 

في �ضوء ذلك. 

و�ضع خطة التدريب ال�ضنوية في مجال علوم نظم المعلومات بالتن�ضيق مع الأجهزة   •
وفقاًً  المجال  هذا  في  الب�ضرية  الكوادر  لتنمية  التدريبية  ال��دورات  وعقد  المعنية 

لحتياجات جهات الوزارة و�ضقل القدرات وتوفير الخبرات للو�ضول للم�ضتوى 

والدرا�ضات  الموؤتمرات  في  والم�ضاركة  المعنية  الأجهزة  مع  بالتن�ضيق  المطلوب 

والبحوث في مجال نظم المعلومات باأجهزة الوزارة اأو خارجها. 

المختلفة  ال���وزارة  بجهات  والتوثيق  المعلومات  اأجهزة  على  الفني  الإ���ض��راف   •
اإدارة  الحا�ضبات في  تعتمد على  التي  الوزارة  اأجهزة  الفني لجميع  الدعم  وتقديم 

الجهات،  بتلك  الخا�ضة  النظم  وت�ضميم  تحليل  خلال  من  وذلك  اأعمالها،  منظومة 

واإمدادها  اللازمة  المعلومات  وقواعد  والتطبيقات  المعلومات  نظم  تطوير  وك��ذا 

باحتياجاتها من الأجهزة والتطبيقات وم�ضتلزمات الت�ضغيل وو�ضع وتنفيذ خطة 

تطويرها اأولً باأول. 

اأهداف  تخدم  التي  والمعلومات  والبيانات  وال�ضجلات  والوثائق  الكتب  تجمع   •
وزارة الداخلية في مجالت عمل الإدارة العامة من داخل الوزارة اأو من خارجها 

وتبوبينها وت�ضنيفها واإ�ضدار الن�ضرات اللازمة بالم�ضتحدثات.

مـــادة )2( :

يعدل البناء التنظيمي للاإدارة العامة للمعلومات والتوثيق وذلك على النحو التالي: 
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اأولً- رئا�سة الإدارة العامة : 

يراأ�س الإدارة العامة للمعلومات والتوثيق مدير يتولى الإ�ضراف العام على كافة 

اأجهزتها ويتبعه مبا�ضرة الأجهزة التالية : 

والمتابعة.  التخطيط  •  اإدارة 

التفتي�س.  •  اإدارة 

اإدارة مكافحة جرائم الحا�ضبات و�ضبكات المعلومات: وت�ضم اأق�ضام )العمليات–

التاأمين- البحوث والم�ضاعدات الفنية(.

�ضئون   – والمتابعة  )التخطيط  اأق�ضام  وي�ضم   : المعلومات  نظم  علوم  معهد 

الدار�ضين – �ضئون التعليم – م�ضاعدات التدريب – ال�ضئون الإدارية والمالية(.

ق�ضم الإعلام والعلاقات.

ثانياً : وكيلًا الإدارة العامة : 

العام،  الإ�ضراف  في  المدير  يعاونان  وكيلان،  للاإ�ضراف  الثاني  الم�ضتوى  يمثل 

وينوب اأقدمهما عنه عند غيابه.

وكيل الإدارة العامة لل�ضوؤون الفنية : وي�ضرف اإ�ضرافاً مبا�ضراً على الأجهزة التالية: 

معلومات  �ضبكة  )العمليات-  اأق�ضام  اإدارة(:وي�����ض��م  الحا�ضبات)بم�ضتوى  مركز   •
الوزارة- النظم – ت�ضميم وتاأمين واإدارة ال�ضبكات ال�ضيانة(.

التوثيق(.  )الن�ضر-  ق�ضمى  وت�ضم   : والن�ضر  التوثيق  اإدارة   •

المعلومات والإح�ضاء : وت�ضم ق�ضمى )المعلومات- الإح�ضاء(.  اإدارة   •

على  مبا�ضراً  اإ�ضرافاً  وي�ضرف   : والمالية  الإداري��ة  لل�ضوؤون  العامة  الإدارة  وكيل   •
الأجهزة التالية : 

العاملين  �ضئون   – الخدمة  )�ضئون  ق�ضمى  وت�ضم   : الإداري����ة  ال�����ض��وؤون  اإدارة   •
المدنيين(.
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ال�ضوؤون المالية: وت�ضم )الأجور والميزانية– العقود والم�ضتريات- العهد  اإدارة   •
والمخازن – المركبات(.

الأمن. ق�ضم   •

والذخائر.  الأ�ضلحة  ق�ضم   •

ثالثاً : الفروع الجغرافية : 

يخ�ضع  البحري،  الإ�ضكندرية  ميناء  ومقره  ق�ضم،  بم�ضتوى  الدلتا  غرب  فرع   -

اأجهزة  على  الفني  ب��الإ���ض��راف  وينه�س  العامة،  الإدارة  لمدير  المبا�ضر  للاإ�ضراف 

ال�ضيخ(  كفر  )الإ�ضكندرية-مطروح-البحيرة-  اأمن  بمديريات  والتوثيق  المعلومات 

واأجهزة ال�ضرطة الكائنة  بناطقها.

مـــادة )3( : 

الإدارة  مدير  مع  بال�ضتراك  والتوثيق  للمعلومات  العامة  الإدارة  مدير  يفو�س 

العامة للتنظيم والإدارة في تحديد الخت�ضا�ضات والواجبات التف�ضيلية لكافة اأجهزة 

الإدارة العامة والتق�ضيمات الداخلية لأق�ضامها.

مـــادة )4( : 

 – يخ�ضه  فيما  ك��ل  ال��ق��رار-  ه��ذا  تنفيذ  ال��وزي��ر  وم�ضاعدي  اأول  م�ضاعدي  على 

من  اعتباراً  به  ويعمل  التنظيمي،  البناء  وخريطة  الوظيفية،  بالمقررات  بيان  ومرفق 

2004/8/1م.

اإدارات التحري في جرائم مجتمع المعلومات والمجتمع الفترا�سي : 

في  الفترا�ضي  والمجتمع  المعلومات  مجتمع  جرائم  في  التحري  اإدارة  يتولى 

التي  المعلومات«  و�ضبكات  الحا�ضبات  جرائم  مكافحة  »اإدارة  هو  رئي�س  جهاز  م�ضر 

تتولى  التي  الجرائم  بطبيعة  �ضلة  ذات  اأخ��رى  واأجهزة  2002م،  يوليو   7 في  ن�ضاأت 

التحري فيها وهي : الإدارة العامة لمباحث الأموال العامة التي تتولى مكافحة الجرائم 
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القت�ضادية التقليدية ب�ضفة عامة، والجرائم الم�ضتحدثة خا�ضة جرائم بطاقات الدفع 

الرقمي  الآلي  الحا�ضب  يكون  التي  الورقية  العملات   
)2(

تزوير  
)1(

وجرائم الإلكتروني 

اأداة لرتكابها. واأي�ضاً الإدارة العامة للم�ضنفات الفنية، وتهتم بحماية الملكية الفردية 

وحرية الإبداع والتعبير من اأي اأعمال غير م�ضروعة  كالن�ضخ والتقليد. 

اإدارة مكافحة جرائم الحا�سبات و�سبكات المعلومات : 

وفر�س  ن�ضاطها  مزاولة  في  الإدارة  و�ضيلة  يعتبر  الذي   
)3(

الوزاري القرار  ن�س 

العامة  الإدارة  تتبع  البحث،  اإدارة  اإن�ضاء  على  العامة  الم�ضلحة  بتحقيق  �ضلطتها 

للمعلومات والتوثيق بم�ضمى »اإدارة مكافحة جرائم الحا�ضبات و�ضبكات المعلومات« 

العام  الأمن  فنياً م�ضلحة  الإدارة وت�ضرف عليها  لمدير  المبا�ضر  للاإ�ضراف  وتخ�ضع 

:
)5(

بما يلي
)4(

وتخت�س

و�ضبكات  نظم  على  الحا�ضبات  با�ضتخدام  تقع  التي  الجرائم  و�ضبط  مكافحة   •
واتخاذ  والخ��ت��راق��ات  والفيرو�ضات  كالتخريبات  البيانات  وق��واع��د  المعلومات 

وفقاًً  المعنية  الأج��ه��زة  مع  والتن�ضيق  بال�ضتراك  حيالها  القانونية  الإج����راءات 

للتعليمات المنظمة لذلك.

و�ضبكات  الحا�ضبات  جرائم  مكافحة  مجال  في  والقانونية  الفنية  البحوث  اإع��داد   •
وفقاًً  خارجها  اأو  ال��وزارة  داخل  من  المخت�ضة  الأجهزة  مع  بالتن�ضيق  المعلومات 

للتعليمات المنظمة لذلك.

بالبيانات  المكافحة  باأعمال  المخت�ضة  وال�ضرطية  النوعية  الأج��ه��زة  اإخ��ط��ار   •
اإليها من  التو�ضل  اأو  المتعلقة بالجرائم الأخرى والتي يمكن جمعها  والمعلومات 

1( لواء نجاح محمد فوزي : وعي المواطن العربي تجاه جرائم الاحتيال » بطاقات الدفع الإلكتروني نموذجاً، مركز الدراسات والبحوث، 
جامعة نايف العربية للعلوم الأمنية، المملكة العربية السعودية، الرياض 1428هـ2007م، ص197-195.     

2( لمزيد من التفصيلات عن جرائم التزوير بصفة عامة مقدم دكتور بدر خالد الخليفة : توظيف العلوم الجنائية لخدمة العدالة، الطبعة الأولى، 
1996، ص270-259.      

القاهرة،   )7( العدد  المصرية،  الداخلية  وزارة   – العمومية  الأوامر  في  نشر  م   2002/7/7 في  صدر   )13507( رقم  الوزاري  القرار    )3
مصر، يوم الاثنين 20 ربيع آخر 1423هـ الموافق 1 يوليو، ص21-18.   

4(   المادة الأولى من القرار الوزاري رقم 13507.  

5(   الفقرة الثانية من المادة الأولى من القرار الوزاري رقم 13507.  
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خلال �ضبكات المعلومات با�ضتخدام اأجهزة الحا�ضب الآلي، والتن�ضيق معها لإجراء 

والتعليمات  واللوائح  للقواعد  وفقاًً  الجرائم  تلك  في  ال�ضبط  واأعمال  التحريات 

المنظمة لذلك. 

الداخلية  وزارة  لأجهزة  المعلومات  و�ضبكات  نظم  ورقابة  تاأمين  خطة  و�ضع   •
لمنع وقوع اأية جرائم عليها با�ضتخدام الأ�ضاليب والتقنيات العلمية الحديثة، وبحث 

مدى كفاية تلك الأ�ضاليب لتحقيق الأهداف المطلوبة، وتنفيذها بعد اعتمادها، وذلك 

بالتن�ضيق مع الأجهزة المخت�ضة بذلك �ضواء من داخل الوزارة اأو خارجها ووفقاًً 

للقوانين واللوائح والتعليمات المنظمة لذلك. 

في مجال الحا�ضبات  الإدارة  اأعمال  تخدم  التي  للمعلومات  متكامل  اأر�ضيف  اإعداد   •
ونظم المعلومات-وتحديثه اأولً باأول- وفقاًً للتعليمات المنظمة لذلك، وبالتن�ضيق 

مع الأجهزة المخت�ضة.

      :
)1(

الهيكل التنظيمي لإدارة البحث

تتكون من ثلاثة اأق�سام :

اأولً- ق�سم العمليات ويخت�س بما يلي : 

نظم  مجالت  في  الآلي  الحا�ضب  اأجهزة  با�ضتخدام  تقع  التي  الجرائم  »مكافحة   •
و�ضبكات وقواعد البيانات، وذلك بال�ضتراك مع الأجهزة المخت�ضة بذلك �ضواء من 

داخل الوزارة اأو خارجها وفقاًً للتعليمات المنظمة لذلك. 

والمعلومات  بالبيانات  المكافحة  باأعمال  المخت�ضة  النوعية  الأج��ه��زة  اإخطار   •
المتعلقة بالجريمة الجنائية التي يمكن التو�ضل اإليها من خلال الت�ضال ب�ضبكات 

المعلومات والتن�ضيق معها لإجراء التحريات واأعمال ال�ضبط في تلك الجرائم وفقاًً 

للتعليمات المنظمة لذلك.

التي تدخل في نطاق اخت�ضا�س الإدارة  المعلومات  بجرائم  بيانات  قاعدة  اإعداد   •

1(  المادة الثالثة من القرار الوزاري، 13507، سبق ذكره.    



مجلة كلية القانون الكويتية العالمية380

الملفات وال�ضجلات  واإن�ضاء  الجرائم  تلك  ال�ضادرة فيها، وكذا مرتكبي  والأحكام 

والبطاقات اللازمة لذلك...«. 

ثانياً : ق�سم التاأمين ويخت�س بما يلي :   

المعلومات  نظم  تاأمين  مجال  ف��ي  ت�ضتخدم  التي  والأ���ض��ال��ي��ب  الخطط  »و���ض��ع   •
مع  بالتن�ضيق  وذلك  اعتمادها  بعد  وتنفيذها  الوزارة  باأجهزة  الخا�ضة  وال�ضبكات 

الأجهزة المخت�ضة وفقاًً للتعليمات المنظمة لذلك. 

حماية  و�ضبكاتها  معلوماتها  نظم  تاأمين  تطلب  التي  الوزارة  لأجهزة  العون  تقديم   •
للثروة المعلوماتية بها، وذلك وفقاًً للقواعد والتعليمات ال�ضادرة في هذا ال�ضاأن. 

المعلومات  نظم  مجال  في  الخا�ضة  لل�ضركات  ت�ضدر  التي  التراخي�س  متابعة   •
و�ضبكات المعلومات وذلك بالتن�ضيق مع الجهات المعنية ووفقاًً للتعليمات المنظمة 

لذلك... «. 

ثالثاً : ق�سم البحوث والم�ساعدات الفنية ويخت�س بما يلي : 

الفنية والقانونية في مجال تاأمين نظم و�ضبكات المعلومات  القيام باإعداد البحوث   •
بالحا�ضبات الآلية، الظواهر الإجرامية بالن�ضبة للجرائم التي تقع في هذا المجال – 

وما ي�ضتحدث فيها- وا�ضتنباط النتائج للا�ضتنارة بها في اأ�ضاليب المكافحة وذلك 

بالتن�ضيق مع الأجهزة المخت�ضة �ضواء من داخل اأو خارج الوزارة ووفقاًً للتعليمات 

المنظمة لذلك. 

المعلومات التي تدخل  جرائم  لمواجهة  الجنائية  الت�ضريعات  ملاءمة  مدى  بحث   •
مع  بالتن�ضيق  تطويرها  تكفل  التي  التو�ضيات  واق��ت��راح  الإدارة  عمل  مجال  في 

الأجهزة المخت�ضة بذلك.

المرتبطة  الق�ضايا والوقائع  الوزارة في جميع  لجميع جهات  الفني  الدعم  تقديم   •
بمجال نظم وبرامج واأجهزة و�ضبكات المعلومات اأو التي ي�ضتخدم الحا�ضب الآلي 

في ارتكابها.
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من  �ضواء  للجهات  والمن�ضورة  ال��راأي  واإب��داء  الفنية  الم�ضاعدات  جميع  توفير   •
داخل الوزارة اأو خارجها في عمليات �ضبط الجرائم التي تتم با�ضتخدام الحا�ضب 

الآلي وفقاًً للقواعد والتعليمات المنظمة لذلك. 

اأق�سام البحث جغرافياً : 

اإن�ضاء وحدات تنه�س باأعمال البحث ح�ضب مكانها الجغرافي بعد ا�ضتكمال مقوماتها   •
الب�ضرية والمادية، على اأن تخ�ضع للاإ�ضراف الفني التقني لإدارة مكافحة جرائم 

 
)1(

وتطبيقاً والتوثيق  للمعلومات  العامة  ب��الإدارة  المعلومات  و�ضبكات  الحا�ضبات 

لذلك اأن�ضاأت الإدارة العامة للبحث الجنائي بمديرية اأمن القاهرة )عا�ضمة جمهورية 

اإدارة  م�ضر العربية( ق�ضماً لمكافحة جرائم الحا�ضبات و�ضبكات المعلومات يتبع 

   :
)2(

المعلومات والحا�ضب الآلي بها ويخت�س بما يلي

تاأمين ووقاية نظم و�ضبكات المعلومات لمنع وقوع اأية جرائم  الوزارة في  تنفيذ خطة   •
عليها با�ضتخدام الأ�ضاليب والتقنيات العلمية الحديثة بالتن�ضيق مع الأجهزة الأمنية. 

�ضبكات  نظم  على  الحا�ضبات  با�ضتخدام  تقع  ال��ت��ي  ال��ج��رائ��م  ومكافحة  ر���ض��د   •
المعلومات وقواعد البيانات واتخاذ الإجراءات القانونية حيالها وذلك بال�ضتراك 

والتن�ضيق مع الأجهزة، وفقاًً للتعليمات المنظمة لذلك.

يخ�س  فيما  والتوثيق  للمعلومات  العامة  الإدارة  مع  الفنية  الناحية  من  التن�ضيق   •
اأعمال المكافحة وجمع البيانات والمعلومات المتعلقة بالجرائم المعلوماتية. 

جرائم الحا�ضبات و�ضبكات المعلومات  مجال  في  والتقنية  الفنية  البحوث  متابعة   •
بالتن�ضيق مع الأجهزة المتخ�ض�ضة من داخل الوزارة وخارجها ووفقاًً للتعليمات 

المنظمة لذلك. 

مجال  في  الق�ضم  اأعمال  تخدم  ومعلومات  بيانات  لقاعدة  متكامل  اأر�ضيف  اإع��داد   •

للبحث  العامة  بالإدارة  المعلومات  الحاسبات وشبكات  المكافحة جرائم  قسم  إنشاء  بشأن  2004م،  لسنة   3521 رقم  الوزاري  القرار    )1
الجنائي بمديرية أمن القاهرة المنشور في الأوامر العمومية، وزارة الداخلية، مصر، العدد الثالث، مارس 2004، ص8، 9.    

2( المادة الثالثة من القرار الوزاري، المرجع السابق.   
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اأولً باأول ووفقاًً للتعليمات  مكافحة جرائم الحا�ضبات ونظم المعلومات وتحديثه 

المنظمة لذلك وبالتن�ضيق مع الأجهزة المعنية.

وفـي الـكويـت :

اأن�ساأت وزارة الداخلية عام 2008 اإدارة مكافحة الجرائم الإلكترونية وتخت�س 

  :
)1(

بما يلي

1 - اإعداد الخطط والبرامج والإجراءات التنفيذية الهادفة اإلى الرتقاء باأ�ضاليب وطرق 

العمل وتب�ضيط الإجراءات وتطوير ورفع كفاءة واأداء المروؤو�ضين. 

2 - و�ضع الت�ضورات الخا�ضة بتقدير احتياجات القوى العاملة المطلوبة، وذلك وفقاًً 

لخطة الإدارة ال�ضنوية وبالتن�ضيق مع  الجهات المخت�ضة بالوزارة. 

3 - الإ�ضراف على و�ضع الخطط للك�ضف عن القر�ضنة الإلكترونية مثل اإتلاف وت�ضويه 

البيانات والمعلومات الخا�ضة بالأفراد والموؤ�ض�ضات اأو انتحال ال�ضخ�ضية. 

للنظم  الفكرية  الملكية  ح��ق��وق  على  ال��ت��ع��دي  لمكافحة  الخطط  و���ض��ع  متابعة   -  4

والبرمجيات من ن�ضخ وتقليد وت�ضميم واإعادة اإنتاج دون ترخي�س. 

5 - الإ�ضراف على و�ضع الخطط التي تحول دون ا�ضتدراج الموطنين من قبل قرا�ضنة 
الحا�ضوب للدخول في معاملات مالية اأو علاقات �ضخ�ضية غير م�ضروطة. 

الأنظمة  الإنترنت وو�ضع  الكفيلة لمتابعة مكاتب  الإ�ضراف على و�ضع وتنفيذ الخطط   - 6

الرقابية التي تحول دون الو�ضول لمواقع م�ضبوهة على الم�ضتوى الأمني والأخلاقي.

7 - العمل على توفير جميع م�ضتلزمات العمل في هذا المجال التكنولوجي من موارد 

ب�ضرية كفوءة واأجهزة تكنولوجية وبرمجيات. 

8 - الإ�ضراف على التاأهيل الم�ضتمر للكوادر الب�ضرية في هذا المجال المتخ�ض�س بما 

يمكن الإدارة من القيام بواجباتها على خير وجه.

1( القرار الوزاري، وزارة الداخلية الكويتية، رقم 2414 لسنة 2008. 
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9 - القيام بجميع الأعمال الإدارية والمالية ومتابعة الخدمات العامة بالإدارة والأق�ضام 

التابعة لها. 

اإلى م�ضاعد المدير العام  اإعداد التقارير الدورية الخا�ضة بعمل الإدارة ورفعها   - 10

ل�ضئون الإدارة العامة. 

11 - اإعداد الموازنة الخا�ضة بالإدارة ورفعها اإلى م�ضاعد المدير العام ل�ضئون الإدارة العامة. 

العامة  المدير  م�ضاعد  اإلى  ورفعها  العمل  تطوير  اإلى  الهادفة  المقترحات  اإعداد   -  12

ل�ضئون الإدارة العامة.  

ويتبعهـــا :    

ق�ضم الم�ضاعدات الفنية.  •  

ق�ضم مكافحة جرائم الحا�ضب الآلي.   •  

ق�ضم الرقابة الإلكترونية.   •  

ق�ضم الخدمات الم�ضاندة.   •  

مكافحة  م��رك��ز  2009/12/14م  ال��م��واف��ق  الخمي�س  ي���وم  اف��ت��ت��ح  ق��ط��ر،  وف���ي 

الجرائم الإلكترونية التابع لق�ضم مكافحة الجرائم القت�ضادية باإدارة البحث الجنائي 

باإدارة اأمن العا�ضمة لتحقيق بيئة اآمنة لم�ضتخدمي الإنترنت وتعزيز ثقافة تكنولوجيا 

المعلومات مع الحتفاظ بالقيم الدينية والأخلاقية، وتقديم الن�ضح والم�ضورة بكيفية 

حماية الحا�ضب ال�ضخ�ضي والتوعية بالجرائم الإلكترونية واأنواعها وكيفية مكافحتها، 

وتن�ضيق الجهود مع الجهات للحد من مخاطر الإنترنت. ويخت�س المركز بالإ�ضافة 

الوزارات  ومن�ضوبي  الداخلية  وزارة  من�ضوبي  وتاأهيل  بتدريب  ذك��ره  �ضبق  ما  اإل��ى 

.
)1(

والهيئات المعنية داخلياً وخارجياً لمواجهة تلك الجرائم

1( بدأت فكرة إنشائه عام 2006م بتوقيع مذكرة تفاهم مع المفوض العام للشرطة الكورية ثم تابعت وزارة الداخلية القطرية الإجراءات 
الكفيلة بتدعيم المركز في تأدية مهامه في مكافحة الجرائم الإلكترونية من تصريح اللواء الركن سعد بن جاسم الخليفي مدير عام الأمن 
الموقع   ،7864 العدد  الثاني،  الجزء  الإلكترونية،  الجرائم  مركز  افتتاح  الشرق،   : ذلك  في  راجع  المركز،  افتتاح  عباسه  القطري  العام 

    www.AL-sgarQ.com الإلكتروني
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مجتمع  جرائم  في  التحري  لإدارات  الب�سرية  الــقــدرات  لتنمية  التدريب 

المعلومات والمجتمع الفترا�سي: 

يحتاج جهاز البحث والتحري في جرائم مجتمع المعلومات والمجتمع الفترا�ضي 

التطور  لمواجهة  م�ضتمراً  تدريباً  ومدربة  خبرة  وذات  متعلمة  ب�ضرية  اإمكانات  اإلى 

ال�ضريع والمتجدد لنظم البرامج الإلكترونية الرقمية وتطبيقاتها وتقاناتها، وعلى ذلك 

نتناول برامج التدريب في هذه التخ�ض�ضات في م�ضر والكويت. 

التدريب في م�سر : 

يتولى التدريب معهد يطلق عليه، معهد علوم نظم المعلومات، يتبع الإدارة العامة 

للمعلومات والتوثيق بوزارة الداخلية، قطاع ال�ضئون الفنية، ويعقد الفرقة الأ�ضا�ضية 

وتعريفهم  ال�ضباط  وتاأهيل  اإع��داد  اإل��ى  تهدف  التي  المعلوماتية  الجريمة  لمكافحة 

بالجريمة المعلومات وطرق واأ�ضاليب ارتكابها والإجراءات الفنية لمكافحتها، وتنعقد 

لمرة واحدة في ال�ضنة التدريبية بمعهد علوم نظم المعلومات لمدة )4( اأ�ضابيع، ويبلغ 

ا�ضتخدام  وي�ضترط  متدرباً   )10-15( من  الفرقة  هذه  في  التدريب  من  التمكن  نطاق 

�ضبكة الإنترنت والإنترانت اأو من ال�ضباط العاملين في مجال الحا�ضب الآلي بالأموال 

.
)1(

العامة واإدارات البحث والم�ضاعدات الفنية والجهات المتخ�ض�ضة

لل�ضباط  المعلومات  تكنولوجيا  وثقافة  الوعي  لن�ضر  تدريبية  دورات  يعقد  كما 

الحا�ضبات  مجالت  في  للعمل  والمر�ضحين  العاملين  والمدنيين  ال�ضرطة  واأم��ن��اء 

.
)2(

و�ضبكات المعلومات

 )11( فرقة، 
)3(

المعلومات لل�ضباط التي يعقدها معهد علوم نظم  الفرق  يبلغ عدد 

.
)4(

ويبلغ عدد دوراتها )28(

1( خطة التدريب، وزارة الداخلية المصرية لعام 2009-2010م، الجزء )2( ص265.     

2( خطة التدريب، وزارة الداخلية المصرية لعام 2009-2010م الجزاء )2( ص 261.  

3( خطة التدريب وزارة الداخلية المصرية لعام 2009-2010م ، الجزء )2( ص259.     

4( لمزيد من التفصيلات عن أنواع هذه الدورات راجع للمؤلف، التحري في جرائم مجتمع المعلومات والمجتمع الافتراضي، مرجع سبق 
ذكره، ص629-621.

3( الخطة العامة التدريبية لوزارة الداخلية، الكويت، الموسم التدريبي، 2012-2011.   
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.
)1(

وتبلغ عدد الفرق التي يعقدها معهد علوم نظم المعلومات للعاملين المدنيين )21( فرقة

)2(
التدريب في الكويت:

الأمن  قطاع  في  تخ�ض�ضية  تدريب  مراكز  الداخلية  وزارة  في  التدريب  يتولى 

تكنولوجيا  لقطاع  التخ�ض�ضي  ال��ت��دري��ب  وم��رك��ز  ال��ح��دود،  اأم���ن  وق��ط��اع  ال��خ��ا���س  

المرور،  وقطاع  العمليات،  وقطاع  الجنائي،  الأمن  وقطاع  والت�ضالت   المعلومات 

وقطاع الأمن العام، وقطاع �ضئون التعليم والتدريب كما يدعم عملية التدريب التعاون 

الدرا�ضات  ومعهد  والتدريب،  التطبيقي  للتعليم  العامة  والهيئة  الكويت  جامعة  من 

وديوان  الوطني  والحر�س  الدفاع  ب��وزارة  التدريب  واأج��ه��زة  والقانونية  الق�ضائية 

المحا�ضبة ومراكز التدريب الأهلية المعتمدة. 

والت�ضالت  المعلومات  تكنولوجيا  لقطاع  التخ�ض�ضي  التدريب  مركز  ويعقد 

جميع  ال��دورات 
 
بهذه ويلتحق  الرقمية  الإلكترونية  بالتقانات  الوعي  لتنمية  دورات 

العاملين ممن تتطلب مهام وظائفهم ا�ضتخدام الحا�ضب الآلي فيما عدا دورة الأنظمة 

تزويد  تهدف  والتي  ال�ضرطة،  ق��وة  واأف���راد  ال�ضف  �ضباط  فيها  في�ضارك  الأمنية، 

الم�ضاركين فيها بمهارة ا�ضتخدام النظام على الحا�ضب الآلي، والإلمام بكافة وظائفه 

المختلفة، ويحتوى مقرر الدورة على مقدمة من الحا�ضب الآلي والتدريب على كيفية 

اإدخال البيانات وا�ضترجاعها، والتدريب على كيفية ا�ضتخدام لوحة المفاتيح واإدخال 

البيانات ووظائف النظام. 

المعلومات والمجتمع الافتراضي، مرجع  التحري في جرائم مجتمع  الدورات راجع للمؤلف،  بهذه  بيانات  التفصيلات عن  4( لمزيد من 
سبق ذكره، ص629 - 633. 
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المبحث الثاني 

ملامح اإ�ستراتيجية تنمية وتطوير اإدارات التحري

فـــــــي

جرائم مجتمع المعلومات والمجتمع الفترا�سي

تمهيــــد : 

تعدد  البحث عن وجود م�ضكلة تكمن في  ال�ضابقة من هذا  المو�ضوعات  اأ�ضفرت 

)الجريمة  الفترا�ضي  والمجتمع  المعلومات  مجتمع  لجرائم  العلاقة  ذات  الجهات 

المعلوماتية( وعدم و�ضوح اأدوارها في بع�س المجالت وعدم وجود قوانين لتجريم 

اإدارات  وج��ود  من  الرغم  على  وم�ضر،  الكويت  مثل  ال��دول  بع�س  في  الجرائم  تلك 

جهود  لتن�ضيق  اآل��ي��ات  وج��ود  وع��دم  المعلوماتية،  ج��رائ��م  مكافحة  ف��ي  متخ�ض�ضة 

الجهات المعنية- اإذا وجدت- و�ضعف الإبلاغ عن الجرائم، والوعي بمخاطر الجريمة 

المعلوماتية وكيفية الوقاية منها، وبطء الإجراءات ل�ضن القوانين وتحديد ال�ضيا�ضات 

رقمياً  ع�ضبياً  جهازاً  ت�ضكل  تحتية  بنية  وج��ود  وع��دم   ،
)1(

التنفيذية اللوائح  وو�ضع 

لإدارات التحري في جرائم مجتمع المعلومات والمجتمع الفترا�ضي. 

يتناول المبحث بيان الملامح الرئي�ضة ل�ضتراتيجية تنمية وتطوير اإدارات التحري 

كل  لأن  دولة،  كل  في  التحري  اإدارات  واإمكانيات  ظروف  ح�ضب  تطبيقها  يمكن  التي 

دولة ت�ضعى لبناء نماذج ناجحة لإدارات التحري وتعميمها، ونقل التجارب بين الدول 

اأو المحافظات في البلد الواحد، لما يتطلبه هذا النوع من الجريمة من الخبرات الفنية 

الجريمة والحد  ، ومعرفة م�ضارات وقوع 
)2(

المتطورة الرقمية  الإلكترونية  والتقانات 

منها و�ضبطها والحكم فيها وتنفيذ الأحكام ال�ضادرة ب�ضاأنها. 

1( د. محمد بن عبدالله القاسم ود.رشيد بن مسفر الزهراني، نموذج وطني مقترح للتعامل مع جرائم المعلوماتية بالمملكة العربية السعودية 
    .www.arablawinfo.com ص)3( بحث منشور في موقع الدليل الإلكتروني للقانون العربي

  Cyber Crime… and Punishment. McCornnel Intl.www.witsa.org.2000.                                              )2
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وعلى ذلك نتناول المو�سوعات التالية : 

مجتمع  جرائم  في  التحري  اإدارات  وتطوير  لتنمية  الأ�ضا�ضية  الأب��ع��اد   - اأولً 

المعلومات والمجتمع الفترا�ضي. 

المعلومات  مجتمع  جرائم  في  التحري  اإدارات  وتطوير  تنمية  متطلبات   - ثانياً 

والمجتمع الفترا�ضي.

اأولً - الأبعاد الأ�سا�سية لتنمية وتطوير اإدارات التحري في جرائم مجتمع 

المعلومات والمجتمع الفترا�سي : 

اإدارات  وتطوير  تنمية  جهود  في  الرئي�ضة  المهام  تمثل  اأ�ضا�ضية  اأبعاد  خم�ضة  تبرز 

التحري في جرائم مجتمع المعلومات والمجتمع الفترا�ضي يجب معرفتها، حتى يت�ضنى 

تحديد متطلبات تلك التنمية والتطوير، وترتبط هذه الأبعاد بوقوع الجريمة المعلوماتية 

م�ضارات  اأربع  وت�ضتوعب  مرتكبها،  على  العقابي  الجزاء  واإيقاع  و�ضبطها  منها  والحد 

بع�ضاً،  بع�ضها  تكمل  والتي  المعلومات  بالجريمة  مبا�ضرة  المعنية  التنفيذية  الجهات 

والجهات الداعمة ذات التاأثير غير المبا�ضر في التحري عن تلك الجرائم. ويندرج �ضمن 

)مج(  المجرم  اأبرزها  من  كثيرة  جهات  المعلومات  بالجريمة  مبا�ضرة  المعنية  الجهات 

وال�ضحية )�س( والموؤ�ض�ضة التي يعمل بها كل منهما، والموؤ�ض�ضات الو�ضيطة – كموفر 

خدمات الإنترنت –ويرمز له ب� )موفر(، اأو اإدارات التحري )الجهات الأمنية( ويرمز لها 

المعلومات  تقانات  لإدارة  ونرمز  العقابية.  والموؤ�ض�ضات  الق�ضائية  وال�ضلطة  )تحر(  ب� 

)مركز الحا�ضب بالموؤ�ض�ضة( التي يتبع لها ال�ضحية ب� )تق( والجهة الحكومية الم�ضئولة 

عن موفري خدمة الإنترنت ويرمز لها ب�)جهة( ولل�ضلطة الق�ضائية )ق�ضي(. 

م�ضر  في  ال�ضعب  )مجل�س  الت�ضريعية  الهيئات  من  فتتكون  الداعمة  الجهات  اأما 

ومجل�س الأمة في الكويت( و�ضلطات الت�ضالت )�ضركات اأو هيئات حكومية( وهيئات 

الترخي�س )كجهة الت�ضديق على ال�ضهادات الرقمية والجهات الرقابية( و�ضركات اأمن 

المعلومات والهيئات الإعلامية الحكومية والخا�ضة.
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اأبعاد م�سارات وقوع الجريمة المعلوماتية :   -  1

يبين هذا البعد الم�ضارات المختلفة التي تو�ضل المجرم بال�ضحية، وفي هذا البعد 

يجب على كل جهة من الجهات الواقعة على اأي م�ضار من م�ضارات الجريمة المعلوماتية 

مع  للتعامل  ال��لازم  الرقمي  الع�ضبي  الجهاز  لها  لت�ضبح  التحتية  البيئة  ت�ضتوفي  اأن 

الجريمة المعلوماتية، وفيما يلي م�ضارات هذه الجريمة : 

-   م�ضار يبداأ منه المجرم عن طريق النترنت، من خارج الدولة، وبذلك يمر عن طريق 

بنية الجهة الحكومية الم�ضئولة عن موفري خدمات الإنترنت ومن ثم موفر الخدمة 

ثم ال�ضحية. 

-   مج.. < جهة.. < موفر..< �س. 

-   م�ضار يبداأ منه المجرم عن طريق الإنترنت، من داخل الدولة، وبذلك يمر عن طريق 

خدمات  موفري  عن  الم�ضئولة  الحكومة  الجهة  ثم  ومن  للمجرم،  الخدمة  موفر 

الإنترنت، ومن ثم موفر الخدمة لل�ضحية ومن ثم ال�ضحية. 

-   مج.. < موفر.. < جهة.. < موفر  < �س.

-   م�ضار يبداأ منه المجرم عبر �ضبكة داخلية )اإنترانت( في نف�س الموؤ�ض�ضة اأو �ضبكة 

الت�ضال عن طريق  يمر  بالإنترنت. وبذلك  الت�ضال  اأكثر من موؤ�ض�ضة دون  بين 

مركز الحا�ضب مبا�ضرة لل�ضحية. 

 -   مج.. < تق.. < �س 

م�ضار يبداأ منه المجرم على ال�ضحية مبا�ضرة دون و�ضيط وذلك بالدخول مبا�ضرة   -

لجهاز ال�ضحية بعد معرفة كلمة ال�ضر اأو وجود الجهاز مفتوحاً. 

مج.. < �س  -

م�ضار يبداأ منه المجرم بدون �ضحية، وذلك بن�ضر معلومات ممنوعة كن�ضر ال�ضور   -

التي  الواقع  من  وغيرها  ال�ضيارات  وتلغيم  المتفجرات  �ضناعة  وطريقة  الإباحية 

تنت�ضر المعلومات المجرمة. 
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مج.. <   -

م�ضار المجرم مجهول اأوفي مكان خارج الدولة بينما ال�ضحية معروفة، مثال ذلك   -

اأو مواقع  الإرهابية  التنظيمات  اأو مواقع  الإباحية  المواقع  الذي يزور  ال�ضخ�س   :

الت�ضجيع على النتحار، هنا ي�ضبح ال�ضحية مجرماً بحق نف�ضه.  

�س.. <   -

من الجريمة المعلوماتية :  للحد  الوقائي  البعد   -  2

التي تحد من  المواقع  المعلوماتية بو�ضع  الجريمة  للحد من  الوقائي  البعد  يهتم 

الم�ضوؤلة  الحكومية  الجهة  كقيام  المواقع  اإل��ى  الو�ضول  بمنع  �ضواء  الجريمة  وق��وع 

كقيام  منافذها  بتقلي�س  اأو  والإره��اب��ي��ة  الإب��اح��ي��ة  المواقع  بحجب  الت�����ض��الت  ع��ن 

البرامج  المرنة )C.D( لمنع دخول  الأقرا�س  المعلومات برفع �ضواقه  مراكز ثقافات 

الإلكترونية المتطفلة ال�ضارة مثل:  الفيرو�ضات واأح�ضنة طروادة والديدان الإلكترونية 

الرقمية عبر الملفات المن�ضوخة من تلك الأقرا�س. اأو تركيب برامج مكافحة البرامج 

الإلكترونية المتطفلة ال�ضارة اأو جدار الحماية، وهذا البعد يعمل بالتوازي مع م�ضارات 

الجريمة المعلوماتية للحد من وقوع الجريمة. ويجب على الجهات – �ضابق الإ�ضارة 

اإليها - توفير و�ضائل الوقاية من الجريمة المعلوماتية. 

وعلى الرغم من اأهمية الحتياجات الوقائية فاإن ال�ضحية من م�ضتخدمي تقانات 

المعلومات ظل غالباً الم�ضئول الأول عن حماية نف�ضه، ففي الم�ضار الرابع من م�ضارات 

مبا�ضرة  بطريقة  للاعتداء  ال�ضحية  تتعر�س  بيانها،  �ضبق  التي  المعلوماتية  الجريمة 

نتيجة للتق�ضير ال�ضخ�ضي في تاأمين جهازه اأو ملفاته اأو كلمات ال�ضر الخا�ضة به وما 

�ضابه ذلك، بينما نلاحظ في الم�ضار الثالث قد يت�ضاهل في �ضلاحيات الم�ضاركة في 

ملفات جهازه مما يتيح لبقية م�ضتخدمي ال�ضبكة الو�ضول اإلى بياناته الخا�ضة.

- البعد الأمني ل�سبط الجريمة المعلوماتية :  3

دور  اإلى  وتحقيقات(  )تحريات  المعلوماتية  الجريمة  ل�ضبط  الأمني  البعد  ي�ضير 

بالتعاون  لها  والت�ضدي  المعلوماتية  جرائم  و�ضبط  بر�ضد  المكلفة  الأمنية  الجهة 
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اإدارة تحري متخ�ض�ضة في  البعد وجود  ال�ضلة، ويفتر�س في هذا  الجهات ذات  مع 

المعلومات  تقانات  المحافظة على  تهمة  بلد  لكل  المعلوماتية، ولبد  الجرائم  مكافحة 

من اإن�ضاء ودعم هذه الإدارات.

�س  موفر    تحرٍ

�س    تق    تحرٍ

4 - البعد الرقابي للجريمة المعلوماتية : 

يتركز البعد الرقابي للجريمة المعلوماتية من اأعمال مراقبة المنافذ المحلية التي 

ت�ضاميم  بمراقبة  المخت�ضة  الحكومية  الأجهزة  كقيام  الجريمة،  تلك  ن�ضر  في  ت�ضهم 

مقاهي الإنترنت واإداراتها وقيام جهاز البحث والتحري بمراقبة اأعمالها ذات العلاقات 

بالمعلوماتية وقيام اإدارات نظم المعلومات بمراقبة اأعمال م�ضتخدمي الحا�ضب الآلي 

في الجهات التي تتبعها. ويجب على كل جهة ذات علاقة بم�ضارات الجريمة المعلوماتية 

باأعمال الرقابة القانونية للحد من هذه الجريمة اأو اكت�ضافها حال وقوعها اأو قبلها.

5 - البعد الق�سائي : 

بالجريمة  مرتبط  هنا  البعد  لأن  اإلكترونياً  ق�ضائياً  تاأهيلًا  الق�ضائي  البعد  يتطلب 

المعلوماتية وقد تكون من ال�ضهولة �ضبط الجريمة من الناحية الفنية، ولكن يتطلب هذا 

البعد هيئة ق�ضائية قادرة على الف�ضل في ق�ضايا التقانات المعلوماتية، ولقد رمزنا لها 

ب� )ق�ضى( حيث تتلقى الق�ضايا المحالة اإليها من الجهات الأمنية وثبت فيها عن معرفة 

واإدراك بحيث يتم تحديد المجرم وال�ضحية لتلك الق�ضايا اإن اأمكن.   

                                                             مج 

تحر     ق�ضى 

                          �س
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ثانياً - متطلبات تنمية وتطوير اإدارات التحري في جرائم مجتمع المعلومات 

والمجتمع الفترا�سي : 

والمجتمع  المعلومات  مجتمع  جرائم  في  التحري  اإدارات  وتطوير  تنمية  يحتاج 

والق�ضائية،  والقانونية،  والفنية،  التنظيمية،  المتطلبات:  من  العديد  اإلى  الفترا�ضي 

والإعلامية، وال�ضيا�ضية.

1 - المتطلبات التنظيمية : 

يق�ضد بالمتطلبات التنظيمية الحتياجات الإدارية وما يرتبط بها من مالية وب�ضرية 

لزوم تحقيق هذه التنمية والتطوير ومن هذه المتطلبات : 

1 - بناء جهاز مخت�س ومتخ�ض�س بمكافحة جرائم الحا�ضب الآلي و�ضبكاتها. 

2 - اإن�ضاء وحدات متخ�ض�ضة باأمن المعلومات بقطاعات الحكومة والقطاع الخا�س. 

ذات  المجالت  في  للعمل  وفنياً  ومهنياً  قانونياً  الموؤهلة  الب�ضرية  الكوادر  توفير   -  3

نوعية  وظائف  مجموعة  ا�ضتحدثت  ال�ضدد  ه��ذا  وف��ي  التحري.  ب���اإدارات  العلاقة 

للعاملين المدنيين بم�ضمى )الح�ضاء والريا�ضيات والحا�ضبات الإلكترونية( وت�ضمل 

 : الآتية  الوظائف  من  وظيفة  لكل  وثالث  وثان  اأول  م�ضتويات  ثلاثة  المجموعة  تلك 

– اأخ�ضائي  – اأخ�ضائي تحليل وت�ضميم نظم  اإلكترونية  برامج  اأخ�ضائي تخطيط 

بم�ضتوى  النهو�س  مجال  وفي  اإح�ضاء.  اأخ�ضائي   – اإلكترونية  حا�ضبات  ت�ضغيل 

وقدرات العاملين المدنيين فقد اإن�ضاأ وظائف اإ�ضرافية – لهم في ذات المجال وهي : 

.
)1(

مدير اإدارة الحا�ضبات الإلكترونية – مدير اإدارة المعلومات والإح�ضاء

4 - توفير التدريب الم�ضتمر على اأحدث تقانات اأمن المعلومات. 

5 - ال�ضتراك في مراكز البحث المتخ�ض�ضة في ر�ضد الجرائم المعلوماتية. 

6 - التن�ضيق مع ال�ضركات المتخ�ض�ضة بر�ضد البرامج الإلكترونية المتطفلة ال�ضارة.

الموافق  1423 هـ  18 صفر  القاهرة، مصر،  الداخلية،  العدد الخامس، وزارة  العمومية،  2002م، الأوامر  1( كتاب دوري رقم )23( لسنة 
1 مايو 2002م، ص24-23.     
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7 - توفير الميزانيات لتلك الجهات. 

الدوري  والكتاب  بدورها،  الأجهزة  هذه  ت�ضطلع  حتى  الدورية  الكتب  اإ�ضدار   -  8

و�ضيلة �ضياغة التعليمات وال�ضوابط ذات الطبيعة العامة المنظمة للعمل الإداري 

باإحكامه  المخاطبين  من  للكافة  اإعلانه  ت�ضتوجب  وب�ضورة  مجالته،  اإح��دى  في 

: كتب 
)2(

اإلى نوعين الدورية  الكتب  ، وتنق�ضم 
)1(

للعلم بم�ضونة واللتزام بمطلوبة

دورية خا�ضة وكتب دورية عامة. 

اأو  لمنا�ضبة خا�ضة  ال�ضتمرار وت�ضدر  لها �ضفة  لي�س   : الخا�ضة  الدورية  الكتب 

تخ�س  اأو  الظرف.  بزوال  اأو  المنا�ضبة  هذه  بانتهاء  وتنتهي  معينة،  ظروف  لمواجهة 

اإحاطة  اإجراءات خا�ضة( وت�ضتدعى  اأو اتخاذ  جهات معينة دون غيرها) طلب بيانات 

بعد  المخت�ضة  الجهة  عن  وت�ضدر  ال���وزارة،  اأجهزة  بقية  دون  فقط  بها  المخاطبين 

وفق  ذلك  تتطلب  التي  الحالت  في  القانونية  لل�ضئون  العامة  الإدارة  راأي  ا�ضتطلاع 

تقدير م�ضاعد الوزير اأو مدير الإدارة المخت�س، وتقيد في �ضجل خا�س برقم م�ضل�ضل 

وتر�ضل  غيرها  دون  فقط  المعينة  للجهات  وتر�ضل  القيد  تاريخ  قرينة  يحرر  �ضنوي 

�ضورة للاإدارة العامة لل�ضئون القانونية للاإحاطة.

اأو  وال��ق��رارات،  القوانين  بها  وتبلغ  ال�ضتمرار  �ضفة  لها   : العامة  الدورية  الكتب 

تت�ضمن تعليمات عامة اأو تخاطب قطاعاً عري�ضاً من العاملين بالوزارة، ويلزم اإحاطة 

كافة الأجهزة بها لأهميتها، وت�ضدر من م�ضاعد الوزير المخت�س، ويتبع في اإ�ضدارها 

نظام المعلومات الإدارية التالي : 

العامة  ل��لاإدارة  المخت�ضة، وير�ضل  الجهة  ال��دوري بمعرفة  الكتاب  اإع��داد م�ضروع    -

لل�ضئون القانونية لمراجعته، ثم يعاد للجهة وحدة الم�ضروع لتوقيعه من م�ضاعد 

الوزير المخت�س.

تتولى الجهة م�ضدرة الكتاب اتخاذ الإجراءات الآتية :   -

1( الكتاب الدوري رقم )3( لسنة 2005، وزارة الداخلية القاهرة – مصر.  

2006م،  نوفمبر   )11( العدد  مصر،  القاهرة،  الداخلية،  وزارة  العمومية  الأوامر  في  نشر   ،2006 لسنة   )29( رقم  دوري  كتاب   )2
ص26-25.
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والقيد، والمو�ضوع ( وحفظه  الإ�ضدار  تاريخ  به  مو�ضحاً   ( خا�س  ب�ضجل  قيده   •
بحافظة مرتبة تاريخياً. 

من جهات الوزارة، حيث يتم قيده ) بكل جهة( ب�ضجل  جهة  لكل  ن�ضختين  اإر�ضال   •
خا�س وحفظه بعد اإعلانه لكافة العاملين بها. 

اأحكام كتاب دوري  اأو بع�س  الكل  اإلغاء  اأو  الدوري تعديلًا  الكتاب  ت�ضمن  ما  اإذا   •
يتم  وكذا  الإلغاء،  اأو  التعديل  ذلك  يفيد  بما  ال�ضابق  الكتاب  على  التاأ�ضير  يتم  قائم 

التاأ�ضير بذلك في ال�ضجلات، وينوه عن ذلك في خطاب توزيع الكتاب الجديد.

لل�ضئون القانونية لحفظ الكتاب الدوري بحافظتين  العامة  للاإدارة  ن�ضخة  تر�ضل   •
بن�ضره  تقوم  كما  الجهات،  وفق  نوعياً  مرتبة   : والثانية  تاريخياً  مرتبة  الأول��ى: 

بالأوامر العمومية. 

الكتب  �ضاأن  في  ا�ضتف�ضارات  اأي��ة  على  الإج��اب��ة  القانونية  ال�ضئون  قطاع  يتولى   •
الدوري. 

   :
)1(

2 - المتطلبات الفنية

تعني المتطلبات الفنية بتوفير البنية التحتية الإلكترونية الرقمية اللازمة لر�ضد 

مباني  بتحويل  وذل��ك  ومكافحتها  اآثارها  تتبع  اأو  منها  والحد  المعلوماتية  الجرائم 

اإدارات التحري والجهات اإلى مبان ذكية وبتركيب برامج مكافحة البرامج الإلكترونية 

ا�ضتخدام  فر�س  الختراق،  جرائم  لمكافحة  با�ضتمرار  وتجديدها  ال�ضارة  المتطفلة 

�ضجلات  وحفظ  الحا�ضب،  لمراكز  للدخول  الحيوية  الب�ضمات  اأو  الرقمية  البطاقات 

وت�ضفير  الخاطئة،  البرامج  تركيب  منع  اآمنة،  اأماكن  في  بانتظام  الحتياطية  والن�ضخ 

القر�س  ا�ضتخدام  ال�ضبكات ومنع  ترا�ضلها عبر  يتم  التي  المهمة وخا�ضة  المعلومات 

لتحديد  ال��دوري��ة  الكتب  واإ���ض��دار  ال�����ض��رورة،  عند  اإل  المدمجة  والأق��را���س  ال��م��رن 

�ضلاحيات الم�ضتخدمين، واإعادة تقيمها ب�ضكل دوري، وفيما يلي ما �ضدر من كتب 

1( لمزيد من التفصيلات راجع في ذلك للمؤلف الجهاز الإلكتروني لمكافحة الجريمة، الكتاب الأول في سلسلة اللواء الأمنية في مكافحة 
الطبعة  الإلكترونية،  الجرائم  في  الجنائي  التحقيق  وكتاب  ص202-195،  1422هـ2001-م،  الأولى  الطبعة  الإلكترونية،  الجريمة 

الأولى 2009م  مكتبة دار النهضة، ومكتبة دار الكتب القانونية، القاهرة، مصر، ص299-300م. 
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دورية ب�ضاأن المو�ضوعات التالية : �ضوابط ا�ضتخدام الحا�ضبات الآلية في مجال العمل 

والتطبيقات،  الحا�ضبات  اأجهزة  من  الوزارة  احتياجات  لتلبية  المو�ضوعية  والمعايير 

و�ضرورة التن�ضيق بين مختلف جهات الوزارة والإدارة العامة للمعلومات والتوثيق 

عند اقتراح اأي من تلك الجهات اإن�ضاء اأو تطوير اأو تعديل نظم المعلومات بها، و�ضوابط 

التحذير من مخاطر  المعلومات والتوثيق بالأق�ضام والمراكز، وتعليمات  عمل وحدة 

ا�ضتخدام تقنية بلاك بيري، وال�ضوابط المنتظمة لعمل برامج ونظم المعلومات. 

:
)1(

�سوابط ا�ستخدام اأجهزة الحا�سبات الآلية في مجال العمل

في  اأو  بالعمل  خا�ضة  بيانات  ت�ضجيل  في  م�ضلحية  غير  اأجهزة  ا�ضتخدام  عدم   -  1

اأماكن العمل. 

حا�ضبات               اأج��ه��زة  جميع  خ��لال  من  العالمية  الإنترنت  �ضبكة  على  ال��دخ��ول  منع   -  2

الوزارة... عدا الأجهزة ال�ضابق الت�ضريح لها بذلك. 

ال�ضابط  اإ�ضراف  تحت  اإل  حا�ضبات  و�ضائط  على  الر�ضمية  البيانات  ن�ضخ  حظر   -  3

.
)2(

الم�ضرف على المعلومات بالجهة وبعد موافقة المدير

الم�ضرح لهم  للعاملين  اإل  اإليها  الدخول  الحا�ضبات بالجهة ومنع  تاأمين �ضالت   - 4

بالتواجد داخلها. 

– محملة  – دي�ضكات  اإلكترونية  الحا�ضبات بو�ضائط  الخروج من �ضالت  5 - حظر 

ببيانات اإل للماأموريات الر�ضمية وبعد الفح�س والت�ضريح بذلك من ال�ضيد ال�ضابط 

الم�ضرف. 

 )8( العدد  المصرية،  الداخلية  وزارة  العمومية،  الأوامر  2003م،  لسنة    )54( رقم  والتوثيق  للمعلومات  العامة  الإدارة  دوري  كتاب   )1
أغسطس 2003م، ص23-22. 

2( صدر الكتاب الدوري بمناسبة قيام قطاع التفتيش والرقابة بتقييم موقف أحد الضباط بأحد جهات الوزارة في ضوء قيامه بالاحتفاظ 
بصورة تحقيق شخصية عسكرية خاصة بزميل له على الكمبيوتر الخاص به، وفي محاولة منه لوضعها على بطاقة أخرى. وحيث إن 
ما أتاه الضابط المذكور من تصرفات مخالفة لقواعد أمن المعلومات باستخدامه جهاز حاسب آلي خاص به في مجال العمل وإدخاله 
معلومات وبيانات خاصة بالعمل رغم أن الجهاز غير مصلحي مما أساء إلى استخدام موقعه الوظيفي وعدم تقديره للأمور وعدم إتباعه 

التعليمات والكتب الدورية الخاصة بأمن المعلومات، المرجع السابق، ص23-22.  
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اأجهزة  على  الم�ضدر  مجهولة  اأو  خارجي  م�ضدر  من  دي�ضكات  ا�ضتخدام  منع   -  6

حا�ضبات الجهة. 

7 - توعية ال�ضابط والعاملين في مجال الحا�ضب الآلي باللتزام بال�ضتخدام ال�ضليم 

والتي  المخالفة  ال�ضتخدامات  عن  والبعد  الآل��ي��ة  للحوا�ضب  الفنية  للاإمكانيات 

ي�ضوبها �ضبهة عدم الم�ضروعية. 

8 - التفتي�س الدوري والمفاجئ للم�ضتويات الإ�ضرافية على اأجهزة الحا�ضبات الآلية 

الموجودة بال�ضتعانة بالخبرة الفنية )رئي�س ق�ضم المعلومات والتوثيق بالجهة(. 

مع  بالتن�ضيق  الآلية  الحا�ضبات  اأجهزة  لتاأمين  الفنية  الإج���راءات  اتخاذ  مداومة   -  9

الإدارة العامة للمعلومات والتوثيق. 

جانبها  من  تقوم  والتوثيق  للمعلومات  العامة  الإدارة  اأن  ال�ضدد  هذا  في  وي�ضار   -

طبقاً  ا�ضتخدامها  من  للتاأكد  ال��وزارة  جهات  في  الحا�ضبات  اأجهزة  على  بالمرور 

للكتب الدورية ال�ضابقة. 

�ضد  الحا�ضبات  تاأمين  وق��واع��د  بتعليمات  التذكرة  اإع���ادة  ال�ضدد  ه��ذا  في  ون��ود   -

مخاطر الن�ضخ والختراقات والفيرو�ضات، وكذا التعليمات الخا�ضة بمنع ات�ضال 

الحا�ضبات الر�ضمية ب�ضبكة النترنت العالمية اإل في اأ�ضيق الحدود وطبقاً للقواعد 

المقررة وللاأجهزة ال�ضابق الت�ضريح لها فقط مو�ضوع الكتب الدورية اأرقام )4( 

ل�ضنة 2001م ول�ضنة 2002م، 22 ل�ضنة 2003م.

ا�ضتهلاك  تر�ضيد  ب�����ض��اأن  ل�ضنة2006م   )34( رق��م  ال����دوري  ال��ك��ت��اب  ���ض��در  كما 

الأجهزة وملحقاتها وم�ضتلزمات الت�ضغيل على النحو التالي : 

خلال  من  الحا�ضبات  اأجهزة  على  تحريرها  يتم  التي  المكاتبات  مراجعة  اأن   ...«  -  1

مطالعتها على �ضا�ضة الجهاز، وذلك بعد كتابتها وقبل طباعتها بهدف توفير تكرار 

الطباعة بعد المراجعة مع التقليل قدر الإمكان من اإدراج اأ�ضكال زخرفية اأو ا�ضتخدام 

الخطوط العري�ضة. والتي ت�ضتهلك كما كبيراً من الأحبار. في تحرر المكاتبات. 
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2 - بالن�ضبة للمكاتبات ال�ضادرة عن طريق البريد الإلكتروني. يكتفي بتوقيع ال�ضيد 

رئي�س ق�ضم المعلومات والتوثيق اأو القائم بت�ضغيل نظام البريد الإلكتروني بالجهة 

بما يفيد تمام وتاريخ الإر�ضال بدون الحاجة لطباعة اإ�ضعار ا�ضتلام الر�ضالة. 

ال�ضتلام على  واإ�ضعارات  الإلكتروني  البريد  المتبادلة بوا�ضطة  المكاتبات  3 - حفظ 

القر�س ال�ضلب لأجهزة الحا�ضب الآلي بطريقة اأر�ضيفية اإلكترونية منظمة للرجوع 

اإليها عند الحاجة. 

بين  الإلكتروني،  البريد  بوا�ضطة  المتبادلة  الداخلية  للمكاتبات  بالن�ضبة  الكتفاء   -  4

با�ضتخدام  المكاتبات  تلك  تحرير  يتم  ب��اأن  العك�س.  اأو  وفروعها  الرئي�ضة  الجهة 

برامج الن�ضو�س، واإر�ضالها مبا�ضرة بعد مراجعتها على ال�ضا�ضة )بدون الحاجة 

اإلى طباعتها ثم التوقيع عليها واإخ�ضاعها للم�ضح ال�ضوئي قبل اإر�ضالها( حيث اإن 

جهة الإر�ضال تظهر اآلياً على الر�ضالة الواردة. 

المكاتبات  مثل  الحدود  اأ�ضيق  في  اإل  ال�ضوئي  الم�ضح  اأجهزة  ا�ضتخدام  ع��دم   -  5

الواردة من جهات خارجية بغير طريق البريد الإلكتروني ويراد اإعادة ت�ضديرها 

لجهات داخل الوزارة. 

6 - قيام رئي�س ق�ضم المعلومات والتوثيق اأو القائم بت�ضغيل نظام البريد الإلكتروني 

بالجهة بعر�س بيان الر�ضائل الواردة على رئا�ضة الجهة مرتين يومياً وذلك لتحديد 

الر�ضائل المهمة المطلوب طباعتها دون الباقي...«. 

الأمنية(  )الجهات  التحري  اإدارات  احتياجات  لتلبية  المو�سوعية  المعايير 

 :
)1(

من اأجهزة الحا�سبات والتطبيقات«

»... قامت الإدارة العامة للمعلومات والتوثيق بوزارة الداخلية الم�ضرية باإعداد خطة 

الوزارة  اإلى تلبية احتياجات  الخطة  المعلومات بالوزارة تهدف تلك  عامة �ضنوياً لنظم 

الحا�ضبات  تلك  ا�ضتخدام  في  والتو�ضع  والبرامج  الآلية  الحا�ضبات  اأجهزة  مختلف  من 

 ،2003 أكتوبر  العاشر،  العدد  الداخلية  وزارة  العمومية،  الأوامر  2003م،  لسنة   )59( رقم  والمتابعة  التخطيط  قطاع  دوري  كتاب   )1
ص22-21.
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والتطبيقات ذات التقنيات المتقدمة لتغطية جميع الأن�ضطة )الأمنية والخدمية( باعتبار 

اأحد ثوابت الإ�ضتراتيجية الأمنية لوزارة الداخلية و�ضولً للاأداء الع�ضري الدقيق.

واإعطاء  التنفيذ  مركزية  ول  التخطيط  مركزية  على  اإليها  الم�ضار  الخطة  تعتمد 

الأولوية للجهة التي تم اإدراج طلباتها بتلك الخطة وفقاًً للاأولويات المحددة �ضلفاً بما 

المعنية  الجهات  مع  والتن�ضيق  الطلبات  لتلك  اللازمة  الفنية  الدرا�ضات  اإمكانية  يتيح 

بالوزارة ب�ضاأنها وبمراعاة الإجراءات والمعايير التالية : 

1 - اأن تتقدم الجهة باحتياجها اإلى الإدارة العامة للمعلومات والتوثيق.

2 - يتم درا�ضة الطلبات بالم�ضاركة بين الجهة الطالبة والإدارة العامة للمعلومات والتوثيق 

والقطاع المالي لح�ضاب القيمة التقديرية والتكلفة المالية المطلوبة للتنفيذ.

3 - يتم النظر في تلك الطلبات على �ضوء ال�ضوابط الآتية. 

)اأ( مدى تلبية الأنظمة القائمة للعمل اليومي المطلوب من عدمه. 

)ب( الم�ضتجدات التي طراأت للعمل والتي تبرر هذه الطلبات. 

تلبية    في  البدء  قبل  اأولً  المتاحة  الإمكانيات  من  الق�ضوى  ال�ضتفادة  مراعاة  )ج( 

احتياجات الجهات تر�ضيداً للنفقات.

)د( مدى م�ضاهمة هذه الطلبات في تطوير الأداء الأمني اأو تقديم خدمات جديدة للمواطنين. 

المعلومات،  لنظم  ال�ضنوية  العامة  الخطة  اعتماد  التي تطراأ بعد  للطلبات  4 - وبالن�ضبة 

ومن منطلق مبداأ مرونة الخطة لمواكبة المتغيرات التي تتطلب �ضرعة تلبية احتياجات 

بع�س جهات الوزارة لظروف طارئة.. �ضيتم البت في اأمرها على �ضوء ما ت�ضفر عنه 

الدرا�ضات الخا�ضة بها.. مع مراعاة اأن النتهاء من الدرا�ضة ل يعنى بالقطع الموافقة 

النهائية على تلبية المطلب اإل بعد توفر العتماد المالي اللازم للتنفيذ. 

فاإنه  اآلية،  حا�ضبات  باأجهزة  مدها  ب�ضاأن  الأمن  مديريات  بع�س  لطلبات  بالن�ضبة   -  5

ال�ضرطة، �ضيتم توفير هذا  باأق�ضام ومراكز  العمل  في نطاق تطوير وميكنة نظام 

الأمنية  الدرا�ضات  �ضوء  على  ال�ضاأن..  هذا  في  للوزارة  العامة  للخطة  طبقاً  الدعم 
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التي يعدها قطاع الأمن لتحديد وو�ضع اأولويات تجهيز مواقع العمل على م�ضتوى 

كافة مديريات الأمن.

الراأي  لإب��داء  المعلومات  لنظم  العليا  للجنة  العر�س  يتم  �ضبق  ما  على  تاأ�ضي�ضاً   -  6

وتوفر  مرونة  من  الخطة  به  تت�ضم  وما  الفنية  الدرا�ضات  اإليه  انتهت  ما  على  بناء 

العتمادات المالية اللازمة...«.

�ضرورة التن�ضيق بين مختلف جهات الوزارة والإدارة العامة للمعلومات والتوثيق 

المعلومات »... وذلك  اأو تعديل نظم  اأو تطوير  اإن�ضاء  اأي من تلك الجهات  اقتراح  عند 

نظراًً لما تلاحظ من :

ت�ضميمها  وتطبيقات  برامج  على  تعديلات  باإجراء  ال��وزارة  جهات  بع�س  قيام   -  1

المعنية  الفنية  الجهة  باعتبارها  والتوثيق-  للمعلومات  العامة  الإدارة  جانب  من 

بالوزارة – وبدون الرجوع اإليها للموافقة على تلك التعديلات.

2 - ال�ضتعانة ببرامج اأو تطبيقات تم ت�ضميمها من خارج الوزارة.

العامة  لل�ضيا�ضة  بالمخالفة  المعلومات  نظم  تكامل  عدم  عليه  يترتب  الذي  الأم��ر 

للوزارة في هذا الخ�ضو�س. ف�ضلًا عن افتقاد تلك البرامج والتطبيقات ل�ضرية وتاأمين 

تداول المعلومة.

وتر�ضيداً للنفقات �ضواء كانت العتمادات المالية المخ�ض�ضة لت�ضميم تلك البرامج 

والتطبيقات – اأو اإدخال تعديلات عليها – من ميزانية الوزارة اأو من خارجها، حيث اإن 

هذا العتماد المالي ي�ضتقطع من وعاء واحد )ميزانية الدولة(. واأي�ضاً للحد من احتكار 

�ضركة معينة لنظام قائم بالفعل ومنعاً للمغالة في تحديد التكلفة والعتماد على اأكثر 

من نظام في مجال نظم المعلومات. 

لذلك يجب اللتزام بالتطبيقات والبرامج الم�ضرح بها من الإدارة العامة للمعلومات 

والتوثيق فقط- باعتبارها الجهة الفنية المعنية بالوزارة – والتن�ضيق في حالة الرغبة 

في ا�ضتخدام اأية تطبيقات اأخرى خلاف ذلك. وعلى �ضوء الموارد المالية المتاحة من 

ميزانية الوزارة وفي نطاق تكامل نظم المعلومات بين كافة المواقع ال�ضرطية..«.
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 :
)1(

ال�سوابط المنظمة لعمل برامج ونظم المعلومات

ا�ضتخدام قواعد  المعلومات والتو�ضع في  اإطار تطوير منظومة وبرامج نظم  في 

مختلف  ف��ي  الم�ضتخدمة  البرامج  لتوحيد  ثابتة  اآل��ي��ة  واإن�����ض��اء  المميكنة..  البيانات 

الذي  التكامل  من  اإط��ار  في  المعلومات  وتبادل  ان�ضياب  �ضهولة  يحقق  بما  الجهات.. 

يحقق متطلبات العمل. 

باإعادة   )2005 ل�ضنة   529( ال��وزاري رقم  القرار  الم�ضر  الداخلية  اأ�ضدر وزير  فقد 

ت�ضكيل اللجنة العليا لنظم المعلومات بالوزارة برئا�ضة م�ضاعد اأول الوزير لقطاع الأمن 

المالية  – ال�ضئون  العام  الأمن  )م�ضلحة  لقطاعات  الوزير  م�ضاعدي  من  كل  وع�ضوية 

)للتنظيم والإدارة والمعلومات  العامة  الإدارة  – التخطيط والبحوث والمتابعة( ومدير 
تخت�س   .

)2(
الدولة اأم��ن  مباحث  وقطاع  ال�ضباط  �ضئون  قطاع  عن  وممثل  والتوثيق( 

بو�ضع ا�ضتراتيجية وخطط تطوير نظم المعلومات من حيث المعدات والبرامج وتدريب 

الكوادر اللازمة       للت�ضغيل.. في اإطار منهجي يحقق توحيد مفاهيم و�ضوابط العمل 

ويلبى احتياجات التطوير وفق الأولويات المتاحة.. وفق ال�ضوابط التالية : 

اأولويات  وفق  تنفيذها  يتم  المعلومات  نظم  وتطوير  ل�ضتحداث  مركزية  خطة  اإيجاد   -

ومتطلبات العمل.. �ضواء كان في اإن�ضاء كيانات اأو نظم اأو برامج جديدة اأو تعزيز النظم 

القائمة  النظم  كافة  ومواءمة  تكامل  يحقق  بما  اللازمة..  والأجهزة  بالمعدات  القائمة 

و�ضهولة تبادل المعلومات لخدمة اأهداف العمل الأمني مع مراعاة تاأمينها و�ضريتها. 

مراجعة احتياجات تدريب الكوادر اللازمة )�ضباط – اأفراد – مدنيين( للعمل على   -

كل  في  تنفيذها  يتم  التي  البرامج  وفق  ال��وزارة  جهات  بمختلف  الآلية  الحا�ضبات 

منهما والخطة الم�ضتقبلية للتطوير. 

متابعة اإن�ضاء وتطوير البرامج التي تلبى حاجة العمل الأمني بجهات الوزارة المختلفة   -

التي يتم تنفيذها بالتن�ضيق بين الإدارة العامة للمعلومات والتوثيق والجهات المعنية.

1( كتاب دوري قطاع الأمن رقم )44( لسنة 2003 م، الأوامر العمومية، وزارة الداخلية المصرية، العدد)6( يونيو ص73-72. 

2( تغير اسمه بعد ثورة 25 يناير 2011 إلى قطاع الأمن الوطني.   
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 وفي هذا الإطار يجدر التاأكيد على ما يلي : 

العامة  الإدارة  بمعرفة  و�ضعها  يتم  ال��ت��ي  ال��ب��رام��ج  ف��ي  تعديل  اأي  اإج����راء  ع��دم   -

للمعلومات والتوثيق والتي يتم تنفيذها باأنظمة المعلومات في مختلف الجهات.. 

اإل بعد مراجعتها والعر�س على اللجنة. 

عدم قيام جهات الوزارة باتخاذ اإجراءات �ضراء اأجهزة حا�ضبات اأو التعاقد عليها اأو   -

قبول اأجهزة من خارج الوزارة اأو ال�ضتعانة بفنيين للتعامل مع اأجهزة الحا�ضبات 

الموجودة.. اإل بعد التن�ضيق والإدارة العامة للمعلومات والتوثيق. 

مجالت  ف��ي  اأف����راد(   – )�ضباط  المعلومات  نظم  على  ال��م��درب��ة  ال��ك��وادر  اإل��ح��اق   -

تخ�ض�ضهم للا�ضتفادة من خبراتهم التدريبية ل�ضمان انتظام �ضير العمل. 

التاأكيد على الحفاظ على الأجهزة والمعدات التي يتم تعزيز الجهات بها وا�ضتخدامها   -

في المجالت المخ�ض�ضة لها ومراعاة تنفيذ كافة ال�ضوابط المنظمة ل�ضتخدامها 

وتاأمينها. 

 :
)1(

تعليمات تحذيرية من مخاطر ا�ستخدام تقنية بلاك بيري

ات�ضال  اأجهزة  عن  بالإعلان  المحمول  �ضركة  وقامت  بيري  بلاك  تقنية  انت�ضرت 

لإدخال  وال�ضركات  الأ�ضخا�س  مع  بالتعاقد  قيامها  اإلى  بالإ�ضافة  بيري  بلاك  با�ضم 

للم�ضتخدم  تتيح  والتي  المحمولة  التليفونات  خطوط  على  بيري  ب��لاك  اإل���  خا�ضية 

البريد  وا�ضتقبال  اإر���ض��ال  وك��ذا  )الإنترنت(  الدولية  المعلومات  �ضبكة  على  الدخول 

المعتادة  الوظائف  من  غيرها  اإل��ى  بالإ�ضافة  الخا�ضية  تلك  لم�ضتخدم  الإلكتروني 

للهاتف المحمول. 

التليفون المحول لها قدرة الدخول على �ضبكة الإنترنت  اأنواع  ونظراًً لأن جميع 

اإمكانية اختراق  اأو لإر�ضال وا�ضتقبال البريد الإلكتروني، الأمر الذي يوؤدى  للت�ضفح 

اأي بيانات موجودة على التليفون المحمول.

2007م، الأوامر العمومية، وزارة الداخلية المصرية، العدد الثامن،أغسطس  1(  الكتاب الدوري من قطاع الشئون الفنية رقم )66( لسنة 
2007م.
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لذلك يرى قطاع ال�سئون الفنية في وزارة الداخلية الم�سرية ما يلي :

1 - التحذير من مخاطر ا�ضتخدام اأجهزة بلاك بيري اأو الهواتف المحمولة الم�ضاركة 

بخا�ضية )بلاك بيري( اأمنياً.

2 - عدم و�ضع اأية معلومات خا�ضة بالوزارة على التليفون المحمول �ضواء م�ضتندات 

اأو ملفات اأو �ضور.

3 - حظر تو�ضيل اأي من �ضبكات الوزارة على الإنترنت الدولية. 

 : القانونية  المتطلبات   -  3
الفترا�ضي  والمجتمع  المعلومات  مجتمع  جرائم  في  التحري  اإدارات  تحتاج 

لإ�ضدار قوانين ولوائح حتى يمكن التحرك في اإطارها، لأنه ل جريمة ول عقوبة اإل 

بن�س، وحتى يمكن حماية التجارة الإلكترونية، وحقوق الملكية الفكرية لمواقع �ضبكة 

الإنترنت والعتداء على تقانات المعلومات والت�ضالت والتوقيع اللكتروني.

 : الق�سائية  المتطلبات   -  4
ت�ضمل هذه المتطلبات اإن�ضاء اإدعاء ومحاكم ق�ضائية متخ�ض�ضة في جرائم التقانات 

المعلوماتية وتاأهيل مجموعة متخ�ض�ضة مهنياً وفنياً للحكم في ق�ضايا هذه التقنية، 

كما ت�ضمل هذه المتطلبات توثيق الإجراءات والأحكام الخا�ضة بهذه الق�ضايا. 

)الأعلام الأمني( :  الأمنية  الإعلامية  المتطلبات   -  5
ر�ضد  في  متخ�ض�ضة  الإنترنت  �ضبكة  على  مواقع  اإن�ضاء  المتطلبات  هذه  ت�ضمل 

ارتكاب  على  ت�ضاعد  ل  حتى  فنية  تفا�ضيل  اإعطاء  في  الحذر  مع  واآثارها  العتداءات 

الفترا�ضي  والمجتمع  المعلومات  مجتمع  لتعريف  ذل��ك  ك��ل  ال��ج��رائ��م،  م��ن  المزيد 

بها،  المعنية  المعلوماتية والجهات  الجرائم  الإبلاغ عن  باإجراءات  المحلي  والمجتمع 

عند  المهمة  بالجوانب  المجتمع  �ضرائح  وتعليم  للتوعية  برامج  و�ضع  اإلى  بالإ�ضافة 

تعاطيهم مع الق�ضايا الإلكترونية الم�ضتحدثة. 

 : ال�سيا�سية  المتطلبات   -  6
تتركز هذه المتطلبات في عقد اتفاقيات دولية اأمنية لمكافحة الجريمة المعلوماتية 

لتعدد اأطرافها وم�ضاراتها داخل الدولة وخارجها.

 �ســـــكــراً لله
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المـــراجـــع
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- د. اأحمد جاد عبدالوهاب :   ال�ضلوك التنظيمي، مكتبة الإ�ضعاع، المنتزه، الإ�ضكندرية، 

م�صر، 1996.

 )3( رقم  المجلد  الفكر،  عالم  الوطنية،  الثقافات  وتفككك  الحداثة  عولمة   : زايد  اأحمد   -
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1425ه�- 2004م.  

- مهند�س اأن�س الجدوا : �ضبكات الكمبيوتر، ملحق المميز، جريدة الوطن الإلكترونية، 

الكويت، 2000/10/6.
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- تقرير التنمية الإن�ضانية العربية لعام 2003م، برنامج الأمم المتحدة الإنمائي، المكتب 
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– عمان، دار  مجتمع المعلومات والواقع العربي، الأردن  - ربحي م�سطفي عليان : 

جرير للن�صر والتوزيع، 2000. 

- د. �سيد الهواري : الإدارة – الأ�ضول والتطبيق والأ�ض�س العلمية، مكتبة عين �ضم�س 

1983م.  – م�صر، 

- د. فوؤاد العطار : القانون الإداري، دار النه�ضة العربية، م�صر، الطبعة الثامنة، بلا تاريخ.  
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القاهرة–م�صر،2005.

الكويت،  القلم،  دار  �صرطي،  اتجاه  المنظمات،  اإدارة  بدر:  رم�سان  اأحمد  د.حامد   -
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- د. عبدالغني عبود : اإدارة التربية في عام متغير، دار الفكر العربي، م�صر، الطبعة 

الأولى، 1413ه�- 1992 .

- د.على ال�سلمي  ود.ل نهرت : �ضيا�ضات وا�ضتراتيجيات للاإدارة في الدول النامية، 

مكتبة غريب، م�صر بلا تاريخ. 

- د. على ال�سلمي : ال�ضلوك التنظيمي، مكتبة غريب، القاهرة، م�صر، الطبعة الثالثة، 

1998م. 

- د. على محمد رحومة : علم الجتماع الآلي، �ضل�ضلة عالم المعرفة، الكتاب رقم )347(، 

المجل�س الوطني للثقافة والفنون والآداب، الكويت، يناير 2008.  

- د.على �سريف، د.محمد �سلطان : المدخل المعا�صر في: مبادئ الإدارة، الدار الجامعية، 

الإ�ضكندرية، م�صر، 1998 م. 

- عمر الجويلي :  العلاقات الدولية في ع�صر المعلومات، مقدمة نظرية حملة ال�ضيا�ضة 

الدولية، ال�ضنة )32( العدد )123( يناير 1996م،  الأهرام، م�صر. 

 ،44745 العدد  الأهرام،  الجتماعية،  ال�ضبكات  اأ�ضا�ضية،  مفاهيم    : �سامي  عمر   -

2009/6/9م. 

- د. ماجد راغب الحلو :  القانون الإداري الكويتي، وقانون الخدمة المدنية، دار ذات 
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- د. محمد الأمين الب�سري :  الهيكل التنظيمي لل�صرطة اليابانية، مجلة ال�صرطة، العدد 

)361(، يناير 2001.  

يوليو   29 م�صر،  الأهرام،  المعرفة؟  مجتمع  يعني  ماذا    : �سعيد  ال�سعيد  محمد   -



مجلة كلية القانون الكويتية العالمية404

2002م. 

نموذج وطني مقترح  - د. محمد بن عبدالله القا�سم،  د.ر�سيد بن م�سفر الزهراني : 

للتعامل مع جرائم المعلوماتية بالمملكة العربية ال�ضعودية بحث من�ضور في موقع 

 .www.arablawinfoالدليل الإلكتروني للقانون العربي
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- محمد نا�سر البي�سي : »دليل المدرب« معهد الغدارة العامة، المملكة العربية ال�ضعودية، 
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الكويتية.  

- اأ�ضاليب اإجرامية بالتقنية الرقمية، دار الكتب القانونية، القاهرة، م�صر، 2005م.

في  الأمنية  اللواء  �ضل�ضلة  الرابع،  الكتاب  الإلكترونية،  للفيرو�ضات  الذاتية  ال�ضيرة   -

مكافحة الجريمة الإلكترونية، الطبعة الأولى1429ه�- 2008م،دار الكتب القانونية، 
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القاهرة – م�صر.  

- التحقيق التحقيق الجنائي في الجرائم الإلكترونية، الطبعة الثانية، 2009، مكتبة دار 

النه�ضة، ومكتبة دار الكتب القانونية، م�صر. 

- القانون الإداري، اأكاديمية �ضعدالعبدالله للعلوم الأمنية، وزارة الداخلية، الكويت. 

العربية،  النه�ضة  دار  الفترا�ضي،  والمجتمع  المعلومات  مجتمع  جرائم  في  التحري   -

1432ه� -2011م. 

- ناريمان ا�سماعيل متولى : اقت�ضاديات المعلومات، م�صر – القاهرة، المكتبة الأكاديمية، 1995.  

- نبيل على : الثقافة العربية وع�صر المعلومات روؤية الم�ضتقبل الخطاب الثقافي العربي، 

�ضل�ضلة عالم المعرفة العدد )265(، يناير 2001م.

- د. نجاح كاظم : التحولت الأمنية في مجتمع المعلومات، ال�صرق الأو�ضط، 6 �ضبتمبر 
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- لواء نجاح محمد فوزي : وعي المواطن العربي تجاه جرائم الحتيال بطاقة الدفع 

للعلوم  العربية  نايف  جامعة  والبحوث،  الدرا�ضات  مركز  نموذجاً،  الإلكتروني 

الأمنية، المملكة العربية ال�ضعودية، الريا�س، 1428ه� ، 2007م. 

- وليد ر�ساد زكي : المجتمع الفترا�ضي.. نحو مقاربة للمفهوم، مجلة الديمقراطية، 

موؤ�ض�ضة الأهرام، موؤ�ض�ضة الأهرام، م�صر، اإبريل 2009 م. 

- د. ي�سرى محمد الع�سار : القانون الإداري–الن�ضاط الإداري)المرفق العام–ال�ضبط 

الإداري( كلية القانون الكويتية العالمية،الكويت،2012. 

ثانياً – القرارات الوزارية : 

- رقم 405 ل�ضنة 1982 في �ضاأن تنظيم الإدارة العامة للمعلومات والتوثيق وتعديلاته. 

- رقم )13507( �ضدر في 2002/7/7 ن�صر في الإدارة العمومية، العدد )7( اأول يوليو 

2002 م. 

و�ضبكات  الحا�ضبات  جرائم  لمكافحة  ق�ضم  اإن�ضاء  ب�ضاأن   2004 ل�ضنة   )3521( رقم   -

المعلومات بالإدارة العامة للبحث الجنائي بمديرية اأمن القاهرة، من�ضور في الأوامر 
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العمومية، العدد )3( 2 مار�س 2004م. 

ثالثاً – خطط التدريب : 

- خطة تدريب وزارة الداخلية الكويتية2012-2011.

- خطة تدريب وزارة الداخلية الم�صرية 2009-2010 الجزء الثاني.  
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 ،2006 الأعوام،2005م،  الم�صرية  الداخلية  لوزارة  العام  الأمن  تقارير    - خام�ساً 

2009م. 

�ساد�ساً - المواقع الإلكترونية : 

www.arablawinfo
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