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مقدمة 

حل،  اإلى  تحتاج  م�صكلة  وجود  اإلى  ت�صير  اجتماعية  بظاهرة  العلمي  البحث  يبداأ 

التي  العلة  بمثابة  لأنها  البحث،  بها  يمر  التي  المراحل  اأهم  من  الم�صكلة  تحديد  ويعتبر 

اإذا  الوقوف على بيئتها بحيث  ينبغي ت�صخي�صها بدقة حتى يمكن اقتراح الحل، بعد 

كان الت�صخي�ص خاطئاً كان الحل غير مجد، وكانت كل خطوات البحث ل جدوى علمية 

اأو اجتماعية من ورائها. 

المعرفة في مجال  البحث في زيادة مخزون  اإ�صهام  العلمية مدى  ويق�صد بالجدوى 

مو�صوع الموؤتمر وهو »التحديات الم�صتجدة للحق في الخ�صو�صية«. 

بال  توؤرق  م�صكلة  حل  في  البحث  اإ�صهام  مدى  الجتماعية  بالجدوى  ويق�صد 

حلً،  ويطلب  الغمو�ص  به  يحيط  مو�صوع  البحث  هذا  في  بالم�صكلة  ويق�صد  المجتمع. 

ويكون البحث العلمي هو الو�صيلة التي يمكن من خللها اقتراح الحلول وا�صتخل�ص 

النتائج والتو�صيات. 

البحث،   التي نحن ب�صددها وهي مو�صوع  من هذا المنطلق يمكن تحديد الم�صكلة 

في  الرقمية«  الإلكترونية  التقانات  عبر  الخ�صو�صية  في  الحق  تهدد  »مخاطر  بعنوان 

اأو  اإنترانت  اأو  اإنترنت  مجتمع المعلومات، والمجتمع الفترا�صي و�صبكاته �صواء كانت 

اإك�صترانت اأو توا�صلً اجتماعياً. 

ينطلق البحث من م�صلمة وا�صحة موؤداها اأن هناك تحديات م�صتجدة تهدد حقوق 

الإن�صان، نظراً لظهور اإجرام باأ�صاليب جديدة ي�صتخدم التقانات الإلكترونية الرقمية 

مما ترتب عليه ظهور جرائم في مجتمع المعلومات والمجتمع الفترا�صي عبر �صبكاتها 

الفيرو�صات  وهي:  ال�صارة  المتطفلة  الإلكترونية  البرامج  المثال:  �صبيل  على  منها 

الإلكترونية، والديدان الإلكترونية وح�صان طروادة الإلكتروني، والبريد الإلكتروني 

واإثارة  م�شروع  غير  باأ�صلوب  العبور  كلمات  على  والح�صول  فيه،  المرغوب  غير 

م�صكلت فنية واأمنية عبر البريد الإلكتروني، وا�صتخدام البريد الإلكتروني للآخرين 

في تناول و�صائط تتنافي مع القيم والأخلق والآداب. 
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المخاطر  لمعرفة  التحليلي  والمنهج  المرنة  الو�صفية  الدرا�صة  البحث  هذا  في  نتبع 

العالمية  الوثائق  الإلكترونية من خلل  التقانات  التي تهدد الحق في الخ�صو�صية عبر 

الأمن  �شركات  وتقارير  الد�صتورية  المحكمة  قررتها  التي  والمبادئ  والد�صتورية 

. MCAFEE المتخ�ص�صة مثل

اأ�صئلة منها: ما هي الحقوق المت�صلة بالحق في  يهدف البحث اإلى الإجابة على عدة 

الخ�صو�صية في ع�شر التقانات الإلكترونية الرقمية؟ وما هي تلك الحقوق في الوثائق 

الدولية والد�صتورية للدول؟ وما هي المبادئ التي اأر�صتها المحكمة الد�صتورية العليا في 

هذا ال�صاأن؟ وما هي اجتهادات تاأ�صيل حقوق الإن�صان في ع�شر التقانات الإلكترونية 

الرقمية ؟ ما هي بيئة المخاطر التي هددت وتهدد الحق في الخ�صو�صية في ع�شر التقانات 

التي هددت وتهدد الحق في الخ�صو�صية عبر  المخاطر  الرقمية؟ وما هي  الإلكترونية 

التقانات الإلكترونية الرقمية؟

ينق�صم البحث اإلى مبحثين : 

المبحث الاأول – حقوق الإن�صان في ع�شر التقانات الإلكترونية الرقمية.

المبحث الثاني – مخاطر التقانات الإلكترونية الرقمية على الحق في الخ�صو�صية.    
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المبحث الاأول 

حقوق الاإن�سان في ع�صر

التقانات الاإلكترونية الرقمية  

العالمي  الإعلن  المت�صلة بالحق في الخ�صو�صية في  المبحث الحقوق  نتناول في هذا 

لحقوق الإن�صان وبع�ص الد�صاتير العربية والوليات المتحدة الأمريكية والمبادئ التي 

اأر�صتها المحكمة الد�صتورية العليا في م�شر في هذا ال�صاأن ثم اجتهادات تاأ�صيل حقوق 

الإن�صان في ع�شر التقانات الإلكترونية الرقمية. 

الحقوق المت�سلة بالحق في الخ�سو�سية: 

الأول/  كانون   10 في  الإن�صان  لحقوق  العالمي  الإعلن  المتحدة  الأمم   اأ�صدرت 

بعبارات  وذكرت  الرقمية  الإلكترونية  التقانات  ع�شر  قبل  للإن�صان  دي�صمبر 1948 

وا�صحة الحقوق التي يتمتع بها كل فرد بالت�صاوي مع غيره، باعتباره �صاحب هذه 

الحقوق وعليه معرفتها والدعوة لها والدفاع عنها من اأجل كل اإن�صان  وذكرت ديباجة 

الإعلن العالمي لحقوق الإن�صان اأن ».... تنا�صي حقوق الإن�صان وازدراءها قد اأف�صيا 

اإليه عامة الب�شر انبثاق  اآذت ال�صمير الإن�صاني. وكان غاية ما يرنو  اأعمال همجية  اإلى 

اأن  على   ... والفاقة  الفزع  من  ويتحرر  والعقيدة  القول  بحرية  الفرد  فيه  يتمتع  عالم 

على  التمرد  اإلى  الأمر  اآخر  المرء  ي�صطر  لً  لكي  الإن�صان  حقوق  حماية  القانون  يتولى 

ال�صتبداد والظلم ...« . 

ومبا�شرة  �شريحة  بعبارة  الخ�صو�صية  في  الحق  على  العالمي  الإعلن  ين�ص   لم 

ولكن ن�ص في المادة )3( على اأن » لكل فرد الحق في الحياة والحرية و�صلمة �صخ�صيته«.

واأ�صارت الجمعية العامة في قرارها 68/167 اإلى اأن القانون الدولي لحقوق الإن�صان 

يوفر الإطار العالمي الذي يجب اأن يقيم على �صوئه اأي تدخل في حقوق الخ�صو�صية 

يُعر�ص  ل   « اأنه  على  الإن�صان  لحقوق  العالمي  الإعلن  من   12 المادة  وتن�ص  الفردية. 

اأحد لتدخل تع�صفي في حياته الخا�صة اأو اأ�شرته اأو م�صكنه اأو مرا�صلته، اأو لحملت 
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على �شرفه و�صمعته، ولكل �صخ�ص الحق في حماية القانون من مثل هذا التدخل اأو تلك 

الحملت«. ووفقاً للمادة 17 من العهد الدولي الخا�ص بالحقوق المدنية وال�صيا�صية، »ل 

يجوز تعري�ص اأي �صخ�ص، على نحو تع�صفي اأو غير قانوني، لتدخل في خ�صو�صياته 

اأو  �شرفه  تم�ص  قانونية  غير  حملت  ولأي  مرا�صلته،  اأو  بيئته  اأو  اأ�شرته  �صوؤون  اأو 

يحميه  اأن  �صخ�ص  كل  حق  »من  اأن  اإلى  ذلك  على  علوة  المادة  هذه  وت�صير  �صمعته«. 

.
)1(

القانون من مثل هذا التدخل اأو الم�صا�ص«

ولقد ت�صمنت د�صاتير الدول حقوق اإن�صانية مماثلة كحق جميع الأ�صخا�ص في اأن 

تحترم حياتهم الخا�صة وحياتهم العائلية و�صكنهم ومرا�صلتهم اأو الحق في العتراف 

هناك  اأخرى،  وبعبارة  واحترامها.  �صمعتهم  اأو  ال�صخ�صية  �صلمتهم  اأو  بكرامتهم 

اعتراف عالمي بالأهمية الأ�صا�صية وال�صلة الوطيدة للحق في الخ�صو�صية والحاجة اإلى 

�صمان حماية هذا الحق في القانون والممار�صة وعدم جواز الم�صا�ص بها اإل باأمر ق�صائي 

م�صبب اأو في حالة التلب�ص بالجرم الم�صهود. 

تطبيقاً لذلك ن�صت د�صاتير م�شر والكويت والبحرين والإمارات العربية المتحدة 

و�صلطنة عمان وقطر وتون�ص والوليات المتحدة الأمريكية على ما يلي:

اأولًا - حرمة الاأ�سخا�س والحياة الخا�سة والمرا�سلات والتنقل في د�ستور 

م�صر ال�سادر 2014: 

1- حرمة الاأ�سخا�س:

ن�صت المادة )54( من الباب الثالث - الحقوق والحريات والواجبات العامة - على 

اأن »الحرية ال�صخ�صية حق طبيعي، وهي م�صونة ل تم�ص، وفيما عدا حالة التلب�ص، ل 

يجوز القب�ص على اأحد، اأو تفتي�صه، اأو حب�صه، اأو تقييد حريته باأي قيد اإل باأمر ق�صائي 

م�صبب ي�صتلزم التحقيق«. 

)1( تقرير مفو�صية الأمم المتحدة ال�صامية لحقوق الإن�صان، المقدم اإلى مجل�ص حقوق الإن�صان في دورته ال�صابعة والع�شرين 

واإلى الجمعية العامة في دورتها التا�صعة وال�صتين والمعنون » الحق في الخ�صو�صية في الع�شر الرقمي ، 2014/6/30، 

 www.ahchr.org ص6، راجع في ذلك الأمم المتحدة، الجمعية العامة، مجل�ص حقوق الإن�صان  الموقع الإلكتروني�

اآخر زيارة للموقع )2014/9/15(.    
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كتابة،  بحقوقه  ويحاط  ذلك،  باأ�صباب  حريته  تقيد  من  كل  فوراً  يبلغ  اأن  ويجب 

ويمكن من الت�صال بذويه وبمحاميه فوراً، واأن يتقدم اإلى �صلطة التحقيق خلل اأربع 

وع�شرين �صاعة من وقت تقييد حريته. ول يبداأ التحقيق معه اإل في ح�صور محاميه، 

فاإن لم يكن له محام، ندب له محام، مع توفير الم�صاعدة اللزمة لذوي الإعاقة، وفقاً 

للإجراءات المقررة في القانون. ولكل من تقيد حريته، ولغيره، حق التظلم اأمام الق�صاء 

من ذلك الإجراء  والف�صل فيه خلل اأ�صبوع من ذلك الإجراء، واإل وجب الإفراج عنه 

فوراً.

ا�صتحقاق  وحالت  واأ�صبابه،  ومدته،  الحتياطي،  الحب�ص  اأحكام  القانون  وينظم 

التعوي�ص الذي تلتزم الدولة باأدائه عن الحب�ص الحتياطي، اأو عن تنفيذ عقوبة �صدر 

حكم بات باإلغاء الحكم المنفذة بموجبه. وفي جميع الأحوال ل يجوز محاكمة المتهم في 

الجرائم التي يجوز الحب�ص فيها اإل بح�صور محام موكل اأو منتدب« .

2- حرمة الحياة الخا�سة في المرا�سلات:

حرمة،  الخا�صة  للحياة   « اأن  على  الباب  نف�ص  في  الد�صتور  من   )57( المادة  ن�صت 

والمحادثات  والإلكترونية  والبرقية،  البريدية،  وللمرا�صلت  تم�ص.  ل  م�صونة  وهي 

الهاتفية، وغيرها من و�صائل الت�صال حرمة، و�شريتها مكفولة ول تجوز م�صادرتها، 

اأو الإطلع عليها، اأو رقابتها اإل باأمر ق�صائي م�صبب، ولمدة محددة، وفي الأحوال التي 

بينها القانون. 

كما تلتزم الدولة بحماية حق المواطنين في ا�صتخدام و�صائل الت�صال العامة بكافة 

اأ�صكالها، ول يجوز تعطيلها اأو وقفها اأو حرمان المواطنين منها، ب�صكل تع�صفي، وينظم 

القانون ذلك«. 

3- حرمة الم�سكن:

اأن »للمنزل حرمة  وفيما عدا  ن�صت المادة )58( من الد�صتور في نف�ص الباب على 

حالت الخطر اأو ال�صتغاثة ل يجوز دخولها، ول تفتي�صها، ول مراقبتها اأو التن�صت 

المكان، والتوقيت، والغر�ص منها  وذلك كله في  باأمر ق�صائي م�صبب، يحدد  اإل  عليها 
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الأحوال المبينة في القانون، وبالكيفية التي ين�ص عليها، ويجب تنبيه من في المنازل عند 

دخولها اأو تفتي�صها، واإطلعهم على الأمر ال�صادر في هذا ال�صاأن«.

4- حرمة التنقل:

ن�صت المادة )62( ... من الد�صتور في نف�ص الباب على اأن: »حرية التنقل  والإقامة، 

العودة  الدولة، ول منعه من  اإقليم  اأي مواطن عن  اإبعاد  والهجرة مكفولة. ول يجوز 

اإليه. ول يكون منعه من مغادرة اإقليم الدولة، اأو فر�ص الإقامة الجبرية عليه، اأو حظر 

الإقامة في جهة معينة عليه، اإل باأمر ق�صائي م�صبب ولمدة محددة، وفي الأحوال المبينة 

في القانون«.

ثانياً - حرمة الاأ�سخا�س والم�ساكن والمرا�سلات في د�ساتير بع�س الدول العربية: 

1- حرمة الاأ�سخا�س:

- د�ستور دولة الكويت: )ال�سادر في 11 نوفمبر 1962(: 

اأنه   ن�ص في المادة )31( في الباب الثالث المعنون » الحقوق والواجبات العامة« على 

»ل يجوز القب�ص على اإن�صان اأو حب�صه اأو تفتي�صه اأو تحديد اإقامته اأو تقييد حريته في 

الإقامة اأو التنقل اإل وفق اأحكام القانون ....«. 

- د�ستور مملكة البحرين: )ال�سادر في 14 نوفمبر 2002(: 

 ن�صت المادة )19( من الد�صتور بفقراتها الأربع على ما ي�صمى بالحرية ال�صخ�صية 

ال�صخ�صية مكفولة  اأن الحرية  )اأ( على  الفقرة  حيث كفالتها وفقاً للقانون، فقد ن�صت 

وفقاً للقانون  ون�صت الفقرة )ب( على اأنه: » .... ل يجوز القب�ص على اإن�صان اأو توقيفه 

اأو حب�صه اأو تفتي�صه اأو تحديد اإقامته اأو تقييد حريته في الإقامة اأو التنقل اإل وفق اأحكام 

القانون وبرقابة الق�صاء ....«. 

- د�ستور دولة الاإمارات العربية المتحدة : )ال�سادر في 2 دي�سمبر 1971(. 

ن�صت المادة )26( فقرة اأولى من الد�صتور ال�صادر في الثاني من دي�صمبر 1971 على اأن 

الحرية ال�صخ�صية مكفولة لجميع المواطنين، ول يجوز القب�ص على اأحد اأو تفتي�صه اأو 

حجزه اأو حب�صه اإل وفق اأحكام القانون . 
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- د�ستور دولة قطر: )ال�سادر تعديله في 29 ابريل 2003(: 

 اأخذ د�صتورها ال�صادر تعديله في 29 اأبريل 2003 بما اأخذت به الد�صاتير ال�صابقة 

من الن�ص على كفالة الحرية ال�صخ�صية وذلك في ن�ص م�صتقل، حيث ن�صت الفقرة الأولى 

من المادة )63( من الباب الثالث المعنون: »الحقوق والواجبات العامة« على اأن: »الحرية 

ال�صخ�صية مكفولة ول يجوز القب�ص على اإن�صان اأو حب�صه اأو تفتي�صه اأو تحديد اإقامته 

اأو تقييد حريته في الإقامة اأو التنقل اإل وفق اأحكام القانون ....«. 

- د�ستور �سلطنة عمان: ) ال�سادر في نوفمبر1996(: 

يجوز  ول  للقانون  وفقاً  مكفولة  ال�صخ�صية  »الحرية  اأن:  على   )18( المادة   ن�صت 

القب�ص على اإن�صان اأو تفتي�صه اأو حجزه اأو حب�صه اأو تحديد اإقامته اأو تقييد حريته في 

الإقامة اأو التنقل اإل وفق اأحكام القانون. 

ودولة  المتحدة  العربية  والإمارات  البحرين  مملكة  ود�صتور  الن�ص  هذا   ويقترب 

الكويت . 

- م�صروع د�ستور تون�س: )1 يونيو 2013(: 

الحياة  الدولة  »تحمي  والحريات  الحقوق  الثاني:  الباب  من   )23( المادة   ن�صت 

الخا�صة، وحرمة الم�صكن، و�شرية المرا�صلت، والت�صالت، والمعطيات ال�صخ�صية . 

في  الحق  وله  الوطن  داخل  التنقل  وفي  اإقامته  مقر  اختيار  في  الحرية  مواطن   لكل 

القانون  ي�صبطها  حالت  في  اإل  والحريات  الحقوق  بهذه  الم�صا�ص  يمكن  ل  مغادرته. 

وبقرار ق�صائي«.

2- حرمة الم�سكن:

- د�ستور دولة الكويت: 

 ن�صت المادة )38( على اأن »للم�صاكن حرمة، فل يجوز دخولها بغير اإذن اأهلها، اإل 

في الأحوال التي يعينها القانون وبالكيفية المن�صو�ص عليها فيه« . 
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- د�ستور مملكة البحرين: 

بغير  تفتي�صها  اأو  دخولها  جواز  وعدم  الم�صاكن  »حرمة  على   )25( المادة   ن�صت 

وبالكيفية  القانون   يعينها  التي  الق�صوى  ال�شرورة  حالت  في  ا�صتثناء  اإل  اأهلها  اإذن 

اأن الم�شرع الد�صتوري قد وجه الم�شرع  المن�صو�ص عليها فيه«. ويوؤخذ من هذا الن�ص 

القانوني لللتزام بالت�صدد في اإجراءات و�صمانات اإ�صدار الإذن الذي بمقت�صاه يمكن 

دخول الم�صكن اأو تفتي�صه.

- د�ستور دولة الاإمارات العربية المتحدة: 

اأهلها،  اإذن  بغير  دخولها  يجوز  فل  حرمة،  »للم�صاكن  اأن  على   ن�صت المادة )36( 

اإل وفق اأحكام القانون وفي الأحوال المحددة«. 

- د�ستور دولة قطر: 

اأي  تعر�ص  يجوز  ول  حرمتها،  الإن�صان  »لخ�صو�صية  اأنه  على   )37( المادة   ن�صت 

اأية  اأو  مرا�صلته  اأو  م�صكنه  اأو  اأ�شرته  �صئون  اأو  خ�صو�صياته  في  تدخل  لأي  �صخ�ص، 

عليها  المن�صو�ص  وبالكيفية  القانون  لأحكام  وفقاً  اإل  �صمعته  اأو  �شرفه  تم�ص  تدخلت 

فيه«. 

- د�ستور �سلطنة عمان: 

 ن�صت المادة )27( على اأن للم�صاكن حرمة فل يجوز دخولها بغير اإذن اأهلها اإل في 

الأحوال التي يعينها القانون المن�صو�ص عليه فيها . 

2- حرمة المرا�سلات: 

- د�ستور دولة الكويت : 

البريدية والبرقية والهاتفية م�صونة،  المرا�صلة  اأن »حرية  )39( على  المادة   ن�صت 

و�شريتها مكفولة، فل يجوز مراقبة الر�صائل، اأو اإف�صاء �شريتها اإل في الأحوال المبينة 

في القانون وبالإجراءات المن�صو�ص عليها فيه« . 
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- د�ستور مملكة البحرين: 

 كفل في المادة )26( حرية المرا�صلة البريدية، والهاتفية والإلكترونية، واأنها م�صونة 

و�شريتها مكفولة فل يجوز مراقبة المرا�صلت اأو اإف�صاء �شريتها اإل في ال�شرورات التي 

يبينها القانون، ووفقاً للإجراءات وال�صمانات المن�صو�ص عليها فيه. 

- د�ستور دولة الاإمارات العربية المتحدة: 

و�صائل  من  وغيرها  والبرقية  البريدية  المرا�صلت  حرية  على   )31( المادة   ن�صت 

الت�صال واأن حرية تلك المرا�صلت و�شريتها مكفولتان وفقاً للقانون. 

- د�ستور دولة قطر: 

.
)1(

 ن�صت المادة )37( على خ�صو�صية وحرمة المرا�صلت

- د�ستور �سلطنة عُمان : 

 ن�ص الد�صتور في المادة )30( على حرية المرا�صلت البريدية والبرقيات والمخاطبات 

الهاتفية وغيرها من و�صائل الت�صال. 

ثالثاً- د�ستور الولايات المتحدة الاأمريكية: 

واحدة  مادة  في  والمرا�صلت  والم�صاكن  الأ�صخا�ص  الثلثة:  الحرمات  على   ن�ص 

ورد في التعديل الرابع الذي ن�ص على: »حق النا�ص في اأن يكونوا اآمنين في �صخو�صهم 

األ  ويجب  القانوني.  غير  وال�صبط  التفتي�ص  �صد  وممتلكاتهم  واأوراقهم  ومنازلهم 

ينتهك اأي من ذلك، ولن يتم اإ�صدار اإذن �صبط وتفتي�ص اإل على اأ�صا�ص �صبب معقول 

ومدعوم بق�صم واإفادة مو�صوف فيها بدقة المكان المق�صود تفتي�صه والأفراد والأ�صياء 

.
)2(

المراد �صبطها

)1( لم ين�ص على حرمة المرا�صلت في الد�صتور قبل تعديلته ال�صادر في 2003/4/29.  

)2( عمر محمد بن يون�ص، الإجراءات الجنائية عبر الإنترنت في القانون الأمريكي، )المر�صد الفيدرالي الأمريكي لتفتي�ص 

الطبعة  العربية،  الت�شريعات  مو�صوعة  الجنائية(،  التحقيقات  في  الإلكتروني  الدليل  اإلى  و�صولً  الحوا�صيب  و�صبط 

الأولى  2004 ، 2005 ، �ص55، وانظر الن�ص باللغة العربية في هام�ص نف�ص ال�صفحة. 
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رابعاً- المبادئ التي قررتها المحكمة الد�ستورية العليا في م�صر ب�ساأن 

الحقوق المت�سلة بالحق في الخ�سو�سية: 

اأر�صت المحكمة الد�صتورية العليا في م�شر عدة مبادئ ب�صان حرمة الحياة الخا�صة، 

وحرمة الم�صكن على النحو التالي:

حرمة الحياة الخا�سة:

 الحياة الخا�صة لكل فرد ت�صمل مناطق ل يجوز النفاذ اإليها اأو اقتحامها اأو محاولة 

التل�ص�ص عليها اأو اختل�ص بع�ص جوانبها. وفي هذا المفهوم قالت المحكمة الد�صتورية 

العليا الم�شرية: »... ثمة مناطق من الحياة الخا�صة لكل فرد تمثل اأغواراً ل يجوز النفاذ 

اإليها، وينبغي – دوماً ولعتبار م�شروع- األ يقتحمها اأحد �صماناً ل�شريتها، و�صوناً 

لحرمتها، ودفعاً لمحاولة التل�ص�ص عليها، اأو اختل�ص بع�ص جوانبها، وبوجه خا�ص 

من خلل الو�صائل العلمية الحديثة التي بلغ تطورها حداً مذهلً، وكان لتنامي قدراتها 

على الختراق اأثراً بعيداً على النا�ص جميعهم وبياناتهم ال�صخ�صية التي غدا الإطلع 

اإليها الحرج اأو ال�شرر  عليها وتجميعها نهباً لأعينها ولأذانها، وكثيراً ما األحق النفاذ 

باأ�صحابها، وهذه المناطق من خوا�ص الحياة ودخائلها، ت�صون م�صلحتين قد تبدوان 

منف�صلتين، اإل اأنها تتكاملن، ذلك اأنهما تتعلقان بوجه عام بنطاق الم�صائل ال�صخ�صية 

التي ينبغي كتمانها، وكذلك نطاق ا�صتقلل كل فرد ببع�ص قراراته الهامة التي تكون- 

بالنظر اإلى خ�صائ�صها واآثارها - اأكثر ات�صالً بم�صيره وتاأثيراً في اأو�صاع الحياة التي 

اأنماطها، وتبلور هذه المناطق جميعها - التي يلوذ الفرد بها، مطمئناً لحرمتها  اختار 

الخا�صة  للحياة  تكون  اأن  في  الحق   - واأدواتها  الرقابة  اأ�صكال  عن  بعيداً  اإليها  ليهجع 

تخومها بما يرعى الروابط الحميمة في نطاقها، ولئن كانت بع�ص الوثائق الد�صتورية ل 

تقدر هذا الحق بن�ص �شريح فيها، اإل اأن البع�ص يعتبره من اأ�صمل الحقوق واأو�صعها، 

.
)1(

وهو كذلك اأعمقها ات�صالً بالقيم التي تدعو اإليها الأمم المتح�شرة«

المحكمة   2009-1969 عاماً  اأربعين  في  العليا  الد�صتورية  والمحكمة  العليا  المحكمة  قررتها  التي  المبادئ  مجموعة   )1(

الد�صتورية العليا، جمهورية م�شر العربية، �ص384، وانظر اإ�صارتها للق�صية رقم 23 ل�صنة 16 ق�صائية »د�صتورية« 

   . �ص567  د�صتورية،  ج6،  بجل�صة 1995/3/18، 
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حرمة الم�سكن: 

اأو  بدخوله  الم�صكن  حرمة  انتهاك  جواز  عدم  مبداأ  الد�صتورية  المحكمة   اأر�صت 

التي  بالجريمة  التلب�ص  حالة  توافرت  ولو  م�صبب،  ق�صائي  اأمر  ي�صدر  لم  ما  تفتي�صه 

تخول القب�ص على ال�صخ�ص وتفتي�صه . 

ن�صت الفقرة الأولى من المادة )41( في الباب الثالث- الحريات والحقوق والواجبات 

العامة من الد�صتور الم�شري ال�صادر 1971 على اأن: »الحرية ال�صخ�صية حق طبيعي، 

وهي م�صونة ل تم�ص«، وفيما عدا حالة التلب�ص ل يجوز القب�ص على اأحد اأو تفتي�صه اأو 

حب�صه اأو تقييد حريته باأي قيد، اأو منعه من التنقل اإل باأمر ت�صتلزمه �شرورة التحقيق، 

و�صيانة اأمن المجتمع، وي�صدر هذا الأمر من القا�صي المخت�ص اأو النيابة العامة، وذلك 

وفقاً لأحكام القانون، ثم ن�صت المادة )44( من الد�صتور على اأن » للم�صاكن حرمة فل 

يجوز دخولها اأو تفتي�صها اإل باأمر ق�صائي م�صبب وفقاً لأحكام القانون« . 

 - الأول  الف�صل  والحريات-  الحقوق   - الثاني  الباب  من   )34( المادة   ون�صت 

الحقوق ال�صخ�صية من الد�صتور الم�شري ال�صادر 2012)1( اأن: »الحرية ال�صخ�صية 

حق طبيعي وهي م�صونة ل تم�ص«، ون�صت المادة )39( من نف�ص الد�صتور: »للمنازل 

ول  تفتي�صها،  ول  دخولها،  يجوز  ل  وال�صتغاثة،  الخطر  حالت  عدا  وفيما  حرمة، 

مراقبتها، اإل في الأحوال المبينة في القانون وباأمر ق�صائي م�صبب يحدد المكان والتوقيت 

والغر�ص، ويجب تنبيه من في المنازل قبل دخولها اأو تفتي�صها«. 

والحريات  الحقوق  الثالث–  الباب  من   )54( المادة  من  الأولى  الفقرة   ون�صت 

ال�صخ�صية  »الحرية  اأن:   2014 ال�صادر  الم�شري  الد�صتور  من  العامة  والواجبات 

على  القب�ص  يجوز  ل  التلب�ص،  حالة  عدا  وفيما  تم�ص،  ل  م�صونة  وهي  طبيعي،  حق 

اإل باأمر ق�صائي م�صبب ي�صتلزمه  اأو تقييد حريته باأي قيد  اأو حب�صه،  اأحد وتفتي�صه، 

التحقيق...«.

العدالة  لمرحلة  والإدارية  والق�صائية  الت�شريعية  الإجراءات  للموؤلف:  ذلك  في  راجع   2013/7/3 في  به  العمل  عطل   )1(

النتقالية، مجلة كلية الحقوق – جامعة الإ�صكندرية، العدد )3( ل�صنة 2014 .    
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حالت  عدا  وفيما  حرمة،  »للمنازل  اأن:  الد�صتور  نف�ص  من   )58( المادة   ون�صت 

اأو التن�صت عليها  اأو ال�صتغاثة ل يجوز دخولها، ول تفتي�صها، ول مراقبتها  الخطر، 

اإل باأمر ق�صائي م�صبب، يحدد المكان، والتوقيت، والغر�ص منه،  وذلك كله في الأحوال 

المبينة في القانون، وبالكيفية التي ين�ص عليها  ويجب تنبيه من في المنازل عند دخولها 

اأو تفتي�صها، واإطلعهم على الأمر ال�صادر في هذا ال�صاأن« .

م�شر  د�صتور  من  و)39(   ،1971 م�شر  د�صتور  من   )44( الن�صو�ص   –  ميزت 

الن�صو�ص بين دخول الم�صاكن،  – تلك   2014 )58( من د�صتور م�شر  2012 والمادة 
لحرمة  انتهاكاً  يمثلن  كانا  متى  واحدة  �صمانات  في  جميعها  اأنه  اإل  تفتي�صها  وبين 

انتهاكاً  يمثلن  كانا  متى  واحدة  �صمانات  في  جمعها  اأنه  اإل  تفتي�صها  وبين  الم�صاكن، 

لحرمة الم�صاكن التي قد�صتها الد�صاتير . 

ويبين من المقابلة بين تلك المواد اأن الم�شرع الد�صتوري قد فرق في الحكم بين تفتي�ص 

اأن يتم التفتي�ص في الحالتين باأمر  الأ�صخا�ص، وتفتي�ص الم�صاكن فيما يتعلق ب�شرورة 

اأ�صا�صية لح�صول  اأو من القا�صي المخت�ص ك�صمانة  ق�صائي ممن له �صلطة التحقيق، 

الد�صتور  من   )41( المادة  ا�صتثنت  فقد  الق�صاء.  من  م�صبق  اإ�شراف  تحت  التفتي�ص 

التلب�ص  حالة  ال�صمانة  هذه  من   2014 د�صتور  من   )54( والمادة   1971 الم�شري 

بالجريمة، بالن�صبة للقب�ص على ال�صخ�ص، وتفتي�صه ف�صلً عن عدم ا�صتراطها ت�صبيب 

اأمر القا�صي المخت�ص اأو النيابة العامة بالتفتي�ص، في حين اأن المادة )44( من الد�صتور لم 

ت�صتثن حالة التلب�ص من �شرورة �صدور اأمر ق�صائي م�صبب ممن له �صلطة التحقيق، 

لماأمور  اإذن  اأم  بنف�صه،  الآمر  به  قام  �صواء  الم�صكن،  بتفتي�ص  المخت�ص  القا�صي  من  اأو 

ال�صبط الق�صائي باإجرائه، فجاء ن�ص المادة )44( من الد�صتور الم�صار اإليه عاماً مطلقاً 

لم يرد عليه ما يخ�ص�صه اأو يقيده، مما موؤداه : اأن الن�ص الد�صتوري ي�صتلزم في جميع 

اأحوال تفتي�ص الم�صاكن �صدور الأمر الق�صائي الم�صبب وذلك �صوناً لحرمة الم�صكن التي 

تنبثق من الحرية ال�صخ�صية   التي تتعلق بكيان الفرد وحياته الخا�صة وم�صكنه الذي 

– في الظروف التي  اإليه، وهو مو�صع �شره و�صكينته، ولذلك حر�ص الد�صتور  ياأوي 

�صدر فيها – على التاأكيد على عدم انتهاك حرمة الم�صكن �صواء بدخوله اأو بتفتي�صه ما 

لم ي�صدر اأمر ق�صائي م�صبب دون اأن ي�صتثنى من ذلك حالة التلب�ص بالجريمة التي ل 
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�صوى   2014 د�صتور  من   )54( والمادة  تجيز – وفقاً للمادة )41( من د�صتور 1961 

.
)1(

القب�ص على ال�صخ�ص وتفتي�صه اأينما وجد

 ولحر�ص د�صتور 2014 و�صوناً لحرمة الم�صكن ن�صت المادة )58( على اأن يكون 

الأحوال  في  كله  وذلك  منه  والغر�ص  والتوقيت  المكان،  يحدد  الم�صبب،  الق�صائي  الأمر 

المبينة في القانون وبالكيفية التي ين�ص عليها، ويجب تنبيه من في المنازل عند دخولها اأو 

تفتي�صها، اأو اإطلعهم على الأمر ال�صادر في هذا ال�صاأن. 

اجتهادات تاأ�سيل حقوق الاإن�سان في ع�صر التقانات الاإلكترونية الرقمية : 

التي  المعلومات  لمجتمع  العالمية  القمة  دورتي  عن  ال�صادرة  الوثائق  اأ�صارت 

نظمتها الأمم المتحدة في كل من جنيف عام 2003 م، وتون�ص عام 2005 م، اإلى ق�صية  

والمجتمع  المعلومات  ومجتمع  الرقمية  الإلكترونية  التقانات  ع�شر  في  الإن�صان  حقوق 

الفترا�صي و�صبكات التوا�صل الجتماعي.

ومجتمع المعلومات: هو المجتمع الذي يح�صن ا�صتخدام اإمكانيات تكنولوجيا   

والتطور  الإنماء  اأجل  من  حياته  نوعية  لتح�صين  المتطورة  والت�صالت  المعلومات 

والتقدم في اأمان و�صلم مع احترام حقوق الآخر والمحافظة على النظام العام : الأمن 

.
)2( 

العام وال�صكينة العامة، وال�صحة العامة، والآداب العامة والبيئة

النا�ص ي�صتركون في تفاعل اجتماعي،  المجتمع الفترا�صي: فهو مجموعة من  اأما 

م�صتخدمين  الوقت  ولبع�ص  مكان  في  ويعي�صون  بينهم  الم�صتركة  الروابط  وبع�ص 

�صبكات  ظهور  عليها  ترتب  والتي   
)3(

ات�صالتهم في  الرقمية  الإلكترونية  التقانات 

�صبكة  اإليه  و�صلت  الذي  الكبير  للمدى  تج�صيد  تعتبر  التي  الجتماعي  التوا�صل 

للتوا�صل والتفاعل وتبادل  العمل كقنوات  الإنترنت وخدماتها واأدواتها وتقاناتها في 

)1( مجموعة المبادئ التي قررتها المحكمة العليا والمحكمة الد�صتورية العليا في اأربعين عاماً 1969-2009  مرجع �صبق 

 « ج)3(  ذكره ، �ص386-385 وانظر اإ�صارته اإلى الق�صية رقم 5 ل�صنة 4 ق�صائية »د�صتورية« بجل�صة 1984/6/2 

د�صتورية » �ص67 . 

)2( للموؤلف: التحري في جرائم مجتمع المعلومات والمجتمع الفترا�صي، دار النه�صة العربية، م�شر  1432-2011، �ص23    

)3( انطلق موقع »ماي �صبي�ص« عام 2003، وموقع في�ص بوك فبراير 2004، وموقع »يوتيوب« فبراير 2005، المدونات 

   . فبراير عام 2004 
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للمعلومات بين م�صتخدميها اجتماعياً، وتعبر عن �صل�صلة مواقع على الإنترنت ي�صترك 

فيما  اجتماعي  وتفاعل  توا�صل  كقنوات  وي�صتخدمونها  الأ�صخا�ص  من  المليين  فيها 

بين  ح�شر  بل  توا�صل  وقنوات  روابط  توفر  ب�صبكة  اأ�صبه  الموقع  بات  بحيث  بينهم، 

اأ�شرع  من  واحدة  ال�صبكات  هذه  اأ�صبحت  الأخيرة  ال�صنوات  وخلل  م�صتخدميها، 

ا�صتخدامات الإنترنت انت�صاراً .

www.myspace.com»في�ص  �صبي�ص«  »ماي  مثل:  مواقع  اأ�صبحت  وقد 

بوك« www.facebook.com، »هاي فايف« www.hi5.com »وفريند �صتر« 

www.»بلوجر« ،www.orkut.com »اأوركت« ،www.frinendster.com
www. www.yotube.com،»ويكبيديا«  »يوتيوب«   blogger.com
wikibedia.com، تمثل هذا التجاه في �صبكات الإنترنت ذات التوجه الجتماعي، 
اأو ما ي�صمى بظاهرة »الت�صبيك الجتماعي، ومن اأول نظرة تبدو هذه المواقع وكاأنها 

اإمكانية ا�صتخدامها  اأب�صط تتيح  اأثرياء، ولكن الأدوات التي تجعلها  مجرد مدونات 

فيديو(  )مقاطع  م�صورة  وعرو�ص  ومو�صيقى  فوتوغرافية  ن�صو�ص  لإر�صال 

ظاهرة  اإلى  الجتماعي  الت�صال  �صبكات  الأدوات  هذه  حولت  وقد  المنزل،  في  اأعدت 

 
)1( 

على الإنترنت. فهذه المواقع لي�صت مجرد مواقع اإلكترونية عادية بل هي مجتمعات

ديناميكية عبر الإنترنت تت�صكل فيها مجموعات حيوية وممتدة قائمة على التفاعل . 

وبهذه المواقع تحولت �صبكة الإنترنت من �صبكة من المواقع الإلكترونية التي ت�صمح 

للموؤ�ص�صات بعر�ص المعلومات اإلى من�صة معلوماتية في ذاتها �صواء كان ال�صخ�ص يبحث 

عن التطوير اأو الم�صاطرة اأو التوا�صل الجتماعي. تقوم ال�صبكة الإلكترونية الجديدة في 

�صكل اأ�صا�صي على الم�صاركة ولي�صت تلقى المعلومات ب�صورة �صلبية، ولم تعد ال�صبكة 

الإلكترونية تقت�شر على البحث الجامد اأو القراءة اأو الإن�صات اأو الم�صاهدة من دون اأية 

الندية: الم�صاطرة والتوا�صل الجتماعي  اإنها تقوم على العلقات  م�صاهمة من الفرد، 

.
)2( 

والتعاون، والأهم من ذلك كله البتكار �صمن متحدات ل تربط بينها �صلت قوية

)1( ال�شرق الأو�صط، مواقع الت�صبيك الجتماعي الإلكتروني يجتذب المليين 2006/10/24 ، �ص10 .     

)2(  القب�ص، »ويكينو ميك�ص« بقلم دون تاب�صكوت وانطواني ويلياميز )من�صورات بنغوانه 8 مايو 2008   �ص65 ، وهو عر�ص لكتاب 

بعنوان wikinomics وفيه يتبنى الموؤلفان علماً جديداً من التعاون ي�صميانه  »ويكينو مك�ص« )كلمة تجمع بين ، »ويكي« وهو 

برنامج اإلكتروني ي�صمح للأ�صخا�ص الذين يزورون المواقع الإلكترونية بتعديل �صفحاتها و»اأيكونو ميك�ص اأي اقت�صادي« .    
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قوامها  جديدة  اأخلقيات  تواجدهم  اأماكن  على  الجديد  ال�صباب  جيل  ي�صفي 

عبر 
 )1(

النفتاح والم�صاركة والتفاعل، ويرتكز هذا الجيل على بناء ال�صبكات الجتماعية

 .
)2( 

تلك المواقع واأ�صبحت جزءاًٍ من الن�صيج الجتماعي

في  الإن�صان  حقوق  وتحديد  تاأ�صيل  تحاول  التي  الجتهادات  من  العديد  يوجد 

ع�شر التقانات الإلكترونية الرقمية في ن�صو�ص وا�صحة وبتق�صي هذا المو�صوع عبر 

الإنترنت نجد الكثير من البحوث والتقارير التي تتحدث عن حقوق الإن�صان الرقمي  

داخلها   المعلومات  وتداول  بالإنترنت  العلقة  ذات  المو�صوعات  على  يركز  وبع�صها 

الإن�صان  بقدرة  ال�صلة  ذات  المو�صوعات  على  يركز  اآخر  وبع�ص  خارجها،  واأحياناً 

و�صبكات  خطوط  خلل  من  عموماً  به  المحيطة  البيئة  مع  والتوا�صل  الت�صال  على 

الت�صالت، ومن هذه الوثائق: 

مركز  موقع  على  والمن�صورة  الرقمية«  »الديمقراطية  عنوان  تحمل  التي  تلك   -

الديمقراطية الرقمية على الإنترنت، وتورد ع�شرة حقوق للإن�صان في ع�شر التقانات 

الإلكترونية الرقمية وهي: 

حق الت�صال المفتوح بالإنترنت. . 1

الحق في ات�صالت غير مقيدة . . 2

)1( تتنوع �صبكات التوا�صل الجتماعي عبر �صبكة الإنترنت اإلى ثلثة اأنواع : 

بين  العلقات  باإعادة  تقوم  التي  المواقع  وهي   Reuniting النوع الأول – يطلق عليه �صبكات اإعادة �صمل الأ�صدقاء     

الأ�صخا�ص الذين كانون يعرفون بع�صهم من قبل ، ولكن مع مرور الزمن لم تعد هذه ال�صلة موجودة. عندما يقوم 

م�صتخدم الإنترنت بالدخول على اأحد هذه المواقع فيطلب منه اأن يدخل معلومات عنه Profile مثل ال�صم وتاريخ 

الميلد والمدر�صة والجامعة التي تلقى تعليمه بها واأية معلومات اأخرى تفيد الآخرين في التعرف عليه ، ومن اأ�صهر هذه 

.Facebook النوعية من ال�صبكات الجتماعي موقع الفي�ص بوك

      النوع الثاني- هو اأ�صدقاء الأ�صدقاء Friend of a friend وهي م�صممة لكي يقوم الم�صتخدمون بالتعرف على 

اأ�صدقاء جدد لم يعرفونهم من قبل ، ولكن لديهم اأ�صدقاء م�صتركين. نظرية هذه المواقع اأن هناك احتمال كبيراً اأن 

يكون �صديق �صديقك هو �صديق جديد لك.

اهتمامات م�صتركة ول  الذين لديهم  للم�صتركين  الم�صتركة، وهي مخ�ص�صة  الثالث- هو �صبكات الهتمامات  النوع   

ف�صوف  المثال  �صبيل  على  ال�صور  بتبادل  تهتم  كنت  فاإذا  �صداقة،  تربطهم  ول  قبل  من  البع�ص  بع�صهم  يعرفون 

ال�صبكة  فاإن  والتجارة  العمل  بعلقات  مهتماً  كنت  اإذا  اأما  لك،  المنا�صب  الموقع  هو   Flickr الجتماعية  ال�صبكة  تجد 

الجتماعية Linkedin هي الأن�صب لك . راجع في ذلك:عمر �صامي : مفاهيم اأ�صا�صية: ال�صبكات الجتماعية ، الأهرام 

، م�شر ، العدد 44745 ، 2009/6/9  �ص20.       

)2( محمد اأبو زيد ، »في�ص بوك« وكالة اأنباء دولية .. اأنت ، ال�شرق الأو�صط 2007/9/9 ، �ص9 .
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الحق في �صبكات مجتمعية قوية.  . 3

الحق في ح�صته بالتليفزيون الرقمي.. 4

الحق في الخ�صو�صية عبر الإنترنت.  . 5

الحق في الترددات الل�صلكية ال�صائعة، مثل واي فاي.  . 6

الحق في اأجهزة ومعدات خالية من القيود.  . 7

الحق في برمجيات متحررة من القيود. . 8

الحق في مواقع عامة على الويب.  . 9

الحق في خدمة رقمية عامة.. 10

وهو  المعلومات    وتداول  بالإنترنت  تتعلق  ق�صايا  اإلى  الع�شر  الحقوق  هذه  تميل 

و�صع يختلف اإلى حد مع الطريقة التي عالجت بها وثائق اأخرى هذه الحقوق وتنتمي 

اأكثر  باأ�صلوب  العامة  والحريات  التعبير  حرية  ق�صايا  عالجت  حيث  نف�صه،  للم�صار 

و�صوحاً ومبا�شرة، كما اعتبرت اأن ال�صتفادة من تقانات المعلومات في التعليم والتعلم 

الم�صتمر يعد حقاً من حقوق الإن�صان، ومن اأبرز الوثائق الأخرى في هذا ال�صدد وثيقة 

وكتبتها  للمعلومات  العالمية  القمة  ناق�صت  التي  المعلومات  مجتمع  في  الإن�صان  حقوق 

ديبورا هيورلي، وحددت حقوق الإن�صان الرقمية في )7( حقوق وهي: 

الحق في الخ�صو�صية، والأمن.  . 1

الحق في حرية التنقل.  . 2

الحق في حرية التجمع.  . 3

الحق في الح�صول والو�صول اإلى التكنولوجيا.   . 4

الحق في حرية التعبير والو�صول للمعلومات.  . 5

حق الملكية الفكرية.  . 6

الحق في التعليم.  . 7
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�صبتمبر  في  ال�صادرة  المعلومات  مجتمع  في  الإن�صان  حقوق  وثيقة  كذلك  وهناك 

2005 عن اجتماعات المجل�ص الأوروبي التي انعقدت ب�صترا�صبورج بفرن�صا  وتحدثت 
عن �صبعة حقوق لم تختلف كثيراً عن الواردة بوثيقة القمة العالمية لمجتمع المعلومات 

وهي: 

الحق في حرية التجمع.  . 1

الحق في انتخابات حرة. . 2

الحق في حماية الملكية الفكرية.. 3

الحق في حرية التجريب المجاني لأدوات التكنولوجيا واأنه ل عقوبة بل قانون.  . 4

اأن . 5 يتعين  التي  المعلومات  لتكنولوجيا  الو�صول  ت�صجيع  واأهمية  التعليم  في  الحق 

ت�صتخدم بل تمييز.  

الحق في احترام الحياة الخا�صة.. 6

7 . .
)1(

الحق في حرية التعبير والت�صال

)1( جمال محمد غيطا�ص، حقوق الإن�صان في الع�شر الرقمي، ومجتمع المعلومات، الجزء )2( �صفحة لغة الع�شر، الأهرام، 

�ص16.          ،2006/7/27
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المبحث الثاني  

مخاطر التقانات الاإلكترونية

الرقمية التي تهدد الحق في الخ�سو�سية

نتناول تعريف المخاطر والتقانات ومكونات بيئة التقانات الإلكترونية الرقمية   

و�صبكات المعلومات والخ�صو�صية، والمخاطر التي تهدد الحق في الخ�صو�صية.

تعـريفـات :

التي  الطرق  بالتقانات  . ويق�صد 
)1(

المهالك اأي  الأخطار  يق�صد بالمخاطر موا�صع 

رغباتهم   واإ�صباع  حاجاتهم  لتلبية  واكت�صافاتهم  اختراعاتهم  في  النا�ص  ي�صتخدمها 

والمواد  والآلت  الأدوات،  ا�صتخدام  تعني  فالتقنية  التكنولوجيا،  البع�ص  وي�صميها 

ولذلك   .
)2(

اإنتاجية واأكثر  مي�صوراً  العمل  تجعل  لكي  الطاقة  وم�صادر  والأ�صاليب 

المثال  �صبيل  فعلى  والأمن.  والت�صويت  والتعليم  العمل  ثقافة  مثل  الثقافات  تغيرت 

الحديثة  الت�صال  اأجهزة  عبر  المنزل  من  العمل  فاأ�صبح  العمل  ثقافة  التقنية  غيرت 

الموظفين  يعد  ل  المنزل  في  وحتى  منازلهم  في  يعملون  الموظفون  واأ�صبح  حقيقة 

من  يمكنك  الذي  للت�صال  فاي  واي  نظام  فيف�صل  المكتب،  وراء  للبقاء  م�صطرين 

في  مكان  اأي  من  والعمل  المحمول،  الكمبيوتر  جهاز  على  ال�شركة  �صبكة  اإلى  الدخول 

المنزل. وهناك - اأي�صاً - برنامج جديد وكاميرا فيديو جديدة. تمكن روؤ�صاء العمل 

  .
)3(

من مراقبة موظفيهم اأينما كانوا

كما ميزت التقنية ثقافة التعليم، فاأ�صبح التعليم عبر اأجهزة الت�صال دون التوجه 

اإلى الموؤ�ص�صات التعليمية وهو ما يطلق عليه التعلم عن بُعد .

1414هـ،  التعليم،  التربية  بوزارة  خا�صة  طبعة  العربية،  م�شر  جمهورية  العربية،  اللغة  مجمع  الوجيز،  المعجم   )1(

       . �ص202  1993م، 
)2( المو�صوعة العربية العالمية، 1416هـ1996-م، الجزء ال�صابع تحت حرف )ت(، �ص67-68 .        

)3( القب�ص، ثورة في نظام العمل، الكويت 2003/9/16، �ص28 .   
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واأي�صاً ثقافة الت�صويت في العملية ال�صيا�صية، فاأ�صبح الت�صويت يتم عبر برامج 

خا�صة في تقنية الت�صال و�صبكات الإنترنت .  

وعلى ذلك تنوعت التقانات ونتج عنها في مجال الت�صال �صبكات مجتمع المعلومات 

والمجتمع الفترا�صي بعد ظهور �صبكة الإنترنت وما تقدمه من خدمات .

  : 
)1(

مكونات بيئة التقانات الاإلكترونية الرقمية و�سبكات المعلومات

والأ�صاليب  والمواد  الأدوات  ا�صتخدام   - اأو�صحنا  واأن  �صبق  كما   - التقنية  تعني 

الأجهزة  ت�صمل  وهي  اإنتاجية،  واأكثر  مي�صوراً  العمل  تجعل  لكي  الطاقة  وم�صادر 

 Hardware فالأجهزة  وكفاية.  بفاعلية  يعملن  لكي  نظم  تنظمها  التي  والبرامج 

الحا�صب  مكونات  ونظم  للحا�صب،  المادية  الأ�صا�صية  المكونات  عن  يعبر  م�صطلح 

وت�صمل : المدخلت، والت�صغيل، والتخزين، والمخرجات . 

. Software ونظم برامج Hardware وتنق�صم مكونات الحا�صب الآلي الرقمي اإلى اأجهزة

اأما البرامج Software : فهي م�صطلح يعبر عن مجموعة منظمة من التعليمات 

للحا�صب الآلي الرقمي تمكن من التحكم فيه وا�صتخدامه لإنتاج معلومات وعمل مفيدة. 

: هي �صبكة الإنترنت والإنترانت والإك�صترانت 
)2(

و�صبكات المعلومات ثلث اأنواع

تقدمها  التي  الخدمات  خلل  من  اعتباريون(  اأو  )طبيعيون  الأ�صخا�ص  ي�صتخدمها 

ب�صفتها اأداة ات�صال في تبادل المعلومات .

 : Internet الاإنترنت

هي مجموعة مت�صلة من الحا�صبات الآلية الرقمية يطلق عليها ا�صطلح الحا�صبات 

الم�صيفة. وت�صتخدم في جميع المجالت والتخ�ص�صات فهي ت�صتخدم في مجالت الثقافة 

والتربية والتعليم والت�صال والإعلم والأمن ومكافحة الجريمة وغيرها من مناحي 

الحياة الإن�صانية.  

النه�صة  دار  الفترا�صي،  والمجتمع  المعلومات  مجتمع  جرائم  في  التحري  للموؤلف:  راجع:  التف�صيلت  من  لمزيد   )1(

العربية، م�شر – القاهرة، الطبعة الأولى ، 1432هـ- 2011 ، �ص102-50 .    

)2( للموؤلف، المرجع ال�صابق، �ص158-103 .    
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 :Intranet الاإنترانت

هي عبارة عن �صبكة حا�صوب اآلي رقمي )كمبيوتر( خا�صة باأية موؤ�ص�صة )م�صارف 

مثلً( ت�صتخدم القواعد التي بنى عليه الإنترنت. تمكن النترانت الأ�صخا�ص العاملين 

في اأية موؤ�ص�صة من الت�صال بع�صهم ببع�ص. والو�صول اإلى المعلومات بطريقة اأ�شرع 

واأف�صل واأكثر كفاءة واأقل تكلفة من الأ�صاليب التقليدية المعتادة. فمن خلل الإنترانت 

واإنجاز  البريد  واإر�صال  والمذكرات  الر�صائل  وتح�صير  الجتماعات  اإنجاز  يمكن 

الجتماعات. 

 :Extranet الاإك�سترانت

موؤ�ص�صات  بعدة  خا�صة  )كمبيوتر(  رقمي  اآلي  حا�صوب  �صبكات  عن  عبارة  هي 

تمكن  الإنترنت.  عليه  بنى  التي  القواعد  ت�صتخدم  والبنوك(  الم�صارف  )مجموعة 

الت�صال  من  الموؤ�ص�صات  تلك  مع  والمتعاملين  العاملين  الأ�صخا�ص  الإك�صترانت 

تعمل  الإنترنت  من  م�صغرة  ن�صخة  الإك�صترانت  وتعتبر  المعلومات.  اإلى  والو�صول 

داخل عدة موؤ�ص�صات  ول يمكن لأحد الو�صول اإليها اإل من يعمل ويتعامل مع الموؤ�ص�صة 

ولديه كلمة ال�شر للدخول اإليها. 

المق�سود بالخ�سو�سية: 

في  الم�صتركة  ال�صفة  ولــكــن  اأخـــرى  اإلى  بيئة  مــن  الخ�صو�صية  تعريف  يختلف 

على  الأ�صا�ص  في  تعتمد  ولكنها  الإن�صان  حقوق  اإحــدى  الخ�صو�صية  اأن  التعريفات 

البيئة التي ين�صاأ فيها هذا الإن�صان، ويمكن تق�صيم الخ�صو�صية اإلى عدة مفاهيم ترتبط 

:
)1(

ببع�صها وهي

- خ�صو�صية الت�صالت والتي تغطي �شرية خ�صو�صية المرا�صلت الهاتفية والبريد 

الإلكتروني وغيرها من الت�صالت. 

)1( اأ�صامة عبدالله قايد، الحماية الجنائية للحياة الخا�صة وبنوك المعلومات، دار النه�صة العربية ، 1994 .
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الأماكن  اأو  العمل  وبيئة  المنازل  اإلى  للدخول  المنظمة  بالقواعد  المتعلقة  الخ�صو�صية   -

العامة والتي تت�صمن التفتي�ص والرقابة الإلكترونية .

- الخ�صو�صية المتعلقة بالقواعد التي تحكم جميع اإدارات البيانات الخا�صة كمعلومات 

بطاقات الهوية والمعلومات المالية. 

- الخ�صو�صية الج�صدية وهي تلك المتعلقة بالحماية الج�صدية للأفراد �صد اأي اإجراءات 

ما�صة كفح�ص المخدرات في الإن�صان.

المحافظة على  الأ�صخا�ص على  » قدرة  باأنها   الخ�صو�صية 
)1(

عرف روجر كلرك

م�صاحتهم ال�صخ�صية في ماأمن من التدخل من قبل من�صاآت اأو اأ�صخا�ص اآخرين«. ثم قام 

بتحديد اأبعاد الخ�صو�صية وهي:  

خ�صو�صية البيانات ال�صخ�صية: وتعين عدم توفر البيانات الخا�صة عن الأ�صخا�ص 

اأو  المعلومات  »بخ�صو�صية  يعرف  ما  وهذا  المنظمات.  اأو  الأفراد  من  لغيرهم  تلقائياً 

خ�صو�صية البيانات«. وعرفها روجر كلرك »باأنها رغبة ال�صخ�ص بالتحكم، اأو على 

الأقل التاأثير ب�صكل كبير في كيفية التعامل مع بياناته ال�صخ�صية«.

فيما  الت�صال  على  الأ�صخا�ص  قدرة  وهي  ال�سخ�سية:  الات�سالات  خ�سو�سية 

يعرف                ما  وهو  منظمات  اأو  اآخرين  اأ�صخا�ص  قبل  من  روتينية  مراقبة  دون  بينهم 

»باعترا�ص الخ�صو�صية«. 

خ�سو�سية ال�سلوك ال�سخ�سي: ويعرف بو�صائل الخ�صو�صية لل�صخ�ص للتعبير 

ب�صاأن الأن�صطة ال�صيا�صية والممار�صة الدينية �صواء في الحياة الخا�صة اأو الأماكن العامة. 

التطعيم  ق�صايا  مثل  ج�صده،  في  الفرد  ب�صلمة  المعنية  ال�سخ�س:  خ�سو�سية 

الإجبار على تقديم عينات من  اأو  ال�صخ�ص،  الدم دون الح�صول على موافقة  نقل  اأو 

�صوائل ج�صده اأو اأن�صجته. 

الإلكترونية، راجع في ذلك: منى تركي المو�صوى، وجان �صيريل  البيانات والأعمال  ا�صت�صاري وخبير في خ�صو�صية    )1(

القت�صادية،  للعلوم  بغداد  كلية  مجلة  عليها،  الحديثة  التقانات  ومخاطر  واأهميتها  المعلوماتية  الخ�صو�صية   : الله  ف�صل 

»Roger Clarke، » personalia page العدد الخا�ص بموؤتمر الكلية، 2013 ، �ص203، وانظر اإ�صارتهما اإلى 2008 
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المخاطر التي تهدد الحق في الخ�سو�سية: 

نتناول موا�صع مخاطر التقانات الإلكترونية الرقمية التي تهدد الحق في الخ�صو�صية 

ومن اأبرزها مخاطر البرامج الإلكترونية المتطفلة ال�صارة ومخترقي الأجهزة، ومخاطر 

اأجهزة التقانات الإلكترونية الرقمية و�صبكات المعلومات والتوا�صل الجتماعي. 

 :
)1(

مخاطر البرامج الاإلكترونية المتطفلة ال�سارة

»ال�صفرة  ال�صارة  المتطفلة  الإلكترونية  البرامج  على  الكترونياً  المخت�صون  يطلق 

الخبيثة« وهو » برنامج يو�صع عن ق�صد في نظام لتحقيق هدف غير مرخ�ص به «. 

توجد اأربعة اأنواع رئي�صية للبرامج الإلكترونية المتطفلة ال�صارة:  

الفيرو�صات الإلكترونية. . 1

ح�صان طروادة الإلكتروني. . 2

الدودة الإلكترونية. . 3

4 ..Spam »البريد الإلكتروني غير المرغوب فيه »�صبام

1- الفيرو�س الاإلكتروني: 

هو برنامج م�صمم عمداً ليقترن ببرنامج اآخر بحيث يعمل الفيرو�ص عندما يعمل 

ذلك البرنامج، ومن ثم يعيد اإنتاج نف�صه باقترانه ببرامج اأخرى، وقد يغير الفيرو�ص 

نف�صه عند اإعادة الإنتاج فيظهر كن�صخة معدلة من الن�صخة التي قبلها. 

في  وخراب  اإرباك  لإحداث  ي�صمم  برنامج  هو  الرقمي  الآلي  الحا�صب  ففيرو�ص 

با�صتعمال  نف�صه  اإنتاج  ويعيد  يتكاثر  اأن  با�صتطاعته  اأن  كما  الحا�صوب،  برمجيات 

وحدات وتجهيزات وبرامج الحا�صوب بدون علم �صاحب جهاز الحا�صوب اأو م�صتعمل 

 .
)2(

�صبكة الحا�صوب ويزداد تاأثيرها يوماً بعد يوم

– القاهرة،  م�شر  القانونية،  الكتب  دار  الإلكترونية،  للفيرو�صات  الذاتية  ال�صيرة  للموؤلف:  راجع  المعرفة  من  لمزيد   )1(

الطبعة الأولى، 1429هـ 2008-م . 

)2( ح�صني مرت�صى، » التطور التاريخي للفيرو�صات الكمبيوترية وم�صاألة حماية البيانات » مجلة الكمبيوتر والت�صالت 

والإلكترونيات ، المجلد 17 ، العدد )9( ، نوفمبر 2000 ، �ص53 . 
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اإلى  الخارجي  الدخول  تقييد  اأو  لمنع  النار«  »جدران  تقانات  تو�صع  منه  وللوقاية 

الحا�صب الآلي الرقمي الخا�ص اأو اإلى ال�صبكة.     

2- ح�سان طروادة الاإلكتروني: 

غير  غر�صاً  ظاهره  يخفى  خادع  فهو  يخفى،  ما  غير  لإظهار  م�صمم  برنامج  هو 

لم�صتخدمه،  المفيدة  المهام  بع�ص  يوؤدي  عادي  كبرنامج  يظهر  اإذ  ي�صمره،  م�شروع 

بينما يكون موجوداً بطريقة خفية داخله بع�ص الأوامر اأو التعليمات التي توؤدي عند 

.
)1(

ت�صغيلها مهاماً �صارة غير متوقعة تمثل اأغرا�صه التي ي�صمرها

الدودة الاإلكترونية: 

اآخر  حا�صب  اإلى  رقمي  اآلي  حا�صب  من  نف�صه  لن�شر  خ�صي�صاً  �صمم  برنامج  هي 

على ال�صبكة ولي�ص لديه اهتمام بن�شر نف�صه في اأكثر من ملف رقمي على نف�ص الجهاز 

بل اإن اإتمامه هو اإ�صابة اأكبر عدد من الحا�صبات الرقمية. فالدودة الإلكترونية تتكون 

لتتكاثر وتنطلق لتن�شر اأكثر، فهدفها ا�صتن�صاخ نف�صها اأي تتكاثر وتزرع نف�صها داخل 

الذاكرة الن�صطة، وتبداأ بمراقبة اأي م�صح  بهدف العثور على مواطن ال�صعف فيها، ثم 

نقل نف�صها اإلى الحا�صبات الآلية الرقمية الأخرى . 

حا�صب  من  نف�صه  ينقل  برنامج  عن  عبارة   »Worm »فالدودة  ذلك  وعلى 

الحا�صب  اأقرا�ص  على  م�صتقل  كملف  نف�صه  ويزرع  ال�صبكة،  عبر  اآخر  حا�صب  اإلى 

الن�شر في ال�صحف )واليت( بداأها طالب  ا�صتحقت  التي  الديدان  . واإحدى 
)2(

الم�صتهدف

في جامعة كورنيل Cornell University، انتقلت طولً وعر�صاً في البلد من خلل 

اإغلق الآلف من الحا�صبات. وقد تم ت�صميم  �صبكة البريد الإلكتروني، مما نتج عنه 

برنامج الدودة في ال�صبكة وتكاثرت دون تحكم في تكاثرها، مما اأثقل ذاكرة الحا�صبات 

التي اأ�صيبت بها حتى عجزت كلية عن العمل.

)1(  مهند�ص جبر مراد، الفيرو�صات التي تغزو جهازك متعددة الأنواع ، الراأي العام ، الكويت ، 2001/11/9 ، �ص11. 

)2( كابرون: الحا�صبات والت�صالت والإنترنت، ترجمة د.م �شرور على اإبراهيم �شرور ، ) دار المريخ ، الريا�ص ( المملكة 

العربية ال�صعودية ، 1424هـ - 2003م ، �ص698.   
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الع�سوائي:  4- البريد الاإلكتروني غير المرغوب فيه »Spam«– البريد 

  ومن 
)1(

)E-mail( اإلكترونية دعائية تر�صل عبر البريد الإلكتروني هي ر�صائل 

اأكثر �صلبياته اإزعاجاً، هو و�صول بريد الكتروني غير مرغوب فيه اإلى بريد الم�صتخدم، 

وهو ما ي�صبه في اإزعاجه الفاك�ص غير المرغوب فيه والذي ل فائدة منه �صوى الق�صاء 

وي�صمى  الهاتفية.  المعاك�صات  جوانبه  بع�ص  في  ي�صبه  كما  الفاك�ص،  اأوراق  رزمة  على 

)البريد  اأو  الإقحامي(  )البريد  تعريبه  ويمكن   »Spam« الإر�صاليات  من  النوع  هذا 

التطفلي( .

لكن النقطة التي يتفوق فيها البريد الإلكتروني على ما �صواه من الإزعاجات هو 

التكلفة المنعدمة تقريباً على مر�صليه، اأما التكلفة الحقيقة فتقع على كاهل المر�صل اإليه. 

الر�صائل على معلومات غير �صحيحة  ثلثاً هذه  المر�صل كتابة تحتوي  ي�صتطيع  حيث 

ب�صكل اأو باآخر، واأن 44% منها احتوت على عناوين زائفة للرد لإخفاء هوية مر�صل 

الر�صالة، اأو ا�صتخدمت مو�صوعاً م�صللً لخداع م�صتقبل الر�صالة حتى يفتحها . 

66% من اإجمالي ر�صائل البريد الإلكتروني الع�صوائية المفحو�صة قد  اأن  ويرجح 

.
)2(

انتهكت القوانين التحادية عن طريق نوع من الخداع في ممار�صات الأعمال

 :)3( »Hackers« مخاطر مخترقي الاأجهزة

ب�صبب انت�صار برامج القر�صنة ووجودها في الكثير من المواقع، اأ�صبح من الممكن 

والمق�صود  القر�صنة.  برامج  اأحد  اإنزال  فور  عناء  وبدون  حا�صوب  جهاز  اأي  اختراق 

وهي  �شرعية  غير  ب�صورة  وبيانات  برامج  من  المعلومات  �شرقة  هو  بالقر�صنة 

)1( ظهر منذ 1998 مع ت�صاعد ن�صاط التجارة الإلكترونية، عبر �صبكة الإنترنت ، حيث بداأت ال�شركات في محاولة جذب 

مزيد من الم�صترين لمنتجاتها عن طريق �صبكة الإنترنت باإ�صتحدام البريد الإلكتروني )E-mail( في الدعاية لمنتجاتها 

هذه  ي�صتخدم  من  كل  على  كابو�صا(  )بل  عبئاً  ت�صكل  اأ�صبحت  حتى  يوم  بعد  يوماً  الإلكترونية  الر�صائل  وازدادت 

، وت�صتغرق منه وقتاً طويلً لكي  اأن يطلبها  الم�صتخدم دون  اإلى  ، لأنها ت�صل  التي ل يمكن ال�صتغناء عنها  الخدمة 

يقوم بقراءة عنوانها على الأقل لكي يتعرف على محتواها ، ثم يقوم باإلغاء الر�صالة ، واإذا افتر�صنا اأن هذه العملية 

ت�صتغرق 10 دقائق فقط يومياً من م�صتخدمي �صبكة الإنترنت الذين تجاوز عددهم 600 مليون �صخ�ص فيمكن اأن 

تعرف حجم الخ�صائر التي ت�صببها هذه الر�صائل بمجتمع �صبكة الإنترنت .  

)2( الأهرام : »%35 من ر�صائل البريد الإلكتروني غير حقيقية » ، 2003/6/29 ، م�شر- القاهرة ، موؤ�ص�صة الأهرام، 

�ص25 . 
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مخزنة في دائرة الحا�صوب، اأو ن�صخ برامج معلوماتية ب�صورة غير قانونية وتتم هذه 

العملية اإما بالح�صول على كلمة ال�شر اأو بو�صاطة التقاط موجات الكهرومغناطي�صية 

المنظمات  العاملين في  القر�صنة بوا�صطة ر�صوة  اإجراء عملية  بحا�صوب خا�ص ويمكن 

المعلومات  اأو  الأ�شرار  �شرقة  فهو  القر�صنة  عمليات  في  الهدف  عن  اأما  المناف�صة. 

التلعب  بهدف  اأحياناً  اأو  المنظمات  ح�صابات  على  التعرف  اأو  الت�صويقية  اأو  التجارية 

الك�صف  الهدف  يكون  اأو  الأموال  �شرقة  بهدف  المالية  الموؤ�ص�صات  اأو  الم�صارف  بقيود 

عن اأ�شرار �صناعية )ت�صاميم منتجات( بهدف اإعادة ت�صنيعها دون اإجازة قانونية اأو 

لأهداف �صيا�صية وع�صكرية من اأجل الح�صول على الملفات والخطط ال�شرية الع�صكرية 

اأو الحكومية. والأمثلة على حالت القر�صنة عديدة، فقد قامت ال�شركات ال�صينية بنقل 

اأ�شرار تكنولوجيا �صناعية من الوليات المتحدة وكندا م�صتخدمة الحا�صوب ومن ثم 

القيام باإنتاج �صلع على �صوء ذلك وت�صديرها لهاتين الدولتين لتباع في اأ�صواقها بثلث 

الأ�صعار الأ�صلية، ونف�ص ال�صيء قامت به �شركة مت�صوبي�صي لبناء ال�صفن وال�صناعات 

التقليدية حيث ا�صتخدمت �صما�شرة للقيام بعملية التج�ص�ص ال�صناعي . 

والتوا�سل  المعلومات  و�سبكات  الرقمية  الاإلكترونية  التقانات  اأجهزة  مخاطر 

الاجتماعي)1(: 

مكنت التقانات الإلكترونية الرقمية من تخزين وا�صترجاع وتحليل كميات هائلة 

والوكالت  والدوائر  الموؤ�ص�صات  قبل  من  تجميعها  يتم  التي  ال�صخ�صية  البيانات  من 

الحا�صبات  مقدرة  اإلى  هذا  في  الف�صل  ويعود  الخا�صة،  ال�شركات  قبل  ومن  الحكومية 

الإلكترونية الرقمية الرخي�صة، واأكثر من هذا فاإنه يمكن مقارنة المعلومات المخزونة 

ثانية  فمتو  في  البلد  عبر  نقلها  ويمكن  اأخرى،  بيانات  قاعدة  في  بمعلومات  ملف  في 

وبتكاليف منخف�صة ن�صبياً، اإن هذا بو�صوح يك�صف اإلى اأي مدى يمكن اأن يكون تهديد 

الخ�صو�صية.  

وتتزايد مخاطر التقانات الإلكترونية الرقمية الحديثة على حماية الخ�صو�صية، 

البيانات  وقواعد  الإلكترونية،  الهوية  وبطاقات  الفيديو(  )كاميرات  رقابة  كتقانات 
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العمل  بيئة  ورقابة  والت�صالت،  البريد  ورقابة  اعترا�ص  وو�صائل  ال�صخ�صية، 

وغيرها، واإذا كانت الجهود الدولية والتجاه نحو الحماية الت�شريعية للحياة الخا�صة 

ا�صتخدام الحوا�صب و�صبكاتها على نحو خا�ص، مثل  عموماً، وحمايتها من مخاطر 

الم�صلك ال�صائب في مواجهة الأثر ال�صلبي للتقنية على الحياة الخا�صة فاإن هذا الم�صلك 

البيانات ال�صخ�صية. فالتو�صع  التقنية في معالجة  قد رافقه اتجاه مت�صائم ل�صتخدام 

الهائل ل�صتخدام الحا�صبات الإلكترونية قد اأثار المخاوف من اإمكانات انتهاك الحياة 

الخا�صة المتعلقة بجميع جوانب حياة الفرد ال�صخ�صية كالو�صع ال�صحي، والأن�صطة 

الجتماعية والمالية وال�صلوك والآراء ال�صيا�صية وغيرها عن طريق جمعها وتخزينها 

اإليها جميعاً بمنتهى ال�شرعة وال�صهولة، ومع  لفترة غير محددة، كما يمكن الرجوع 

الزيادة في تدفق المعلومات التي تحدثها الحوا�صيب الإلكترونية الرقمية، ت�صعف قدرة 

الفرد على التحكم في تدفق المعلومات عنه. اإن هذه النظرة كما يظهر لنا، نظرة مت�صائمة 

اأثرها على تهديد الخ�صو�صية،  من �صيوع ا�صتخدام الحا�صبات الإلكترونية الرقمية 

وهي واإن كانت نظرة تبدو مبالغاً فيها، اإل اأنها تعك�ص حجم التخوف من ال�صتخدام 

كل  في  و�صبكاتها،  الرقمية  الإلكترونية  الحوا�صيب  وتحديداً  للتقانات  الم�شروع  غير 

ما من �صاأنه تهديد الحق في الحياة الخا�صة، ويمكننا فيما يلي اإجمال المعالم الرئي�صة 

بما  الخا�صة  الحياة  في  الحق  على  و�صبكاتها  الرقمية  الإلكترونية  الحا�صبات  لمخاطر 

ياأتي : 

الأفراد  عن  الخا�صة  الحكومية  وال�شركات  الكبرى  الموؤ�ص�صات  من  الكثير  تجمع   -1
اأو العائلي  التعليمي  اأو  اأو ال�صحي  بيانات عديدة ومف�صلة تتعلق بالو�صع المادي 

اأو العادات الجتماعية اأو العمل .. الخ، وت�صتخدم الحا�صبات الإلكترونية الرقمية 

و�صبكاتها في تخزينها ومعالجتها وتحليلها والربط بينها وا�صترجاعها ومقارنتها 

البيانات على نحو غير ماأذون به  اإلى هذه  الو�صول  ونقلها، وهو ما يجعل فر�ص 

اأو  ا�صتخدامها  لإ�صاءة  اأو�صع  مجالً  ويفتح  قبل،  ذي  من  اأكثر  التحايل  بطريق  اأو 

خ�صو�صياتهم  وتعرية  الأفراد  مراقبة  اأو  خاطئاً  اأو  منحرفاً  توجيهاً  توجيهها 

 .. المخزنة  ال�صخ�صية  البيانات  �صجلت  واقع  من  خفياً  حكماً  عليهم  الحكم  اأو 

جمعت   1990 درا�صات  وفق  المتحدة  الوليات  حكومة  فاإن  المثال  �صبيل  على 
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وامراأة  رجل  لكل  بند   )17( بمعدل  الأمريكيين،  حول  مختلف  �صجل  بليون   )4(

ال�شرائب  المتحدة تمتلك �صجلت  الوليات  )IRS( في  ال�شريبة  وطفل، وم�صلحة 

– عدا  الفيدرالية  الوكالة  وتمتلك  حوا�صيبها،  على  اأمريكي  مليون   )100( لحوالي 

البنتاجون– ثلث �صبكات ات�صالت منف�صلة تغطي كل الوليات المتحدة الأمريكية 

لنقل وتبادل المعلومات .

2- �صيوع النقل الرقمي للبيانات �صهل ا�صتراق ال�صمع والتج�ص�ص الإلكتروني. ففي 
�صبكات  قدرة  عدم  في  للخ�صو�صية  المهددة  المخاطر  تتبدى  البيانات  نقل  مجال 

بيانات   من  عبرها  ينقل  ما  ل�شرية  الكامل  اأو  المطلق  الأمان  توفير  على  الت�صال 

على  بعد  عن  م�شروعة،  غير  ب�صورة  الح�صول  في  ال�صبكات  ا�صتخدام  واإمكانية 

الأمريكي  الأبي�ص  البيت  ن�صط   2000 وحتى   1993 من  الأعوام  في  المعلومات. 

والهيئات المتخ�ص�صة التي اأن�صاأت لهذا الغر�ص في توجيه جهات التقنية اإلى العمل 

وعلى  والخ�صو�صية   ال�شرية  على  للحفاظ  كافية  اأمان  تقنيات  خلق  على  الجاد 

الرغم من التقدم الكبير على هذا ال�صعيد اإل اأن تقارير الخ�صو�صية ت�صير اإلى اأنه 

ما تزال حياة الأفراد واأ�شرارهم في بيئة النقل الرقمي معر�صة للعتداء في ظل عدم 

تكامل حلقات الحماية القانونية والتنظيمية والتقنية .

الكمبيوترات  اإلى  تمتد  اأن  يتعين  الخ�صو�صية  حماية  اأن  الوا�صح  من  واأ�صبح 

اإحداث توازن ما بين الحق في  ال�صخ�صية واأن يتم  اإطلق الحوا�صيب  الخا�صة ب�صبب 

هذا  المعلومات  اإلى  الو�صول  في  الحق  وبين  الخا�صة  الحياة  في  الحق  اأو  الخ�صو�صية 

التغير في الواقع التقني انعك�ص على حقل الحماية القانونية في الخ�صو�صية باأبعادها 

غير  ال�صتخدام  دعاوى  ب�صاأن  الأحاديث  تكثر  وبداأت  والجزائية  والمدنية  التنظيمية 

العتداء  حقل  في  �صهيرة  اأحداث  وظهرت  ال�صخ�صية،  وللوثائق  للمعلومات  الم�شروع 

جنوب  في  ح�صلت  التي  الحادثة  المثال  �صبيل  على  بينها  من  الخا�صة  البيانات  على 

المعلومات  عليها  خزنت  التي  الأ�شرطة  اإلى  الو�صول  للمعتدين  اأمكن  حيث  اأفريقيا 

المعلومات  هذه  ت�شريب  تم  وقد  وفحو�صاتهم،  الإيدز  اأمرا�ص  بم�صابي  الخا�صة 

اإلى جهات عديدة. ومن الحوادث ال�صهيرة الأخرى حادثة ح�صلت  الخا�صة وال�شرية 

عام 1989 عندما تمكن اأحد كبار موظفي اأحد البنوك ال�صوي�شرية بم�صاعدة �صلطات 
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اأر�صدة الزبائن، وقد تكرر  اإليها �شريطاً يحتوى على  ال�شرائب الفرن�صية باأن �شرب 

التي ح�صلت ما بين عام -96 الق�صايا  اأظهرت  اأي�صاً. وقد  األمانيا  مثل هذا الحادث في 

البيانات ال�صخ�صية ارتبط في الغالب باأن�صطة  اإلى  الو�صول  اأن  الم�شرفي  الحقل  في   97
البنوك. وفي عام  ال�شريبة من قبل زبائن  بالتحايل على  التي غالباً ما تتعلق  البتزاز 

1986 اتهمت �شركة IBM، وهي �شركة اأمريكية تعمل في مجال الحوا�صيب والبرامج، 
داخل  الموظفين  على  للرقابة  ي�صتخدم   RACF الم�صمى  تنتجه  الذي  الأمن  نظام  باأن 

األمانياً اأثير جدل وا�صع حول حق دائرة التاأمينات  اأي�صاً وفي   1994 المن�صاآت، وفي عام 

ال�صحية بنقل البيانات اإلى �شركات خارجية، و�صبيه بهذا الجدل مدى اأحقية �شركات 

تزويد الإنترنت والهواتف الك�صف عن معلومات الزبائن لجهات اأخرى . 

– اإلى  اأثارت وتثير م�صاألة الأهمية ال�صتثنائية للحماية القانونية   اإن هذه المخاطر 

نحو  الدفع  في  الرئي�صه،  العوامل  ومن  ال�صخ�صية،  للبيانات  التقنية-  الحماية  جانب 

وجوب توفير حماية ت�شريعية و�صن قوانين في هذا الحقل، اإنه وقبل اختراع الكمبيوتر 

تحمي  التي  الجنائية  الن�صو�ص  بوا�صطة  تتم  كانت  الأ�صخا�ص  هوؤلء  حماية  فاإن 

والموكل(  المحامي  بين  المهنية  الأ�شرار  اأو  الطبية  الملفات  كحماية   ( التقليدية  الأ�شرار 

وحياته  الإن�صان  �شرف  لحماية  التقليدية  الن�صو�ص  هذه  فاإن  ذلك  من  الرغم  وعلى 

مخاطر  من  حمايته  عن  وبعيدة  ال�صخ�صية  الحقوق  من  جانباً  اإل  تغطي  ل  الخا�صة 

جمع وتخزين والو�صول اإلى ومقارنة واختيار و�صيلة نقل المعلومات في بيئة التقانات 

الإلكترونية الرقمية. 

هذه المخاطر الجديدة التي ت�صتهدف الخ�صو�صية دفعت العديد من الدول لو�صع 

ومدنية  اإدارية  قواعد  تت�صمن  الع�شرين  القرن  من  ال�صبعينات  من  ابتداء  ت�شريعات 

اأجل حماية الخ�صو�صية وتو�صف باأنها ت�شريعات ال�شرية ولي�ص فقط  وجنائية من 

مجرد ت�شريعات تحمي من اأفعال مادية تطال ال�شرف والحياة الخا�صة. كما اأن هذه 

في  البيانات  معالجة  عن  الناتجة  كتلك  اأخرى  مخاطر  من  عنها  يتفرع  وما  المخاطر، 

�صبكات الحوا�صيب المربوطة ببع�صها البع�ص والتي تتيح تبادل المعلومات بين المراكز 

دولي  اهتمام  محل  كانت  بها  البيانات  تخزين  اأغرا�ص  حيث  من  والمختلفة  المتباعدة 

واإقليمي ووطني اأفرز قواعد ومبادئ تتفق وحجم هذه المخاطر، كوجوب مراعاة الدقة 
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في جمع البيانات وكفالة �صحتها و�صلمتها واتخاذ تدابير اأمنية لمعالجتها وتخزينها 

البيانات،  اإلغاء  طلب  وت�صحيح  تعديل  في  الفردية  الم�صاركة  حق  مبداأ  واإقرار  ونقلها، 

ووجوب تحديد الغر�ص من حجمها ومدة ا�صتخدامها، واإقرار مبداأ م�صوؤولية القائمين 

على وظائف �صبكات المعلومات والتوا�صل الجتماعي لأي تجاوز اأو مخالفة للمبادئ 

المو�صوعية وال�صكلية في جمع ومعالجة وتخزين ونقل البيانات ال�صخ�صية. 
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الخاتمــة 

الذي يدور حول »مخاطر تهدد الحق في الخ�صو�صية  البحث  اإلى ختام هذا  ن�صل 

عبر التقانات الإلكترونية الرقمية« . 

عر�صنا في المبحث الأول – حقوق الإن�صان في ع�شر التقانات الإلكترونية الرقمية. 

حيث در�صنا الحقوق المت�صلة بالحق في الخ�صو�صية في هذا الع�شر من خلل الإعلن 

العالمي لحقوق الإن�صان وتطبيقات ذلك في بع�ص الد�صاتير العربية والوليات المتحدة 

الأمريكية، ثم عر�صنا لجتهادات تاأ�صيل حقوق الإن�صان في ع�شر التقانات الإلكترونية 

الرقمية ومجتمع المعلومات والمجتمع الفترا�صي. 

وخ�ص�صنا المبحث الثاني- لدرا�صة مخاطر التقانات الإلكترونية الرقمية التي تهدد 

الحق في الخ�صو�صية من خلل تعريف المخاطر والتقانات ومكونات بيئة الخ�صو�صية 

في ع�شر التقانات الإلكترونية الرقمية و�صبكات المعلومات التي تهدد الخ�صو�صية . 

في  الحق  تهدد  التي  الرقمية  الإلكترونية  التقانات  مخاطر  موا�صع  اأن  ووجدنا 

الفيرو�صات   : وت�صمل  ال�صارة  المتطفلة  الإلكترونية  البرامج  في  تتركز  الخ�صو�صية 

الإلكتروني  والبريد  الإلكترونية  والدودة  الإلكتروني  طروادة  وح�صان  الإلكترونية 

غير المرغوب فيه. كما تتركز في اأجهزة التقانات الإلكترونية الرقمية و�صبكات المعلومات 

والتوا�صل الجتماعي. 

النتائج والتو�سيات:

من النتائج ال�صابقة نو�صي بما يلي: 

الإ�شراع باإ�صدار قانون يحمى �شرية الخ�صو�صية وتجريم الجرائم المعلوماتية . 1

من منطلق اأنه ل جريمة ول عقوبة اإل بن�ص.

اهتمام و�صائل الإعلم المرئية والم�صموعة والمقروءة بتنمية وعي واإدراك م�صتخدمي . 2

التقانات الإلكترونية الرقمية بحماية خ�صو�صيتهم لأنهم خط الدفاع الأول.

عقد ندوات ودورات وموؤتمرات ب�صفة دورية حول هذا المو�صوع لمناق�صة اأبعاده . 3

وتاأثيره على المجتمع الوطني والإقليمي والدولي �صواء المعلوماتي اأو الفترا�صي 

و�صبكاته . 
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المراجع

اأولًا- المراجع العربية : 

اأ�صامة عبدالله قايد، الحماية الجنائية للحياة الخا�صة وبنوك المعلومات، دار النه�صة    -

العربية، 1994 .

المعجم الوجيز، مجمع اللغة العربية، جمهورية م�شر العربية، طبعة خا�صة بوزارة    -

. التربية والتعليم، 1414هـ، 1993 

- القب�ص، ثورة في نظام العمل، الكويت، 2003/9/16 . 

- المو�صوعة العربية العالمية، 1416هـ1996-م الجزء )7( .

حقوق  مجل�ص  اإلى  المقدم  الإن�صان  لحقوق  ال�صامية  المتحدة  الأمم  مفو�صية  تقرير   -

التا�صعة  دورتها  في  العامة  الجمعية  واإلى  والع�شرين  ال�صابعة  دورته  في  الإن�صان 

وال�صتين والمعنون « الحق في الخ�صو�صية في الع�شر الرقمي، 2014/6/30.

العام  الراأي  الأنواع،  متعددة  جهازك  تغزو  التي  الفيرو�صات  مراد،  جبر  مهند�ص   -

الكويتي، 2001/11/9 .  

حماية  وم�صاألة  الكمبيوترية،  للفيرو�صات  التاريخي  التطور  مرت�صى،  ح�صني   -

 ،)9( العدد   )17( المجلد  والإلكترونيات،  والت�صالت  الكمبيوتر  مجلة  البيانات، 

نوفمبر 2000 .

- جمال محمد غيطا�ص، حقوق الإن�صان في الع�شر الرقمي ومجتمع المعلومات، الجزء 

الثاني، �صفحة لغة الع�شر، الأهرام، 2006/7/25 م .

- عمر �صامي، مفاهيم اأ�صا�صية ال�صبكات الجتماعية، الأهرام، م�شر – القاهرة، العدد 

.2009/6/9  ،44745

الأمريكي،  القانون  في  الإنترنت  عبر  الجنائية  الإجراءات  يون�ص،  بن  محمد  عمر   -

مو�صوعة الت�شريعات العربية، الطبعة الأولى، 2005-2004 .

اأربعين  العليا في  الد�صتورية  العليا والمحكمة  المحكمة  التي قررتها  المبادئ  - مجموعة 

عاماً 1969-2009م .
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الأو�صط  ال�شرق  جريدة  اأنت«،   « دولية  اأنباء  وكالة   – بوك  »في�ص  زيد،  اأبو  محمد   -

 .  2007/9/9

- م�صطفى محمد مو�صى، 

● ال�صيرة الذاتية للفيرو�صات الإلكترونية - دار الكتب القانونية- م�شر- القاهرة،  
الطبعة الأولى، 1424هـ، 2008 . 

● التحري في جرائم مجتمع المعلومات والمجتمع الفترا�صي، دار النه�صة  م�شر 
. 2011م   - 1422هـ 

واأهميتها  المعلوماتية  الخ�صو�صية  الله،  ف�صل  �صيريل  وجان  المو�صوي  تركي  منى   -

العدد  القت�صادية   للعلوم  بغداد  كلية  مجلة  عليها،  الحديثة  التقانات  ومخاطر 

الخا�ص بموؤتمر الكلية، 2013 م .

ثانيا- الد�ساتير: 

- د�صاتير م�شر : 1971 ، 2012 ، 2014 .

- د�صتور دولة الكويت 11 نوفمبر 1962 . 

- د�صتور دولة الإمارات العربية المتحدة ال�صادر في 2 دي�صمبر 1971 .

- د�صتور دولة قطر ال�صادر في 29 ابريل 2003 .

- د�صتور �صلطنة عمان ال�صادر في نوفمبر 1996 .

- م�شروع د�صتور تون�ص 1 يونيو 2013 .

- د�صتور الوليات المتحدة الأمريكية .

ثالثاً- مواقع اإلكترونية : 

- www.Ao-ACADEMY.org/Docs

- www.ohchr.org
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ال�سفحةالمــو�ســوع

المقدمة

المبحث الأول – حقوق الإن�صان في ع�شر التقانات الإلكترونية الرقمية

الحقوق المت�صلة بالحق في الخ�صو�صية  

الإلكترونية  التقانات  ع�شر  في  الإن�صان  حقوق  تاأ�صيل  اجتهادات 

الرقمية    

 المبحث الثاني– مخاطر التقانات الإلكترونية الرقمية التي تهدد الحق في 

الخ�صو�صية  

تعريفات 

مكونات بيئة التقانات الإلكترونية الرقمية و�صبكات المعلومات

المخاطر التي تهدد الخ�صو�صية

مخاطر البرامج الإلكترونية المتطفلة ال�صارة

مخاطر مخترقي الأجهزة ) الهاكرز(

المعلومات  و�صبكات  الرقمية  الإلكترونية  التقانات  اأجهزة  مخاطر 

والتوا�صل الجتماعي  

الخاتمة

النتائج والتو�صيات  

المراجع  

اأولً: المراجع العربية

ثانياً: الد�صاتير

ثالثاً : مواقع اإلكترونية
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